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Lardomar av en it-attack — forslag fran TLV

Den 18 januari 2024 utsattes Tandvards- och likemedelsforménsverkets, TLV:s, it-leverantor
Tietoevry for en ransomwareattack. Attacken fick stora konsekvenser for TLV:s verksamhet.
TLV forlorade all information i bland annat myndighetens diarium. En betydande del av
informationen har inte gétt att aterstélla, da samtliga sdkerhetskopior krypterades vid
attacken. Krishanteringen till f6ljd av attacken var omfattande och TLV far fortfarande
hantera foljderna.

TLV:s krishantering fungerade 6verlag bra och vi har lart oss mycket. Inte minst blev det
tydligt hur viktigt det 4r med samverkan med samtliga berorda aktorer. Om inte alla, saval
privata som offentliga aktorer, hade slutit upp och varit 16sningsfokuserade hade foljderna av
attacken blivit mycket varre. Sarskilt eftersom attacken paverkade systemet for utbyte av
lakemedel pa apotek, vilket medforde en risk for paverkan pa tillgangligheten till ladkemedel
pa apotek. Det var ocksa helt centralt att TLV kunde gora val avviagda avsteg fran vara
normala processer, inklusive foreskrifter, for att enskilda inte skulle drabbas. Trots detta
kunde inte alla konsekvenser for enskilda undvikas och bade skattebetalare och patienter fick
betala mer for dldre ldkemedel under en period.

Det finns dock omraden som hade kunnat fungera betydligt battre. TLV ar en myndighet,
men fick i manga delar agera helt ensam utan st6d fran andra delar av staten. Det 4r TLV:s
uppfattning att regeringen bor agera och sikerstilla att myndigheter inte ska behova bara
alla kostnader och ha alla resurser och kompetens som behovs vid omfattande incidenter
med langtgdende foljder for staten. Detta giller inte minst fragor med koppling till att bevaka
statens ratt vid misstankta avtalsbrott. TLV lamnar darfor nedan forslag pa forbattringar av
statens hantering av misstankta avtalsbrott.
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Hanteringen av avtalsbrott med omfattande konsekvenser
for staten bor samordnas

TLV:s forslag

TLV foreslér att regeringen ger Justitiekanslern eller Kammarkollegiet i uppdrag att bevaka
statens ratt vid misstankta avtalsbrott mot staten, dar den bedomda skadan overstiger en viss
niva. Ett sddant uppdrag blir sarskilt viktigt vid avtalsbrott som drabbar olika delar av staten
och/eller dar den drabbade myndigheten inte har egen forméaga att hantera processer
angdende avtalsbrott.

Enligt TLV bor ett sddant uppdrag i forsta hand ges till Justitiekanslern. TLV bedomer inte
att forslaget kraver nagon forfattningsandring da Justitiekanslern enligt forordningen
(1975:1345) med instruktion for Justitiekanslern (instruktionen) har mojlighet att foretrada
staten i dessa situationer. Det kan dock finnas skal att overvaga ett fortydligande av
Justitiekanslerns instruktion, s att det tydligare framgar att myndigheten forviantas
foretrada staten i vissa skaderegleringsirenden, antingen efter forfragan fran en myndighet
eller flera myndigheter som har rékat ut for en skada, eller pa eget initiativ. Ett sddant
fortydligande kan forslagsvis goras i anslutning till 2 § andra stycket i instruktionen.

Justitiekanslern bor fa i uppdrag att foresld den narmare utformningen av ett sdidant uppdrag
och ange vilka resurser som behdovs for att utfora det. I det bor inga att foresld en ordning for
att hantera de stora ekonomiska risker som kan vara forknippade med att driva
skadestandsansprak i domstol. Det kan ocksa finnas skal att titta pd om mojligheten for
Justitiekanslern att uppdra 4t Kammarkollegiet att foretrada staten, se 2 § forsta stycket 2
forordningen (2007:824) med instruktion for Kammarkollegiet, behover utvidgas eller
fortydligas.

TLV foreslar vidare att regeringen ser 6ver hur samverkan mellan Kammarkollegiet och
ovriga myndigheter fungerar nir det géller misstankta avtalsbrott som beror ramavtal som
Kammarkollegiet har tecknat for statens rakning. I det bor dven ingé att titta pd om de
sekretessbrytande bestimmelser som finns ar tillrackliga for att myndigheter ska kunna
samverka pa ett andamalsenligt satt som bidrar till statens mojligheter att ta tillvara sin ratt
vid misstankta avtalsbrott som drabbar eller beror flera myndigheter.
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Dagens system

Forvaltningsmyndigheter under regeringen har ritt att foretrada staten infér domstol inom
myndighetens ansvarsomrade, se 27 § myndighetsforordningen. For de flesta myndigheter
giller ocksa att ledningen for respektive myndighet ingar avtal och andra rattshandlingar for
statens rakning inom myndighetens verksamhetsomrade.

Justitiekanslern dr den enda myndighet som har behorighet att bevaka statens ratt inom
samtliga omraden (se 2 § forordningen med instruktion for Justitiekanslern). Nar det giller
skadestandsansprak som riktas mot staten ar Justitiekanslern till stor del ansvarig for att
foretrada staten och de enskilda myndigheterna har da inte behorighet att sjalv foretriada
staten. Det regleras i forordningen (1995:1301) om handlaggning av skadestandsansprak mot
staten. Nagon motsvarande reglering finns inte nar det géller ansprak som staten riktar mot
enskilda. Det ar alltsa upp till respektive myndighet att foretrdda staten nir staten har
ansprak mot enskilda. Justitiekanslern har visserligen formell behorighet att foretrdda staten
aven i sddana fall, men i praktiken sker det inte. Justitiekanslerns verksamhet dr med andra
ord inte dimensionerad for att bevaka statens ratt nar staten har rakat ut for skada.

Kammarkollegiet foretrader staten nar det giller ramavtal som Kammarkollegiet tecknat for
statens rakning. Om Kammarkollegiet ska driva ett skadestdndsansprak lar det dock kréavas
att Kammarkollegiet sjalvt har drabbats av en skada, vilket sillan torde vara fallet. Daremot
kan det bli aktuellt for Kammarkollegiet att hdva ramavtalet. Om avtalsbrottet framst
drabbar ndgon annan myndighet, kravs det ett omfattande informationsutbyte och
samarbete mellan Kammarkollegiet och den drabbade myndigheten. Det finns idag inte
nagon sarskild reglering av ett sddant samarbete och myndigheterna har att forhalla sig till
sekretess som dven giller myndigheterna emellan.

Om en liten myndighet sjélv ska driva ett storre skadestdndsansprak behover det avsattas
medel for det. Myndigheten behover vara siker pa att den kan betala bade sina egna och
motpartens riattegangskostnader. Det finns idag inte nagot valfungerande system for att
avsitta medel till myndigheter for att de ska kunna hantera dessa kostnader och de risker
som foljer med att driva en storre process.

Konsekvenser av dagens system

En ordning dar varje myndighet, oavsett storlek, uppdrag och kompetenser, ska foretrida
staten vid avtalsbrott medfor en stor risk for att staten inte tillvaratar sin ratt. Det medfor i
sin tur en risk for att privata aktorer inte har tillrackliga incitament att fullfolja avtal med
staten pa basta sitt. Risken ar darmed uppenbar att staten rakar ut for kostnader och andra
skador till foljd av bristande leveranser. Vid mycket allvarliga handelser riskerar
konsekvenserna for staten att bli betydande.
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Det finns ingen mojlighet, och vore inte heller 6nskvirt, att varje myndighet har en
organisation for hantering av omfattande avtalsbrott. Sarskilt mindre myndigheter saknar
mojlighet att ha den kompetensen och att avsatta de resurser som kravs for en sidan
hantering. Riskerna med att driva omfattande domstolsprocesser nir det géller hoga belopp
ar stora.

Enskilda myndigheter kan visserligen anlita ombud (advokater), vilket TLV gjorde med
anledning av it-attacken. Det kraver dock dnda intern kompetens och betydande interna
personella och ekonomiska resurser samt budget att eventuellt betala motpartens
rattegdngskostnader. De speciella forhéllanden som ofta giller avseende staten och det
regelverk som giller for forvaltningsmyndigheter, kraver ocksa en kompetens som det kan
vara svart att hitta externt.

En enskild myndighet har ocksd sma incitament, utifran myndighetens egen verksamhet, att
driva den hir typen av processer. Riskerna att forlora, och da fa betala stora belopp, ska inte
underskattas och mojligheten att na full framgéng i en komplicerad process ar sma for en
liten myndighet. Att mindre myndigheter ska ta risker som ekonomiskt kan vara i nivd med
hela myndighetens anslag ar sjalvklart inte lampligt, da det riskerar att sla ut hela
myndighetens kirnverksamhet. Myndigheterna har en skyldighet att bedriva en viss
verksamhet, myndigheternas kirnverksamhet. Nagon skyldighet att tillvarata statens ratt vid
stora skador till f6ljd av avtalsbrott mot staten finns dock inte.

Detta medfor sammantaget att det 4r hog sannolikhet att myndigheter avstar fran att driva
processer om avtalsbrott. Det innebar i sin tur att risken okar for att leverantorer inte
prioriterar sina leveranser till staten. TLV menar ocksa att staten har ett ansvar gentemot
skattebetalarna att vidta rimliga atgérder for ansvarsutkravande. Detta giller inte minst vid
misstankta avtalsbrott som medfor betydande forluster for skattebetalarna.

Narmare om forslaget

Hanteringen av skadestandsansprak med anledning av avtalsbrott mot staten bor samordnas.
Det for att undvika de negativa konsekvenser som enligt ovan ar en f6ljd av dagens system.

Vilken myndighet bor foretrada staten?

Justitiekanslern ar den enda myndighet som i dagslaget har formell behorighet att foretrada
hela staten nar det galler skadereglering. Justitiekanslern har ocksa kompetens och rutiner
for att hantera skadestdndsansprak, aven om det i dagsliget i praktiken endast handlar om
skadestandsansprak mot staten. Kammarkollegiet foretrader ocksé staten i ett stort antal
arenden som beror skadestdndsansprak mot staten och ar ockséd den myndighet som tecknar
ramavtal for hela statens rakning. Det talar for att uppdraget att bevaka statens ratt vid
avtalsbrott mot staten antingen bor ges till Justitiekanslern eller Kammarkollegiet. Om
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uppdraget ges till Justitiekanslern kravs det inte ndgon forfattningsandring, men det kan
anda vara lampligt med ett fortydligande.

Utifran TLV:s perspektiv ar det av mindre betydelse om det ar Justitiekanslern eller
Kammarkollegiet som far uppdraget. Det visentliga ar att en myndighet (nedan kallad
central myndighet) kan och ska foretrada staten vid vissa typer av skadestandsansprak till
foljd av avtalsbrott mot staten.

| vilka situationer bor staten foretradas av den centrala myndigheten?

Avtalstvister kan vara av vitt skild dignitet och alla ansprak som en myndighet har pa en
leverantor ska inte rimligen hanteras centralt. De allra flesta fragorna i en avtalsrelation skots
bast mellan den berérda myndigheten och leverantoren. Det ar forst i de fall da det finns skl
att misstanka avtalsbrott som bedoms ha medfort betydande skada for staten, som det bor bli
aktuellt att statens ratt bevakas av den centrala myndigheten. Manga stora myndigheter kan
sdkerligen ocksa skota storre tvister med sina leverantorer. Det géller sarskilt om
myndigheten upphandlar stora volymer och har kompetens och kapacitet inom
avtalsomradet. Uppdraget for den centrala myndigheten att bevaka statens ratt kan darfor
som utgangspunkt begrinsas till fall dar skadan dr omfattande och den drabbade
myndigheten inte har en rimlig formaga att sjalv hantera tvisten.

I vissa fall kan det finnas skil att samordna hanteringen dven i andra fall. Detta galler om
avtalsbrottet drabbar flera myndigheter, exempelvis om avtalsbrottet beror avrop fran ett
ramavtal som anvands av flera myndigheter och dar flera myndigheter har lidit skada.

Vilka forutsattningar kravs for en andamalsenlig samverkan?

Oavsett hur ansvaret for att bevaka statens ritt utformas, ar det en forutsattning att drabbade
myndigheter och den centrala myndigheten kan samverka och utbyta information fullt ut.
Det ar endast den drabbade myndigheten som har den information som kravs for att bedoma
avtalsbrottet och skadan. Om det ar flera drabbade myndigheter behover informationen
kunna delas mellan myndigheterna for att staten ska kunna gora en samlad bedémning och
bevaka sin ratt.

Sekretess giller enligt 31 kap. 16 offentlighets- och sekretesslagen for uppgift om en enskilds
affars- eller driftférhallanden niar denne i annat fall 4n som avses i 1 § forsta stycket, 2-4 och
12 §8§ har tritt i affirsforbindelse med en myndighet, om det av séarskild anledning kan antas
att den enskilde lider skada om uppgiften rojs. Enligt 31 kap. 18 § offentlighets- och
sekretesslagen overfors sekretessen mellan myndigheter. Sekretessen hos Justitiekanslern ar
dock begransad (se 42 kap. 1 § offentlighets- och sekretesslagen). Sekretess 6verfors dock
fran en myndighet till Justitiekanslern vad galler uppgifter som Justitiekanslern far fran en
myndighet i verksamhet for att bevaka statens ratt (42 kap. 4 § offentlighets- och
sekretesslagen).
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Sekretess enligt 31 kap. 16 § offentlighets- och sekretesslagen 6verfors alltsa om en
myndighet, for att statens ratt ska kunna bevakas, lamnar uppgifter angdende ett
avtalsforhallande till Kammarkollegiet eller Justitiekanslern. For att en myndighet ska fa
lamna en uppgift kravs dock en sekretessbrytande bestimmelse. Regeringen bor darfor
overviga att infora en sekretessbrytande bestimmelse, utover generalklausulen i 10 kap. 27 §
offentlighets- och sekretesslagen, som ger ratt att lamna ut uppgifter mellan myndigheter nar
det behovs for att statens ratt ska kunna bevakas vid ett misstankt avtalsbrott.

Fragan om mojligheten att utbyta information mellan myndigheter for att kunna bevaka

statens ratt vid misstankta avtalsbrott ar av relevans oberoende av TLV:s ovriga forslag.

Denna skrivelse har beslutats av generaldirektoren Agneta Karlsson efter foredragning av
chefsjuristen Hanna Abrahamsson. Vid den slutliga handlaggningen medverkade ocksa
kommunikationschefen Maria Bjuro.
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