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Sakerhetskritisk mjukvara

IVA driver projektet Svenska framtider med syftet
att formulera en vision for Sverige som ledande
inom teknik och innovation ar 2035. Svenska
framtider samlar aktorer fran akademi, naringsliv
och offentlig sektor for att identifiera maojligheter,
utmaningar och strategiska riktningar for framtida
konkurrenskraft och héllbar utveckling. Arbetet
startades hosten 2025.

Projektet omfattar bland annat arbetsgrupper som
snabbt och malinriktat analyserar utmaningar och
mojligheter inom olika teknikomraden. Grupperna
tar fram teknikrapporter med tydligt fokus pa res-
pektive omrade. Rapporterna ger en éverblick 6ver
nulage och framtidsutsikter inom omradet och
innehaller konkreta forslag till atgarder. De fungerar
ocksa som viktiga underlag for att forma en over-
gripande vision for Sverige ar 2035.

Denna arbetsgrupp har fokuserat pa mjukvara
for kritiska fysiska system. Gruppens analys visar
att det finns problem men ocksa mojligheter déar
Sverige kan starka konkurrenskraften genom

att omsatta industriell styrka och teknisk spets

i sdkra och skalbara |6sningar for en vaxande
marknad.

Som i alla IVA-projekt har deltagarna medverkat

i sin personliga kapacitet och inte som foéretra-
dare for de organisationer déar de ar verksamma.
Rapportens analyser och forslag bygger i stor
utstrackning pa diskussioner inom arbetsgruppen

Forord

samt pa erfarenheter och den kunskap som dess
medlemmar bidragit med. Arbetsgruppen star
bakom rapporten i sin helhet, men det innebaér inte
att samtliga medlemmar ndédvandigtvis star bakom
varje enskild formulering.

Arbetsgruppen inom mjukvara for kritiska fysiska
system har arbetat under april till oktober 2026.

Arbetsgrupp

Odgard Andersson (ordférande), Zenseact
David Broman, Kungliga Tekniska hogskolan
Said Chahin, Volvo Cars

Ivan Cronie, Volvo Group

Bjorn Ekelund, Ericsson

Daniel Faldt, Saab AB

Fredrik Hedenfalk, ABB Robotics

Karl Henrik Johansson, Kungliga

Tekniska hogskolan

Mathias Larsson Carlander, Traton Group
Anders Mattsson, Husqgvarna Group

Olof Sundin, Saab AB

Taraneh Vosough Westerberg, Zenseact

Stod till arbetsgruppen

Lisa Thelin, projektledare
Charlotte Hall, skribent
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Sakerhetskritisk mjukvara

Mjukvara far en allt storre betydelse i produkter
som fordon, robotar och industrimaskiner. Nar
mijukvaran styr funktioner som paverkar den fysis-
ka omgivningen kan fel fa allvarliga konsekvenser
for manniskor, miljo eller samhallsviktiga funktio-
ner. Det staller hoga krav pa sakerhet, tillforlitlighet
och méjligheten att testa och kontrollera pro-
dukterna under hela deras livslangd. Al forandrar
ocksa hur mjukvara och produkter utvecklas. Al
kan bade anvandas for att utveckla mjukvara och
bli en del av sjalva produkten. Det kan dka utveck-
lingstakten, men stéller ocksa nya krav pa kom-
petens, arbetsséatt och kontroll. Givet den snabba
utvecklingen behover kompetensen utvecklas i
takt med tekniken. Nar Al tar 6ver delar av det tra-
ditionella programmeringsarbetet blir forstaelsen
for produkter, system och arkitektur allt viktigare.

Forutsattningarna forandras ocksa nar handel,
teknik och leverantorskedjor blir mer regionala
och i hogre grad paverkas av sdkerhetspolitiska
och geopolitiska hansyn. Tillgangen till exempel-
vis komponenter, data, berdkningskraft och digital
infrastruktur kan paverkas av var teknik utveck-

las och anvands. Svenska foretag behover darfor
kunna hantera olika marknader och regelverk och
minska sarbarheten i strategiskt viktiga beroenden.
Forandringen innebar ocksa mojligheter att starka
Sveriges och Europas formaga inom omraden déar
sakerhet och tillforlitlighet blir viktigare.

Nar produkter gar fran att framst vara hardvarude-
finierade till att i allt hogre grad styras och utveck-
las genom mijukvara férandras ocksa foretagens
arbetssatt. Utvecklingen behdver ske i kortare
cykler, med mojlighet att prova nya lésningar och
fa aterkoppling tidigt. Svenska foretag behover
kunna fatta beslut och utveckla nya l&sningar
snabbare, dven nar all information inte finns pa
plats och viss risk maste accepteras. For etable-
rade industrifdretag innebar det en sarskild ut-
maning, eftersom nya arbetsséatt och kompetenser
behover utvecklas parallellt med den befintliga
verksamheten.

Sammanfattning

Sverige har goda férutsattningar genom en stark
industriell bas, teknisk kompetens och erfarenhet
av komplex produktutveckling. Utmaningen ar att
anvanda dessa styrkor for att utveckla och skala
sékra och tillforlitliga produkter dar mjukvara och
Al far en allt storre betydelse.

Arbetsgruppen har tre sammanfattande rekom-
mendationer om vad Sverige bor satsa pa for att
skapa svensk konkurrensférmaga, uppna hall-
barhet samt bidra till svensk och global sakerhet.
Dessa baseras pa en nulagesanalys av Sveriges
position inom mjukvara for kritiska fysiska system,
internationella utvecklingstrender samt en genom-
gang av nyckelfragor som identifierar hinder och
mojligheter for Sveriges fortsatta utveckling. De
sammanfattar ett antal férslag och handlings-
punkter som redovisas mer utforligt i rapporten.

. Oka féretagens omstillningstakt fran
traditionella produkter till larande Al-system
genom nya affarsmodeller, organisations-
former och utdkat samarbete mellan olika
aktorer. Dessutom behover styrelse- och
ledningskompetensen starkas.

- Bygg kompetens och erfarenhet for sdkra
kritiska fysiska system. Anpassa utbildning
och kompetensutveckling snabbare till
industrins behov av saker och tillforlitlig
mijukvara.

- Korta vagen fran utveckling till marknad.
Skapa arenor for att utveckla, testa och
validera mjukvara i realistiska miljoer i
samverkan mellan foretag, akademi och
offentlig sektor.
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Software is playing an increasingly important role
in products such as vehicles, robots and industrial
machinery. When software controls functions that
affect the physical world, failures can have seri-
ous consequences for people, the environment
and critical societal functions. This places high
demands on safety and reliability, as well as on the
ability to test and verify products throughout their
life cycle.

Al is also changing how software and products are
developed. It can be used to develop software and
incorporated into the products themselves. This
can speed up development, but also brings new
demands in terms of skills, working methods and
oversight. As technology advances rapidly, skills
need to keep pace. As Al takes over some of the
tasks traditionally performed by programmers, a
sound understanding of products, systems and
architecture becomes increasingly important.

The landscape is also changing as trade, technol-
ogy and supply chains become more regional,
with security and geopolitical considerations
playing an increasingly important role. Access to
components, data, computing power and digital
infrastructure can be affected by where technolo-
gies are developed and used. Swedish compa-
nies therefore need to navigate different markets
and regulatory frameworks while reducing their
exposure to strategically important dependencies.
These shifts also create opportunities for Sweden
and Europe to strengthen their capabilities in areas
where safety and reliability are becoming increas-
ingly important.

As products become less dependent on hardware
design alone and increasingly rely on software for
their functions and ongoing development, com-
panies need to adapt the way they work. Develop-
ment cycles need to be shorter, allowing new solu-
tions to be tested and feedback gathered early on.
Swedish companies need to make decisions and
develop new solutions more quickly, even when

English Summary

information is incomplete and some risks must be
accepted. This is a particular challenge for estab-
lished industrial companies, which must develop
new skills and ways of working while maintaining
their existing operations.

Sweden has a strong industrial base, considerable
technical expertise and extensive experience in
complex product development. The challenge is
to build on these strengths to develop and scale
up safe, reliable products in which software and Al
play an increasingly important role.

The working group presents three overarching
recommendations on where Sweden should focus
its efforts to strengthen Swedish competitiveness,
achieve sustainability, and contribute to security in
Sweden and globally. These recommendations are
based on an analysis of Sweden’s current position
in software for critical physical systems, interna-
tional development trends, and a review of key
issues identifying barriers and opportunities for
further development. They bring together a num-
ber of proposals and actions, which are set out in
greater detail in the report.

+ Accelerate business transformation from
traditional products to Al-driven, learning
systems by developing new business models,
organisational structures and stronger
collaboration between stakeholders. Board
members and senior management also need to
strengthen their expertise in this area.

- Build expertise and experience in safety-
critical physical systems. Adapt education
and professional training more quickly to
industry’s needs for safe and reliable software.

- Bridge the gap between development
and market. Create environments where
businesses, academia and the public sector
can work together to develop, test and validate
software under realistic conditions.
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Sakerhetskritisk mjukvara

Utgangspunkter i arbetet med mjukvara for kritiska fysiska system

Fysiska
system
t.ex. fordon
FIGUR 1: Beskrivning ol B =]
av mjukvara for kritiska

fysiska system.

Fysiska
system med
mjukvara
eller Al

Sakerhet och
tillforlitlighet
funktionssakerhet
(safety), it-sakerhet
(security), robusthet
och langsiktig
tillforlitlighet

Fysiska
system
med krav pa
sakerhet och
tillforlitlighet

MJUKVARA FOR
KRITISKA FYSISKA
SYSTEM

Mjukvara eller
Al med krav pa
sékerhet och
tillforlitighet

Mjukvara (med eller utan Al) som betydande
del av produkten t.ex. styrning och reglering,
sensor- och perceptionssystem, programvara for
autonoma funktioner, Al-baserade funktioner,

Definition och avgransningar

| denna rapport anvands begreppet mjukvara for
kritiska fysiska system. Med mjukvara (eng. soft-
ware) menas program och andra instruktioner
som kan koras pa en dator, sdsom operativsystem,
applikationer, skript och drivrutiner! Enligt Data-
termgruppen kan ordet ocksa forklaras som data

i form av instruktioner som en dator kan tolka och
utfora (exekvera).

| kritiska fysiska system &r sakerhet och tillforlit-
lighet avgorande. Exempel pa sddana system ar
flygplan, robotar, lastbilar, bilar, dronare, batar och
anlaggningsmaskiner.

| denna rapport har vi begransat oss till fysiska
system dar inbaddad mjukvara och/eller Al utgor

1 Computer Sweden. IT-ord.

uppkopplade mjukvarufunktioner

en betydande del av sjalva produkten. Rappor-
ten omfattar bade funktionssakerhet (eng. safety)
och it-sékerhet (eng. security). Tillampningar inom
medicinsk teknik ingar dock inte.

Begreppet mjukvara for kritiska fysiska system
omfattar inte bara fardiga system, utan ockséa den
mjukvara och de verktyg som anvands for att ut-
veckla dem. Nar Al och annan avancerad mjukvara
far en allt storre roll i utveckling, programmering
och testning av dessa system behover krav pa
sakerhet och tillforlitlighet beaktas genom hela
processen, fran utveckling och testning till drift
och uppdatering. Den dkande anvandningen av Al
i mjukvaruutvecklingen férandrar utvecklingspro-
cessen. Delar av programmeringsarbetet kan auto-
matiseras, exempelvis genom Al-genererad kod,
vilket kan gora arbetet betydligt snabbare. Tidigare

"
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Utgangspunkter i arbetet med mjukvara for kritiska fysiska system

TABELL 1: IVAs val att genomféra en teknikrapport utgar frén atta kriterier.

KRITERIUM

MJUKVARA FOR KRITISKA FYSISKA SYSTEM | SVERIGE

Globalt ledarskap

Sverige kan bli varldsledande inom ett antal omraden
dar inbaddad mjukvara eller Al utgor en betydande del
av fysiska produkter och dar hoga krav stélls pa sékerhet
och tillforlitlighet.

Turn around
(mojlighet att vanda
radande utveckling)

Sverige har mojlighet att g4 fran en stark men utspridd
kompetens till en mer samlad formaga att utveckla, testa
och anvanda mjukvara for kritiska fysiska system.

Positionsforflyttning

Nér en allt storre del av exempelvis ett fordon, en maskin
eller ett forsvarssystem bestar av mjukvara férandras
ocksa var produktens funktion och varde skapas.

Mojliggorande
teknologi

Inbaddad mjukvara och Al utvecklas mot att bli
centrala for hur fysiska produkter fungerar, styrs och
Overvakas. Nar systemen ar kritiska maste mjukvaran
samtidigt vara saker, tillforlitlig och maéjlig att
uppdatera éver lang tid.

Internationellt

Sveriges starka exportindustri inom bland annat fordon,
flyg, forsvar och rymd ger en god grund for att utveckla
och salja produkter dar mjukvara for kritiska fysiska
system &r en betydande del av sjéalva produkten.

Megatrender Automatisering, elektrifiering och dkad autonomi gor
att allt fler fysiska produkter blir beroende av avancerad
mjukvara for centrala funktioner.

Geopolitik Véaxande beroenden av utlandsk teknik gor féorméagan

att utveckla, kontrollera och sékra mjukvara for kritiska
fysiska system viktig for Sveriges sékerhet och tekniska
handlingsfrihet.

Hett omrade

Mijukvara blir allt viktigare for industrins konkurrenskraft
nar fysiska produkter blir mer mjukvarustyrda och
autonoma.

12



Sakerhetskritisk mjukvara

Utgangspunkter i arbetet med mjukvara for kritiska fysiska system

har programmering och férandringar i mjukvaran

i hog grad varit en uppgift for specialiserade pro-
grammerare och systemutvecklare. Al-baserade
verktyg gor det maojligt for exempelvis ingenjorer
och andra som arbetar med de produkter och sys-
tem som mjukvaran ingar i att i storre utstrackning
sjalva skriva och dndra kod. For mjukvara som styr
fysiska system innebar det att forandringar i saker-
hetskritisk mjukvara kan genomforas snabbare
och av personer med olika yrkesroller. Det stéller
nya krav pa hur sakerheten hanteras, kontrolleras
och verifieras genom hela utvecklingsprocessen.
Begreppet inbaddad (eng. embedded) anvands
traditionellt for mjukvara som é&r integrerad direkt

i en fysisk produkt, exempelvis i ett fordon eller ett
industrisystem. For den avgransning som gors har
ar det dock inte avgorande var mjukvaran finns,
utan vilken roll den har i det fysiska systemet.
Dagens fysiska produkter ar ofta uppkopplade
och beroende av mjukvara och tjanster utanfor
sjalva produkten, exempelvis i molninfrastruktur.
Funktionaliteten kan déarfor vara fordelad mellan
den fysiska produkten, mjukvaran i produkten och
externa digitala tjanster.

Motivering till att IVA prioriterat
en teknikrapport inom mjukvara
for kritiska fysiska system

IVA har gjort en datadriven analys av patent, veten-
skapliga publikationer och startup-investeringar
for att kartlagga Sveriges globala position inom

48 strategiskt viktiga teknikomrédden som har stor
betydelse for landets framtida valstand, ekonomis-
ka motstandskraft och nationella sakerhet ?

Analysen gav bland annat insikten att Sverige
behodver ta ett mer strategiskt angreppssatt for

att sékra sin internationella position. Mot denna
bakgrund har IVA valt att gdra en fordjupad analys
av mjukvara for kritiska fysiska system och ta fram
forslag for den dnskade framtida riktningen inom
detta omrade. Valet utgar fran atta kriterier, se
tabell 1.

Svensk industriexport ar stark inom omraden som
fordon, maskiner, flyg, forsvarssystem och rymd-
produkter. Nu genomgar dessa sektorer en snabb
forandring dar mjukvara i allt hogre grad avgor
hur systemen fungerar, hur sékra de ar och vilket
varde de skapar. Det innebéar att mjukvara tar dver
funktioner som tidigare utférdes av mekanik och
elektronik.

Det hér staller helt andra krav pa mjukvara for
kritiska system an pa mjukvara for vanliga konsu-
menttjanster. Den maste tala fel, stdrningar och
angrepp. Den far inte medfora risk for fysisk skada
pa utrustning eller manniskor och maste fungera
stabilt dver mycket lang tid med |6pande uppdate-
ringar utan att sakerheten forsamras.

Nya arbetssatt, som fragmenterade utvecklings-
kedjor, uppdelad leverans av mjukvara och mer
Al-genererad kod, gor det svarare att ha full kon-
troll och spéarbarhet i utvecklingen. Sverige har
stark kompetens inom bade industri och teknik,
men saknar en samlad ansats for hur man utveck-
lar saker och tillforlitlig mjukvara for den har typen
av kritiska system. En viktig del i en sddan ansats ar
att skapa strategisk handlingsfrihet for att Sverige
ska kunna ha kontroll 6éver kritiska omraden dér
sékerhet, data eller kritiska beroenden maste be-
aktas. Inom andra omraden kan det vara mojligt
att anvanda europeiska och kommersiella l6sning-
ar for att dra nytta av storre skala och snabbare
utveckling.

2 IVA (2025). Sveriges position inom strategiskt viktiga tekniker. Investeringsprioriteringar, styrkor och utmaningar.
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Nuldgesbeskrivning av mjukvara for kritiska fysiska system

Mjukvara som styr
den fysiska varlden

Mijukvara for kritiska fysiska system styr, dverva-
kar eller paverkar tekniska system dar mjukvarans
funktion far direkta konsekvenser i den fysiska
varlden. | traditionella informationssystem kan ett
fel leda till att information forloras eller att funktio-
naliteten begransas. Men ett fel i ett kritiskt fysiskt
system kan i stallet orsaka fysisk skada, paverka
manniskors sakerhet eller stora samhallsviktiga
funktioner. Exempel pa sddana system finns inom
transportsektorn, dar mjukvara i dag ar en sjalv-
klar del av flygplan, personbilar, lastbilar, tdg och
autonoma transportsystem. Andra exempel finns
inom energiomradet och inom industriella tillamp-
ningar. Begreppet cyberfysiska system anvands for
tekniska system dar mjukvara, datorer och fysisk
utrustning samverkar for att 6vervaka, analysera
och styra olika processer i den verkliga fysiska varl-
den? Systemen anvander sensorer for att samla in
information fran omgivningen, bearbeta informa-
tionen med hjalp av mjukvara och darefter paverka
den fysiska varlden genom olika styrfunktioner.
Mjukvaran utgor den logiska karnan i dessa system
genom att samla in information frdn omgivningen,
analysera systemets tillstdnd och generera styr-
signaler som paverkar den fysiska processen. | ett
modernt fordon kan sensorer exempelvis méata
hastighet, position, omgivande trafik och fordo-
nets tekniska status. Mjukvaran bearbetar denna
information for att kunna styra funktioner som
bromssystem, drivsystem, batterihantering eller
automatiserade korfunktioner. P4 motsvarande
satt styr mjukvara centrala funktioner i flygplan,
jarnvagssystem och industriella processer* Med
hjalp av Al kan moderna system forsta sin omgiv-
ning, férutse vad som kan handa och agera utifran

det. En sjalvkérande bil kan till exempel upptéacka
andra trafikanter, beddma hur de kan réra sig och
anpassa sin korning.

Mjukvara bestéar av instruktioner, logik och model-
ler som anger hur ett datorsystem ska behandla in-
formation och utfora olika uppgifter. | traditionella
IT-system anvands mjukvara framst for att hantera
information, koonmunikation och administrativa
funktioner. | kritiska fysiska system har mjukvaran
daremot en direkt paverkan pa den fysiska varlden
genom att styra och évervaka tekniska proces-
ser. Det innebar att mjukvaran inte bara maste ge
ratt resultat, utan ocksa gora det vid ratt tidpunkt
och under forhallanden dar ett fel kan 4 allvarliga
konsekvenser. Darfor stélls sarskilt hoga krav pa
hur sddan mjukvara utvecklas, testas och verifieras
for att sakerstalla att systemen fungerar tillforlitligt
under hela sin livslangd.®

Fel i ett kritiskt system ger
allvarliga konsekvenser

Att ett system ar kritiskt innebar att ett fel i syste-
met kan f4 allvarliga konsekvenser for manniskor,
miljo, ekonomi eller samhallsviktiga funktioner. Dar-
for stélls sarskilda krav pa hur systemet utvecklas,
testas, dvervakas och underhalls under hela livs-
cykeln. Kritiska system maéste vara sakra, tillforlitliga
och tillgangliga. De méste ocksad kunna hantera
storningar och fel pa ett kontrollerat satt. Inom
sékerhetskritiska tillampningar ar det sarskilt vik-
tigt att systemet kan forebygga farliga situationer
eller begransa konsekvenserna nar en komponent
eller mjukvarufunktion inte fungerar som avsett.
Tillforlitlighet handlar darfor inte enbart om att sys-
temet fungerar under normala férhallanden, utan

3 Rajkumar, R., Lee, I., Sha, L., & Stankovic, J. (2010). Cyber-physical systems: The next computing revolution. Proceedings of the IEEE, 98(8), 1305-1320.

4 Lee, E. A. (2008). Cyber physical systems: Design challenges (Technical Report No. UCB/EECS-2008-8). University of California, Berkeley.

5 Kopetz, H. (2011). Real-time systems: Design principles for distributed embedded applications (2nd ed.). Springer.
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Nuldgesbeskrivning av mjukvara for kritiska fysiska system

Al FORANDRAR FORUTSATTNINGARNA FOR HELA MJUKVARUUTVECKLINGEN

Al anvands redan i utvecklingen av mjukvara for kritiska fysiska system. Den kan till exempel hjalpa
till att skriva och granska kod, hitta fel, skapa tester och dokumentera arbetet. Utvecklingen har gatt
snabbt pé kort tid och Al har pa nagra ar blivit ett etablerat verktyg inom mjukvaruutveckling.

Al blir ocksé en allt viktigare del av sjalva produkterna. | fordon, robotar och andra fysiska system
kan Al till exempel anvandas for att tolka information fran omgivningen, fatta beslut och styra
systemets funktioner. Det kan beskrivas som Al i fysiska system, dar det engelska begreppet
physical Al oftast anvands. Det innebar att mjukvarans forméaga att uppfatta och agera i den fysiska
varlden blir en allt viktigare del av produktutvecklingen.

Al férandrar inte bara enskilda arbetsuppgifter utan ocksa hur utvecklingsarbetet bedrivs.
Delar av arbetet kan utforas snabbare och mer automatiserat, vilket ger utvecklare mer tid for
problemldsning, arkitektur och andra uppgifter som kraver erfarenhet och bedémning. Det blir
ocksa lattare att prova olika I6sningar och att snabbt ga fran idé till test och vidare utveckling.

For foretagen innebar utvecklingen maojligheter att 6ka utvecklingstakten och anvanda
kompetens och resurser pa ett annat satt. Men utvecklingen stéller ocksa krav pa nya arbetssatt
och kompetenser. Foretagen behover forsta hur Al kan anvandas och hur resultat fran
utvecklingsarbetet ska granskas, testas och foljas upp.

For kritiska fysiska system ar detta sarskilt viktigt. Al kan gora fel, vilket innebar att kod eller andra
|6sningar som tas fram med hjalp av Al maste kontrolleras och testas noggrant innan de anvands.

aven om dess formaga att upptacka fel, anpassa
sig till storningar och aterga till ett sakert lage®

For sékerhetskritiska system racker det inte att visa
att mjukvaran fungerar i ett antal testfall. Utvecklar-
na maste ocksa kunna argumentera for att syste-
met uppfyller definierade sékerhetskrav under hela
sin livscykel. Detta kraver systematiska metoder for
kravhantering, riskanalys, verifiering och validering.
Inom exempelvis fordonsindustrin anvands stan-
darder for att strukturera arbetet med funktionell
sakerhet i elektriska och elektroniska system.” Lik-
nande principer anvands inom andra omraden dar
mjukvarufel kan paverka manniskors sakerhet.

Beslut maste bade vara korrekta
och fattas vid ratt tidpunkt

En viktig skillnad mellan kritiska fysiska system
och manga andra tekniska system &r att de maste
kunna reagera snabbt och pa ett forutsagbart satt.
| dessa system ar det inte bara viktigt att ett beslut
ar korrekt, utan dven att det fattas vid ratt tidpunkt.
Ett bromssystem i ett fordon, ett styrsystem i ett
flygplan eller ett industriellt kontrollsystem maste
exempelvis kunna reagera inom definierade tids-
granser for att sakerheten ska kunna uppréatthal-
las. Ett beslut som i sig ar korrekt kan anda leda

till allvarliga konsekvenser om det fattas for sent.

6 Avizienis, A. et al. (2004). Basic concepts and taxonomy of dependable and secure computing. IEEE Transactions on Dependable

and Secure Computing, 1(1), 11-33.

7 ISO. (2018). ISO 26262: Road vehicles - Functional safety. International Organization for Standardization.
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Darfor stélls sarskilda krav pa den mjukvara som
anvands i dessa system. Den maste sakerstalla att
ratt funktion utfors, att resultatet blir korrekt och att
funktionen genomférs inom den tid som kravs for
att systemet ska fungera sakert®

Mijukvara for kritiska fysiska system skiljer sig dar-
med pa flera avgorande satt frdn annan mjukvara.
For det forsta finns en direkt koppling mellan mjuk-
varans beteende och fysisk sdkerhet. For det andra
kravs en hog grad av forutsagbarhet eftersom sys-
temets beteende maste kunna analyseras, verifieras
och ofta garanteras. For det tredje maste utveck-
lingen ske med metoder som kan hantera mycket
komplexa system med lang ekonomisk livslangd
och ménga beroenden mellan olika komponenter.®

Mjukvara styr manga
system i dagens fordon

Utvecklingen ar sarskilt tydlig inom fordonsindu-
strin, dar moderna personbilar och lastbilar har
blivit avancerade tekniska system som i stor ut-
strackning styrs av mjukvara. Mjukvaran hanterar i
dag allt fran drivsystem och energianvandning till
sékerhetsfunktioner, forarstod och uppkopplade
tjianster. Fordonet har darmed utvecklats fran att
huvudsakligen vara en mekanisk konstruktion till
att bli ett komplext system dar mjukvara spelar
en central roll for funktion, prestanda och saker-
het. Den dkande mangden och komplexiteten hos
mijukvara medfér nya utmaningar nar det galler
utveckling, testning, verifiering och langsiktigt

underhéll’® Fér autonoma fordon blir utmaning-
arna annu storre eftersom mjukvaran maste kunna
tolka en komplex omgivning, fatta beslut och
agera sakert i situationer som inte alltid kan forut-
ses i forvag™

Autonoma transportsystem illustrerar tydligt skill-
naden mellan “vanlig” mjukvara och mjukvara for
kritiska fysiska system. Ett traditionellt program kan
ofta korrigeras efter att ett fel upptackts, medan
ett autonomt fordon maste kunna fatta sakra be-
slut i realtid utan mansklig inblandning. Detta kra-
ver nya metoder for verifiering och validering dar
simulering, modellbaserad utveckling och formella
analysmetoder kombineras med omfattande tester
i verkliga miljoer. Transportstyrelsen har pekat pa
att automatiserade fordon innebar nya krav pa
sékerhet, juridisk ansvarsférdelning och teknisk
utveckling inom transportsystemet.”> 13

Bade teknik och organisation
har betydelse

Utodver kraven pé funktionell sékerhet blir cyber-
sakerhet allt viktigare i takt med att kritiska fy-
siska system blir mer uppkopplade och beroende
av digital kommunikation. Moderna fordon och
transportsystem utbyter information med ex-
terna tjanster, andra fordon och digital infrastruk-
tur, vilket skapar nya mojligheter till effektivare
och mer automatiserade funktioner men ocksa
nya sarbarheter. Ett angrepp mot ett uppkopplat
fysiskt system kan fa konsekvenser som stracker

8 Kopetz, H. (2011). Real-time systems: Design principles for distributed embedded applications (2nd ed.). Springer.

9 Leveson, N. G. (2011). Engineering a safer world: Systems thinking applied to safety. MIT Press.

10  Rumez, M., et al (2020), An Overview of Automotive Service-Oriented Architectures and Implications for Security Countermeasures,

IEEE Access, vol. 8, pp. 221852-221870.

11 Koopman, P., & Wagner, M. (2017). Autonomous vehicle safety: An interdisciplinary challenge. IEEE Intelligent Transportation

Systems Magazine, 9(1), 90-96.

12 Transportstyrelsen. (2014). Autonom kérning - Forstudie (Dnr: TSG 2014-1316).

13  Transportstyrelsen. (2025). Forslag till en nationell trafikregleringsmodell - sdker anvandning av automatiserade fordon (Dnr: TSV 2025-12812).
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sig bortom den digitala miljon och paverka den
fysiska varlden. Darfor maste sakerheten i mjuk-
varan hanteras ur ett helhetsperspektiv dar bade
tekniska l&sningar och organisatoriska faktorer
beaktas. Utvecklingsprocesser, kompetens och en
stark sékerhetskultur ar avgdrande for att kunna
utveckla och underhalla mjukvara som ar robust
och motstandskraftig mot fel och angrepp

Mjukvara for kritiska fysiska
system styrs av flera regelverk

Regelverken syftar till
att minska sakerhetsrisker

Mijukvara for kritiska fysiska system omfattas

av flera olika regelverk beroende p4 vilket om-
rade systemet anvands inom. Det handlar om en
kombination av europeiska regler, svenska lagar,

myndighetsforeskrifter och internationella standar-
der. Gemensamt for dessa ar att de ska bidra till att
systemen utvecklas, testas och forvaltas pa ett satt
som minimerar risken for fel som kan paverka man-
niskors sakerhet, samhallsviktiga funktioner eller
fysisk infrastruktur.

En viktig princip ar att sakerheten maste hante-
ras under hela systemets livscykel, fran de forsta
kraven och den tekniska utformningen till testning,
drift och underhall. Inom olika branscher anvénds
darfor standarder som stod for saker utveckling,
exempelvis 1ISO 26262 inom fordonsomradet och
motsvarande standarder inom flyg och jarnvag.

Kraven pa cybersakerhet 6kar
| takt med att kritiska fysiska system blir allt mer

uppkopplade och beroende av digital kommmunika-
tion Okar kraven pa cybersékerhet.

14  Karlzén, H., et al. (2024). Mjukvarors sékerhet beror pa utvecklarnas motivationer och hinder (FOI-R--5691--SE).
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P4 europeisk niva finns krav pé att verksamheter
inom samhaéllsviktiga omraden ska arbeta systema-
tiskt med cybersékerhet, riskhantering och inci-
dentrapportering.® | Sverige implementeras dessa
krav genom cybersékerhetslagen (2025:1506). For
verksamheter som éar viktiga for Sveriges sakerhet
galler aven sakerhetsskyddslagen (2018:585), som
staller krav pa att skydda kanslig information, tek-
niska system och viktiga funktioner.

Utvecklingen av uppkopplade produkter paverkas
aven av nya EU-regler, exempelvis cyberresiliens-
férordningen’® Férordningen innebar att tillver-
kare far ett storre ansvar for att utveckla sakra
produkter, hantera sarbarheter och sékerstalla att
sékerhetsuppdateringar kan genomféras under
produktens livslangd.

Krav inom transport, industri och forsvar

Transportsektorn ar ett omrade dar kraven pa
saker mjukvara ar sarskilt hoga eftersom fel kan

fa direkta konsekvenser for manniskors sakerhet.
For vagfordon regleras sékerhetskrav genom EU:s
typgodkannanderegler.” For moderna uppkopp-
lade fordon kompletteras dessa krav med interna-
tionella regler, till exempel om cybersakerhet™ och
om hantering av mjukvaruuppdateringar.®

Aven inom flyg, jarnvég och industri stalls héga
krav pa att sékerhetskritiska system utvecklas
och kontrolleras pa ett strukturerat satt. | Sverige
ansvarar Transportstyrelsen for tillsyn och reg-
ler inom flera transportomraden. Forsvarsomra-
det staller liknande hoga krav pa robusthet och

15  NIS 2-direktivet (EU) 2022/2555.
16  Cyberresiliensférordningen (EU) 2024/2847.
17  Bland annat férordning (EU) 2018/858.

tillforlitlighet, eftersom systemen maste kunna
fungera aven vid stoérningar, angrepp och svara
forhallanden. Sékerhetsskyddslagen reglerar verk-
samheter dar skyddet av kansliga system och in-
formation éar viktigt och kompletteras av forsvars-
specifika krav inom exempelvis systemsakerhet
och informationssékerhet.

Skydd av manniskor
och saker anvandning

Utover krav pa teknisk funktion och cyberséaker-
het finns regelverk som fokuserar pé att skydda
maéanniskor som anvander eller paverkas av tek-
niska system. Arbetsmiljdlagen (1977:1160) staller
krav pa att arbetsgivare ska forebygga risker och
sakerstélla att tekniska system och arbetsutrust-
ning anvands pa ett sdkert satt. For maskiner
och industriella system kompletteras detta av
Arbetsmiljoverkets foreskrifter och EU:s maskin-
forordning (EU) 2023/1230, som stéller krav pa
att maskiner och deras styrsystem ska vara sékra
och tillforlitliga.

Gemensamt for regelverken &r att sakerhet inte
kan laggas till i efterhand, utan méste byggas in
redan fran borjan i utvecklingen av systemet. Nar
mijukvara far en allt storre roll i att styra fysiska
processer blir samspelet mellan funktionell séker-
het, cybersékerhet, arbetsmiljé och produktkrav
avgorande. Detta ar sarskilt viktigt for framtidens
autonoma och uppkopplade transportsystem, dar
mijukvarans beslut direkt kan paverka méanniskor
och den fysiska omgivningen.

18  UN Regulation No. 155 - Cyber security and cyber security management system.

19  UN Regulation No. 156 - Software update and software update management system.
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Internationell utblick

Utvecklingen av sakerhetskritisk mjukvara ar
koncentrerad till lander dar avancerade tekniska
system kombinerar fysisk funktion med kom-
plex mjukvara. Internationella standarder har
tagits fram i nara anslutning till starka industriella
miljoer i USA, Europa och Japan.

USA kopplar samman férsvar,
samhaélle och sakerhet

USA har en stark position inom sékerhetskritisk
mjukvara genom sin koppling mellan forsvar,
flygindustri, rymdteknik och cybersakerhet.
Inom flygomradet har USA haft en central roll i
utvecklingen av processer for saker mjukvaru-
utveckling och certifiering. Standarden for ut-
veckling av mjukvara i luftburna system anvéands
internationellt och representerar en etablerad
modell for kravhantering, verifiering och doku-
mentation av sakerhetskritisk mjukvara.?® USA:s
styrka ligger inte enbart i utveckling av avance-
rade tekniska ld6sningar utan aven i etablerade
metoder for att visa att komplex mjukvara upp-
fyller sdkerhetskrav genom systematisk veri-
fiering och validering. USA &r dven starkt inom
cybersakerhet for kritisk infrastruktur genom
utvecklingen av ramverk for riskhantering och
skydd av samhallsviktiga digitala system. Till ex-
empel har ett amerikanskt institut for standarder,
NIST, tagit fram ett ramverk for cybersakerhet.
Detta anvands internationellt som en modell for

att identifiera, hantera och reducera cyberrisker
i kritiska system.”

USA har sedan 1960-talet bedrivit forskning om
datorer och mjukvara for forsvarsandamal ge-
nom en myndighet for forsvarsforskning, DARPA.
Myndigheten har senare utvecklat detta arbete till
bland annat autonoma system och metoder for att
gora mjukvara sékrare och mer tillforlitlig.??

Erfarenheter fran den amerikanska flygindustrin
visar att brister i hur mjukvarustyrda funktioner ut-
formas, testas och godkéanns kan f& mycket allvar-
liga konsekvenser. | ett uppmarksammat fall bidrog
problem i ett automatiserat flygkontrollsystem

till tva flygolyckor, dar systemet kunde aktiveras
utifran felaktiga sensoruppgifter.2 Inom foérsvars-
industrin har omfattande mjukvaruproblem for-
senat uppgraderingar av avancerade flygsystem,
bland annat genom stabilitetsproblem, brister som
upptackts under tester och behov av flera nya
mjukvaruversioner.?

Storbritannien satsar pa flexibla system

Storbritannien har en stark industri inom forsvar,
flyg, rymmd och avancerad tillverkning. Inom for-
svaret satsar landet pa att utveckla system dar
mjukvaran lattare kan uppdateras och anpassas
nar nya behov uppstar. Ett exempel ar arbete
med flygsystem dar olika delar ska kunna bytas
ut och uppgraderas utan att hela systemet
behdver gdras om.?®

20 Radio Technical Commission for Aeronautics. Software Considerations in Airborne Systems and Equipment Certification. RTCA DO-178C.

21 National Institute of Standards and Technology. (2018). Framework for Improving Critical Infrastructure Cybersecurity. Version 1.1.

22 Cybersecurity and Infrastructure Security Agency, Defense Advanced Research Projects Agency, Office of the Under Secretary of Defense for
Research and Engineering, & National Security Agency. (2025). Closing the software understanding gap. U.S. Department of Homeland Security.

23  Sgobba, T. (2019). B-737 MAX and the crash of the regulatory system. Journal of Space Safety Engineering, 6(4), 299-303.

24 Military Watch Magazine. (2025). US failed upgrades: F-35 software and modernization problems.

25  Ministry of Defence. PYRAMID: Rapid adaptability for avionics systems. GOV.UK. Webbsida: www.gov.uk/guidance/pyramid-rapid-

adaptability-for-avionics-systems. Information hdmtad den 7 oktober, 2026.
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Storbritannien satsar ocksa pa Al, data och auto- gemensamma losningar for hur olika system ska
noma system inom forsvaret och betonar behovet kunna fungera tillsammans.?® Storbritannien visar
av att snabbare fa ny teknik fran forskning och darmed bade pa majligheterna och svarigheterna
foretag till praktisk anvandning. Samtidigt finns det med att stélla om avancerade system nar mjuk-
en brist pa digital kompetens och behov av battre varan far en allt storre betydelse.

26  Ministry of Defence. (2025). The Strategic Defence Review 2025: Making Britain safer, secure at home, strong abroad. Policy paper. GOV.UK.
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Tysklands position bygger
pa industriell tradition

Tyskland har en stark industri inom fordons-
omradet, tillverkning och automation. Den stora
satsning pa industrins digitalisering som inleddes
under 2010-talet byggde vidare pa landets starka
tillverkningsindustri och kompetens inom automa-
tion, inbyggda system och informationsteknik.?’
Sedan dess har digital teknik fatt en allt storre

roll i bade produktion och produkter, bland annat
genom att fysiska system kopplas samman med
digital teknik.?®

For den tyska fordonsindustrin har utvecklingen
mot mjukvarudefinierade fordon blivit en stor ut-
maning. Foretagen har lange haft stark kompetens
inom exempelvis mekanik, drivlinor, sékerhet och
industriell produktion, men behdver nu bygga upp
mer kompetens inom mjukvara och digital teknik.
Det har kravt bade intern kompetensuppbygg-
nad och samarbete med externa aktorer, vilket

har skapat utmaningar nar det galler organisation,
beroenden och den tid som kravs for att bygga
upp ny kompetens.?® Utvecklingen har ocksa lett
till omorganisationer och neddragningar inom
mijukvaruverksamheten, samtidigt som samarbetet
med externa aktorer har 6kat.*® OECD har dess-
utom pekat pa att tyska foretag har slapat efter i
digitaliseringen och att detta hammar produktivi-
tetsutvecklingen.® Tyskland har darmed en stark
industriell bas, men omstallningen till produkter

dar mjukvara spelar en allt storre roll ar en tydlig
utmaning.

Sydkorea kombinerar industri och Al

Sydkorea har en stark industri inom bland annat
fordon, elektronik, halvledare och tillverkning.
Landet inledde redan 2014 en omfattande sats-
ning pa att digitalisera fabriker och har sedan
dess stottat tiotusentals projekt i foretag dver
hela landet 3

Satsningen har gjort det lattare for foretag att
anvanda digital teknik i produktionen. Sydkorea
arbetar nu ocksd med att anvanda Al mer brett

i industrin. OECD pekar p4 att landet behover
starka foretagens formaga att utveckla och an-
vanda ny teknik for att behalla sin konkurrens-
kraft.3® Sydkorea kan ses som ett exempel pa hur
en stark tillverkningsindustri kan kombineras med
en snabb digital omstéllning.

Israel kopplar samman
forsvar och cybersikerhet

Israel skiljer sig fran de dvriga landerna genom
sin sarskilda styrka inom cybersakerhet. OECD
beskriver Israel som ett land med hdg innova-
tionsférmaga och stark utveckling inom digital
sakerhetsteknik 34 Inom sakerhetskritiska system

27  Kagermann, H., et al. (2013). Recommendations for implementing the strategic initiative INDUSTRIE 4.0: Securing the future of

German manufacturing industry. Forschungsunion & acatech.

28  Xu, L. et al. (2018). Industry 4.0: State of the art and future trends. International Journal of Production Research. 56(8). 2941-2962.

29  Burr, W. (2026). Competence building in software technologies: The case of the German automotive industry.

Technology Analysis & Strategic Management, 38(1), 96-108.

30 Deutsche Presse-Agentur. (2026, 1 oktober). Kreise: VW-Softwaretochter steht vor weiterem Stellenabbau. WELT.

31 OECD. (2025). OECD Economic Surveys: Germany 2025. OECD Publishing.

32  OECD (2026), Korea’s Smart Manufacturing Innovation Initiative. OECD Publishing.

33  OECD (2023), OECD Reviews of Innovation Policy: Korea 2023, OECD Publishing.

34  OECD. (2024). OECD Digital Economy Outlook 2024. OECD Publishing.
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ar denna kompetens sarskilt relevant eftersom
cyberangrepp kan paverka bade digitala funktioner
och fysisk sékerhet 3®

OECD framhaéller Israels starka hogteknologiska
sektor och nara koppling mellan forsvar, forskning
och naringsliv som viktiga for landets innovations-
formaga. Néar det galler mjukvara for kritiska fysiska
system ar sarskilt kombinationen av forsvarsrelate-
rad kompetens, Al och avancerad teknik relevant,
eftersom den ger foretag mojlighet att utveckla och
anvanda teknik i sékerhetskritiska tillampningar.2®

Kina har nationella strategier for
storskalig och snabb implementering

Kina har byggt upp en snabbt vaxande kapacitet
inom industriell digitalisering och avancerade pro-
duktionssystem. Landets nationella strategier har
fokuserat pa att utveckla digital industri, artificiell

T
Y

intelligens och smart tillverkning.?” Kinas fraémsta
styrka ligger i mojligheten att snabbt implementera
avancerade tekniska system i stor skala, medan de
vasterlandska industrildnderna traditionellt har haft
langre erfarenhet av utveckling av reglerade saker-
hetskritiska system.

Kinas styrka ligger inte bara i att utveckla ny teknik,
utan ocksé i formagan att snabbt omsatta den i
produkter och skala upp produktionen genom tata
leverantdrsnatverk och néra kopplingar mellan
foretag och tillverkning. For mjukvara for kritiska
fysiska system visar detta betydelsen av att kunna
forena teknisk kompetens med industriell kapaci-
tet, leverantdrskedjor och formaga att snabbt ga
frdn utveckling till produktion.®

Europa och Kina har olika satt att organisera pro-
duktion och innovation. Kina har till exempel en
langsiktig industripolitik med statliga satsningar pa
strategiska omraden.®

35 Humayed, A. et al. (2017). Cyber-Physical Systems Security—A Survey. IEEE Internet of Things Journal, 4(6), 1802-1831.

36  OECD. (2025). OECD economic surveys: Israel 2025. OECD Publishing.

37  Xu, L. etal (2018). Industry 4.0: State of the art and future trends. International Journal of Production Research. 56 (8). 2941-2962.

38  Wang, D. (2023). China’s hidden tech revolution: How Beijing threatens U.S. dominance. Foreign Affairs, 102(2), 66-75.

39 VA (2026). Avancerad produktion - En teknikrapport inom Svenska framtider om komplex diskret produktion. Se séarskilt avsnittet

“Europa och Kina har olika forhallningssatt”, dar det finns flera referenser.
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Sakerhetskritisk mjukvara

Flera aktuella svenska initiativ har betydelse for ut-
vecklingen av mjukvara for kritiska fysiska system.
Initiativen stérker flera av de forutsattningar som
behovs for att utveckla, testa och anvanda ny tek-
nik. Det handlar bland annat om berakningskapaci-
tet, forskning och utveckling, kompetens, finansie-
ring och sékerhet.

Tillgdngen till avancerad berakningskraft ar ett ex-
empel. | juli 2026 fick Skatteverket i uppdrag att ingé
ett gemensamt avtal inom EU:s program for super-
datorer. Det ska bland annat ge svensk offentlig sek-
tor tillgang till berakningskraft fran en Al-anlaggning
i Finland, vilket regeringen bed®mer vara viktigt for
forskning, innovation och anvandning av Al

Aven forskning och utveckling av ny digital teknik
far stod. Regeringen har gett Vinnova i uppdrag

att under 2026 anvanda minst 570 miljoner kronor
inom programmet Avancerad digitalisering.*' Pro-
grammet ska bland annat stddja utveckling av ny
teknik och Al som kan anvandas i industrin. Reger-
ingen har ocksa satsat pa forskning inom Al och
andra strategiskt viktiga teknikomraden av betydel-
se for mjukvara for kritiska fysiska system.*?

Kompetensforsorjningen ar ett annat viktigt om-
rade. | juli 2026 tillsatte regeringen en utredning om
hur universitetens utbildningar battre kan anpassas
till arbetsmarknadens och samhéllets framtida be-
hov* For utvecklingen av mjukvara som ska funge-
ra sakert tillsammans med fysiska produkter behdvs
bade god kunskap om mjukvara och forstaelse for
de produkter och system dar den ska anvandas.

Utveckling inom mjukvara for kritiska fysiska system

Aven madjligheterna att finansiera nya teknikforetag
uppmarksammas. | juni 2026 fick Tillvaxtverket och
Vinnova i uppdrag att utreda hur finansieringsgap
for nya teknikforetag kan hanteras battre** Upp-
draget omfattar bade tillgangen till privat kapital
och hur offentliga och europeiska pengar kan an-
vandas mer effektivt. Detta ar vardefullt for foretag
som utvecklar avancerad mjukvara, eftersom det
ofta kravs stora investeringar for att utveckla och
prova en produkt innan den kan bérja séljas.

Forsvarsomradet har samtidigt fatt en tydligare

roll i utvecklingen och anvandningen av ny teknik.
I juni 2026 beslutade regeringen om en satsning
pa fem miljarder kronor péa bland annat digitala
ledningssystem, Al, molnlésningar och nya kom-
munikationsnat i Forsvarsmakten.* Syftet ar bland
annat att forbéattra mojligheterna att snabbt dela
information, upptéacka hot och fatta beslut. | juli
2026 fick Forsvarsmakten dessutom i uppdrag att
tillsammans med Forsvarets materielverk (FMV),
Totalforsvarets forskningsinstitut (FOI) och Vinnova
inratta en samlad funktion for férsvarsinnovation 46
Syftet ar att gora det mojligt for forsvaret att snab-
bare anpassa sig till nya hot och att battre ta till
vara ny teknik. Detta ar séarskilt relevant for mjuk-
vara som ska fungera tillsammans med avancerad
militar utrustning och andra fysiska system.

Sakerheten i digitala system har ocksa fatt
storre betydelse. Den nya cybersakerhetslagen
(2025:1506) borjade gélla i januari 2026 och den
innebar hogre krav pa verksamheter inom flera
samhallsviktiga omraden. Kraven omfattar bland

40  Regeringen (2026). Sverige och EU tar forsta steg mot Al-gigafabriker. Pressmeddelande publicerat 30 juli 2026.

41 Regeringen (2025) Regleringsbrev for budgetaret 2026 avseende Verket for innovationssystem. (KN2025/02359, delvis, KN2025/02393).

42  Regeringen (2024). Forskning och innovation f6r framtid, nyfikenhet och nytta (prop. 2024/25:60).

(
(
(
(

43  Regeringen (2026). Ett utbildningsutbud av hog kvalitet som &r relevant fér arbetsmarknadens och samhéllets behov. Kommittédirektiv (dir. 2026:82).

44 Regeringen (2026). Uppdrag till Tillvéxtverket och Verket fér innovationssystem att utreda kapitalférsérjning av kunskapsintensiva

féretag (KN2026/01433). Publicerat 29 juni 2026.

45  Regeringen (2026). Stor satsning moderniserar Férsvarsmaktens krigféring. Pressmeddelande publicerat 18 juni 2026.

46  Regeringen (2026). Uppdrag om stérkt férsvarsinnovation och snabb anpassning (F62025/01745). Publicerat 20 juli 2026.
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Utveckling inom mjukvara for kritiska fysiska system

annat atgarder for att skydda digitala system och
rapportering av allvarliga incidenter. For foretag
som utvecklar mjukvara for samhallsviktiga system
innebar detta bade hogre krav och en dkad efter-
frdgan pa sakra l6sningar.

Det pagar ett bredare arbete med att forenkla reg-
ler och myndighetskontakter for foretag. Reger-
ingens digitaliseringsstrategi pekar bland annat ut
enklare regler och snabbare tillstdndsprocesser
som viktiga forutsattningar for foretagens utveck-
ling.#” For foretag som utvecklar och testar ny tek-
nik kan enklare och mer férutsagbara regler gora
det lattare att ga fran utveckling till testning och
vidare till anvandning.

For narvarande finns alltsa flera pagaende initiativ
som starker viktiga delar av omréadet. Beraknings-

47  Regeringskansliet (2025). Sveriges digitaliseringsstrategi 2025-2030.

kapacitet, forskning och utveckling, kompetens,
finansiering, forsvarsinnovation och sakerhet
omfattas redan av olika satsningar. Samtidigt ar
initiativen bredare an mjukvara for kritiska fysiska
system och tar inte fullt ut hansyn till de séarskilda
krav som uppstar nar mjukvara och Al blir en del
av produkter dar sdkerhet och tillforlitlighet ar av-
goérande.

Al-kommissionen pekade pé att Sverige behover
agera snabbt for att starka sin féormaga inom Al 48
Sedan dess har regeringen tagit fram en nationell
Al-strategi och en handlingsplan som tar upp flera
av kommissionens forslag.*® Utvecklingen inom Al
och cybersékerhet gar snabbt, vilket gor att arbe-
tet behover fortsatta i hogt tempo.>©

48  Al-kommissionen. (2025). Al-kommissionens Fardplan for Sverige (SOU 2025:12).

49  Regeringskansliet. (2026). Handlingsplan for Sveriges Al-strategi.

50  Kungl. Ingenjorsvetenskapsakademien. (2026). Al-drivna cyberhot: De kommande tolv manaderna.
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Nyckelfragor for mjukvara for kritiska fysiska system

Arbetsgruppen har identifierat tre nyckelfragor for
svensk konkurrenskraft inom mijukvara for kritiska
fysiska system.

Det handlar om kompetens, regionalisering
och transformationstakt.

Nyckelfraga 1: Kompetens

for att mota framtidens behov

Sveriges kompetensforsorjning racker i dag inte till
for att mota den snabba utvecklingen inom mijuk-
vara for kritiska fysiska system. Bristen galler bade
spetskompetens inom Al for fysiska system (eng.
physical Al) och den bredare mjukvarukompetens

som behdver finnas i fler utbildningar och yrkesroller.

Fragan handlar om hela kompetenskedjan fran
att utbilda tillrackligt manga med ratt kunskaper,
att attrahera internationell talang och att skapa
forutsattningar for att kompetensen stannar och
utvecklas i Sverige. Den handlar ocksd om hur
kompetensbehoven férandras. Nar Al tar éver
delar av det traditionella programmeringsarbetet
blir formagan att forsta produkter, system och
arkitektur allt viktigare. Det stéller nya krav bade pa
utbildningarna och pa hur industrin tar emot och
utvecklar unga ingenjorer.

Dessutom behover industrin satsa brett pa livs-
langt larande. Det behdvs bade for att hjélpa med-
arbetare med annan bakgrund att lara sig mjuk-
varuutveckling och for att 1ata dem som redan ar
verksamma inom omradet fordjupa och uppdatera
sina kunskaper i takt med teknikutvecklingen.

Problem

Det finns ett vaxande gap mellan utbildningarnas
innehéll och industrins behov. Amnen som &r rele-
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vanta for att kunna arbeta med mjukvara for kritiska
fysiska system behover fa storre plats i fler ingen-
jorsutbildningar, samtidigt som kompetensen inom
exempelvis inbyggda och sakerhetskritiska system
behover starkas. Utbildningarna férandras langsamt
och industrin erbjuder inte tillrackligt manga praktik-
platser, projekt och andra vagar in i arbetslivet.

Utvecklingen inom omradet forandrar dessutom
vagen fran junior arbetstagare till senior medarbe-
tare. Nar programmeringen automatiseras blir det
svarare att fa den erfarenhet som tidigare byggdes
upp genom instegsjobb. Utvecklingen drivs i hog
grad av den snabba utvecklingen inom Al. | dag
hanterar Al inte langre bara enkel programmering,
utan ldser aven komplexa problem som tidigare
kravde traditionell regelbaserad programmering.
Den héga utvecklingstakten hos mjukvarusystem
och Al stéller darmed allt storre krav pa dagens
ingenjorer.

Kompetensfradgan handlar inte bara om hur manga
som utbildas, utan om hur snabbt manniskor kan
bygga den kompetens som industrin behover och
hur vél Sverige lyckas behélla den.

Majligheter

Sverige har goda forutsattningar att bade bred-
da ingenjérsutbildningarna och att bygga spets
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inom strategiskt viktiga omréden. Det hand-

lar inte om samma atgarder for alla larosaten.
Vissa behover starka sin forskning och excel-
lens, medan regionala hogskolor framfor allt kan
behodva fokusera p4 att attrahera fler studenter
till tekniska utbildningar och méta naringslivets
kompetensbehov.

| denna allt snabbare forandringstakt kan civil-
ingenjorsutbildningen vinna pa att tidiga delar

av utbildningen blir bredare med fokus pa bas-
kunskap som ar relativt stabil 6ver tid, medan
snabb forandring kan motas i mer projektoriente-
rade utbildningsblock som ar lattare att &ndra utan
att hela kursplaner maste goras om.

Ingenjorsutbildningen behdver ge stoérre utrym-
me at systemforstaelse, organisation och ledar-
skap. Det ar viktigt for att forbereda studenterna
pa att verka i komplexa organisationer och kunna
driva hallbar forandring. Nar Al och stora sprak-
modeller blir en del av ingenjorens vardag blir en
bred forstaelse annu viktigare. Al kan forstarka
bade kunskap och intentioner, vilket staller hogre
krav pa att forstd sammanhang, bedéma konse-
kvenser och gora etiska avvagningar.

Nyckelfragor for mjukvara for kritiska fysiska system

En narmare koppling mellan utbildning och arbets-
liv kan ge studenter tidigare erfarenhet av verklig
produktutveckling och gora det lattare att bygga
kompetens over tid.

Det finns ocksa mojlighet att anvanda den inter-
nationella kompetens som redan soker sig till
svenska larosaten battre, till exempel genom att se
till att personer far mojlighet att stanna kvar och
arbeta i Sverige nar de ar klara med sin utbildning.
Tillsammmans med tidiga insatser i skolan och battre
vagar fran utbildning till arbetsliv kan det skapa en
bredare och mer uthallig kompetensbas.

Arbetsgruppen ser positivt pa de satsningar som
gjorts for att starka utbildning och intresse inom
teknikomradet. Sddana insatser ar viktiga eftersom
dagens kompetensforsorjning inte ér tillracklig for
att mota den snabba utvecklingen inom mjukvara
for kritiska fysiska system. Arbetsgruppen under-
stryker dock att det bradskar.

Nyckelfraga 2: Regionalisering

och nya globala spelregler

Sveriges konkurrenskraft har lange byggt pa glo-
bala vardekedjor och marknader. Nu blir handel,
teknik och leverantorskedjor mer regionala och i
hogre grad styrda av sadkerhetspolitiska och geo-
politiska hansyn. For ett litet land som &r beroende
av att kunna exportera har detta stor paverkan pa
forutsattningarna for hur produkter kan utvecklas,
tillverkas och séljas.

Inom mijukvara for kritiska fysiska system blir
utvecklingen sarskilt tydlig. Tillgang till berak-
ningskraft, data, molntjanster och avancerade
komponenter paverkas allt mer av var systemen
utvecklas och anvands. Produkter som tidigare
kunde utvecklas for en global marknad kan behdéva
anpassas till mer lokala tekniska, regulatoriska och
sékerhetspolitiska forutsattningar.
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Nyckelfragor for mjukvara for kritiska fysiska system

Problem

Sverige ar beroende av externa leverantorer inom
flera strategiskt viktiga omraden, bland annat
komponenter fran Kina och digital infrastruktur
och tjanster fran USA. Den hardvara som kravs for
mjukvaruutveckling ar dessutom ett geopolitiskt
kansligt omrade, dar exportkontroll, regulatoriska
krav och begransningar av vilka aktorer som far
anvanda viss teknik far allt storre betydelse.

Det innebar att svenska foretag inte langre

kan utga fran att samma produkt kan saljas pa
samma séatt dverallt. Samtidigt ar tillgdngen till
kapital och avancerad infrastruktur begransad i
Sverige och Europa, vilket kan gora det mer att-
raktivt for foretag och kompetens att soka sig till
storre ekosystem. Men det handlar inte bara om
begransningar av hardvara. Aven data, mjukvara
och uppkopplade system omfattas av nya regler,
vilket kan begransa svenska foretags mojligheter
att sélja och anvanda sina produkter pé vissa
marknader.

Majligheter

Regionaliseringen behover inte bara ses som en
begransning. Nar sakerhet, tillforlitlighet och kon-

troll dver data och infrastruktur blir allt viktigare
kan efterfragan oka pa teknik som utvecklas och
produceras inom Europa.

Detta galler inte bara exportféretagen. Sverige
har en stark industriell bas med bade stora
foretag och ett stort natverk av specialiserade
teknikforetag och underleverantorer. Det ger
goda forutsattningar att bidra till europeiska
vardekedjor och utveckla kapacitet inom omra-
den dar Europa behdver minska sina strategiska
beroenden. Har kan Sverige spela en sarskild roll
eftersom vi har en hog digital mognad och starka
industriella miljder. En mojlighet ar att se Sverige
som test- och hemmamarknad for [6sningar som
senare kan skalas i Europa.

Det finns en potential i att svenska foretag blir
annu battre pa att anpassa produkter och l6sning-
ar till olika marknader och regelverk. Konkurrens-
kraft handlar inte langre bara om att kunna sélja
globalt, utan ocksé om att bygga starka vardeked-
jor och etablera sig i flera regionala ekosystem. Det
ger Sverige mojlighet att starka bade den egna
kapaciteten och Europas formaga inom mjukvara
for kritiska fysiska system.

Nyckelfraga 3:

Industrins formaga att stalla om i tid

Den kanske mest grundlaggande utmaningen ar
hur snabbt svensk industri kan stélla om fran hard-
varudefinierade till mjukvarudefinierade produkter.
Nar mjukvara och Al far storre betydelse forand-
ras inte bara tekniken utan ocksa hur produkter
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utvecklas, hur foretag organiseras och hur beslut
fattas. Sverige ar séarskilt beroende av de stora fore-
tagens formaga att stélla om i takt med den tek-
niska utvecklingen. Eftersom dessa foretag utgor
Sveriges industriella bas blir deras omstéallningstakt
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ocksd avgorande for Sveriges formaga att havda
sig internationellt. Om svenska féretag staller om
ldngsammare an konkurrenterna i andra lander
riskerar Sverige att tappa investeringar och tek-
niskt forsprang inom mjukvara for kritiska fysiska
system. Detta ar en vdxande utmaning som hela
Europa kdmpar med.

Skiftet gar fran system déar hardvaran i stor ut-
strackning bestammer produktens funktion till
system dar mjukvara kan forandra och forbattra
produkten under hela dess livslangd. Det kraver
andra kompetenser, kortare utvecklingscykler och
i manga fall nya affarsmodeller. Nar mjukvaran ut-
vecklas kontinuerligt kan ocksa produktens vérde
for kunden oka dver tid. Det kraver affarsmodeller
som tar hansyn till att produktens varde férandras

Nyckelfrdgor for mjukvara for kritiska fysiska system

under dess livslangd. Det ar svart att satta ett pris
frdn borjan pa en produkt som ska anvandas och
fortsatta att utvecklas under manga ar framover.
For etablerade industriféretag &r omstaliningen
sarskilt kravande eftersom befintliga produkter,
organisationer och arbetssatt behover forand-
ras samtidigt som den nuvarande verksamheten
ska fungera.

Det ar viktigt att uppmarksamma att den snabba
teknikutvecklingen kraver forandringar i hela sam-
hallet, inte bara i foretagens ledningar och styrel-
ser. Foretagen behdver snabbare utveckla nya pro-
dukter, kompetenser och arbetssatt samtidigt som
utbildningssystemet och andra delar av offentlig
sektor behover anpassa utbildningar, regler och
verksamheter till nya tekniska forutsattningar.
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Nyckelfragor for mjukvara for kritiska fysiska system

Problem

Teknikutvecklingen gér snabbare &n manga fore-
tags férmaga att forandra organisationer och
arbetssatt. Féretagsledningar och styrelser saknar
ibland tillracklig forstaelse for mjukvara for kritiska
fysiska system for att kunna driva omstalliningen
strategiskt. Samtidigt kraver mjukvaru- och Al-
utveckling andra satt att prioritera och hantera risk
an traditionell industriell utveckling.

En viktig skillnad ar att utvecklingen inte langre kan
planeras pa samma satt fran borjan till slut. Mjuk-
varubaserade lésningar kraver mer experimente-
rande och tatare aterkoppling. Ldnga beslutsvagar,
krav pa att minimera risk och processer som ar
utformade for mer forutsagbara tekniker kan darfor
bromsa utvecklingen. Utmaningen ar inte bara att
fa fram ny teknik, utan att fa hela organisationen
att arbeta pa ett annat satt.

Maijligheter

Svensk industri har erfarenhet av komplex produkt-
utveckling och starka miljder inom bade teknik
och systemintegration. Det ger en bra grund for
omstéllningen. Nasta steg ar att utveckla ledar-
skap, arbetsséatt och beslutsmodeller som passar
sakerhetskritiska produkter dar mjukvara spelar en
allt storre roll.

Det finns ocksa stora maéjligheter att lara mellan
foretag och branscher. Manga av problemen ar
branschoberoende och gemensamma for foretag
som utvecklar flygplan, fordon, forsvarssystem,
dronare och andra séakerhetskritiska produkter.

Genom att dela erfarenheter och prova nya arbets-
satt kan omstaliningen ga snabbare. Formagan att
omsatta ny teknik i befintliga féretag och produk-
ter blir darmed minst lika viktig som férmagan att
utveckla tekniken i sig.

Sverige har en sarskild mojlighet i den starka
teknik- och startupmiljo som har vuxit fram under
lang tid. | Stockholm finns en stark koncentration
av digitala foretag och kunskapsintensiva verk-
samheter, och regionen har en sérskilt stor andel
av landets hogteknologiska och kunskapsintensiva
sysselsattning.®’ Manga nya foretag ar digitala fran
bérjan och har Al och mjukvara som en sjalvklar
del av verksamheten. Har finns mycket for svensk
industri att lara, inte minst om hur ny teknik kan
utvecklas, anvandas och skalas snabbt.

Traditionell svensk industri har en djup kunskap om
teknik, produktion och globala vardekedjor. Den
erfarenheten ar vardefull for unga teknikféretag
som vill vdxa och na internationella marknader.
Ett tatare utbyte mellan miljderna skulle darfor
kunna starka bada sidor. Nar entreprendrskap och
digital kompetens moter industrins produktions-
kunnande skapas nya mojligheter att utveckla
produkter, foretag och l6sningar.5? P4 sa satt kan
Sverige béttre ta vara pa tva starka miljoer som
kompletterar varandra.

51 André, C. and M. Pak (2021), Regional differences in productivity in Sweden: Insights from OECD regions, OECD Economics

Department Working Papers, No. 1688, OECD Publishing, Paris.

52  OECD (2026), Incubation in Entrepreneurial Ecosystems: Hatching Growth, OECD Studies on SMEs and Entrepreneurship,

OECD Publishing, Paris.

32



Onskad framtida

riktning




Sakerhetskritisk mjukvara

Onskad framtida riktning

Malbild

Ar 2035 ar Sverige varldsledande inom ett antal
omraden dar inbaddad mjukvara eller Al utgor en
betydande del av fysiska produkter och dar héga
krav stélls pa sékerhet och tillforlitlighet. Dessutom
har Sverige ett starkt ekosystem inom mjukvara for
kritiska fysiska system. Det handlar sarskilt om pro-
dukter dar sadkerhet och tillforlitlighet ar avgérande,
sdsom flygplan, robotar, lastbilar, bilar, dronare, ba-
tar och anldggningsmaskiner. Om tio ar ar Sverige
varldsledande och har en stark industriell forméaga
och teknisk spetskompetens nar det galler att om-
satta avancerad teknik i komplexa produkter och
system.

Sverige har en stark global position inom mjukvara
for kritiska fysiska system. Vi har spetskompetens
inom teknik som ar saker, tillforlitlig och maojlig att
testa, verifiera och certifiera. Sverige har ett gott
internationellt anseende inom omradet. Andra
lander ser Sverige som ett foregangsland och
svenska foretag ar eftertraktade samarbetspart-
ners. Utgangspunkten ar var etablerade styrka inom
inbyggda sakerhetskritiska system. Ambitionen

ar inte att konkurrera med USA och Kina om stora
Al-modeller, utan att bygga en stark position dar
svensk industri och forskning redan har hoég kom-
petens, ldng erfarenhet och goda férutsattningar. Ar
2035 har Sverige ytterligare starkt sin position inom
sékerhetskritiska tillampningar dar mjukvara kombi-
neras med fysisk teknik, avancerad industriell kom-
petens och krav pa hog sakerhet och tillforlitlighet.

Detta forutsatter att det finns relevant kompetens
genom hela utbildningskedjan. Teknikintresset
vacks tidigt genom engagerade larare och prak-
tiska forebilder. Civilingenjoérsutbildningarna ger en
bred grund och mojlighet till spets inom mjukva-
ruomradet. Fler industridoktorander, adjungerade
professurer och praktikplatser har starkt kontakter-
na mellan akademi och industri. Sverige har ocksa
blivit battre pa att attrahera och behalla internatio-
nella studenter och forskare inom omraden som &r
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relevanta for mjukvara for kritiska fysiska system.
Kompetensforsorjningen ar nara kopplad till indu-
strins utveckling och utbildningarna uppdateras
|6pande i takt med att tekniken och forutsatt-
ningarna andras. Dessutom ér livslangt larande,
omstéllning och vidareutbildning ett sjalvklart och
brett implementerat arbetssatt inom industrin.

En annan forutsattning ar tillgangen till digital
infrastruktur. Berakningskapacitet, energi, data,
molntjanster och strategiska komponenter finns
tillgangliga under forutsagbara villkor. Sverige har
sékrat att bade stora och sma aktorer har tillgang
till en gemensam nationell infrastruktur for utveck-
ling, test och validering som minskar behovet av
att varje foretag bygger upp egen kapacitet. Men
att enbart ha ett nationellt perspektiv kan vara for
snavt nar det galler digital infrastruktur inom mjuk-
vara for kritiska fysiska system. Vissa delar kommer
sannolikt att utvecklas pa europeisk niva, exempel-
vis europeiska molntjanster som kan komplettera
eller pa sikt ersatta de amerikanska tjanster som vi i
dag ar beroende av. Sverige behoéver vara djupt in-
tegrerat i europeisk kapacitet och bygga nationellt
endast déar sakerhet, tillganglighet eller kontroll
faktiskt kraver det.

Utveckling och tréaning av sakerhetskritiska system
dar mjukvara integreras med fysiska produkter
kan ocksa krava gemensam infrastruktur som flera
aktorer kan anvanda. Samtidigt ar det troligt att
Europa bygger upp egen kapacitet for den avance-
rade datorkraft som kravs for att utveckla sddana
system. Denna kapacitet kan goras tillganglig via
molntjanster, sa att foretag och andra aktorer kan
anvanda den utan att sjélva behdva dga och driva
den tekniska utrustningen. Fysiska testarenor, som
liknar de verksamheter som i dag till exempel finns
i form av WARA-PS, testverksamheten i Vidsel Test
Range och AstaZero, ger industri och akademi
mojlighet att prova teknik i realistiska miljoer. Ut-
byggd svensk lagrings- och berédkningskapacitet
minskar samtidigt beroendet av utlandska leve-
rantérer. Ar 2035 &r Sverige en del av europeiska
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EXEMPEL PA FYSISKA ARENOR FOR TEST OCH UTVECKLING

WARA-PS (WASP Research Arena for Public Safety) ar en forskningsarena inom det svenska
forskningsprogrammet WASP (Wallenberg Al, Autonomous Systems and Software Program).

Syftet ar att snabba upp forskning och utveckling kring autonoma system, Al och mjukvara for
samhallssakerhet och raddningstjanst. Arenan fokuserar pa hur manniskor och autonoma maskiner
kan samverka i komplexa situationer. Ett omrade i narheten av Véastervik har sedan 2018 anvants

som en permanent testbadd.

Vidsel Test Range i Lappland, i narheten av Alvsbyn, ar en militar provplats som drivs av Forsvarets
materielverk. Syftet ar att testa, utvardera och 6éva med militara vapen- och flygsystem i en saker

och kontrollerad miljo.

AstaZero AB ér ett aktiebolag som &gs av forskningsinstitutet RISE. AstaZero driver bland annat
testbanor for fordonssakerhet och ett uppkopplat transportsystem.

infrastrukturer och anvander europeisk kapacitet
dar det ar mer effektivt an att bygga nationella
|6sningar.

Aven regelverk och certifiering har utvecklats.
Foretag kan tidigt forsta vilka krav som géller,
vilken myndighet som ansvarar for olika delar av
processen och hur lang tid ett godkdnnande kan
ta. Regelverken fokuserar i hogre grad pa sékerhet
och resultat &4n pa detaljerade tekniska losningar.
Regulatoriska sandlador anvands for att prova nya
|6dsningar och regelverk i mindre skala innan de
infors bredare. Sverige har dessutom blivit battre
pa att omsatta europeiska regler och standar-

der i praktiskt anvandbara processer. Foretag

kan ga fran utveckling och test till bedémning av
overensstammelse och godkannande med storre
forutsagbarhet.

Sverige ses som ett attraktivt land for kompetens,
kapital och foretag inom mijukvara for kritiska
fysiska system. Foretag kan utvecklas och véxa i
Sverige, samtidigt som internationell kompetens
och investeringar soker sig hit. Sverige fungerar
ocksé som en attraktiv test- och referensmarknad
for nya losningar. Stora industriforetag och offent-
liga aktorer bidrar genom att vara tidiga anvandare

av ny teknik, vilket gor det lattare for svenska fore-
tag att utveckla, skala och exportera sina l&sningar.

En viktig del ar samarbetet mellan industri, aka-
demi och offentlig sektor. Gemensamma test-
och demonstrationsmiljoer, kunskapsutbyte och
strategiska samarbeten gor det |attare att ga fran
forskning till utveckling och produktion. Féretag
har ocksd utvecklat sin formaga att samarbeta.
Aven féretag som ar konkurrenter kan samarbeta
kring gemensamma tekniska losningar och infra-
struktur som behovs for mjukvara for kritiska
fysiska system. Samverkan har blivit mer langsik-
tig, med fokus pé att mdta gemensamma utveck-
lingsbehov snarare an att genomféra enskilda
projekt. Foretagen har redan i dag manga av de
arenor och den kompetens som behodvs for att
utveckla och testa mjukvara for kritiska fysiska
system. Utmaningen ar att samverka pa ett satt
som sakerstaller att vi tar tillvara sddant som redan
finns, i stallet for att foretagen arbetar var och en
for sig. Ar 2035 har vi hittat former for att battre
koppla samman befintliga resurser som kan starka
det svenska ekosystemet for utveckling, testning
och inférande av ny teknik. Om tio &r har Sverige
utvecklat sitt satt att arbeta hela vagen fran kom-
petens och forskning till testning, godkannande,
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anvandning och internationell expansion. Kompe-
tens, infrastruktur, regelverk, samverkan och efter-
frdgan har starkt Sveriges formaga att utveckla
och skala sékra fysiska system. Det har gett svens-
ka foretag battre forutsattningar att konkurrera
internationellt inom mjukvara for kritiska fysiska
system, ett omrade som blir allt viktigare for bade
industrin och for Sveriges sakerhet.

Fem forslag for utveckling av
mjukvara for kritiska fysiska
system i Sverige

Detta avsnitt presenterar fem évergripande for-
slag for att starka Sveriges konkurrenskraft inom
mijukvara for kritiska fysiska system. Forslagen bor
genomfdras som delar av samma utvecklingskedja
snarare 4n som separata satsningar.

Vi féreslar foljande:

« Oka takten i foretagens omstallning,

«  gor samverkan mellan industri, akademi
och offentlig sektor mer langsiktig,

+  bygg en sammanhallen kompetenskedia,

« skapa en sammanhallen struktur for
utveckling och test,

« gor regelverk och certifiering mer
forutsagbara

For vart och ett av vara forslag presenteras ett
antal konkreta handlingspunkter som beskriver
vilka tgarder som behdvs och vilka aktorer som
bor ha ansvar for att genomféra dem. Dessutom
tar vi upp olika alternativ for hur forslagen skulle
kunna genomféras 6ver en tiodrsperiod. Det finns
ingen inbordes prioritering mellan forslagen.

Alla behoéver genomforas och arbetet bor starta
omedelbart.

Forslag: Oka takten i foretagens omstallning

Svenska foretag behover stélla om fran produk-
ter dar hardvaran i hég grad bestdmmer funktio-
nerna till produkter dar mjukvara far en allt storre
betydelse. Det forandrar hur produkter utvecklas,
produceras och saljs och stéller nya krav pa hur
foretag organiserar arbetet, prioriterar investe-
ringar och fattar beslut. Foretagen behdver ocksa
utveckla arbetssatt dar mjukvara kan uppdate-
ras och produkterna forbattras l6pande aven
efter lansering. For etablerade industriforetag

ar omstallningen sarskilt kravande eftersom nya
arbetssatt och affarsmodeller behdver utvecklas
samtidigt som den befintliga verksamheten ska
fungera. Det kan ocksé krava storre forandringar
av verksamheten, nya satt att finansiera utveck-
ling samt styrelser och foretagsledningar med
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tillracklig kunskap for att fatta beslut om den tek-
niska och strategiska utvecklingen. Den snabba
teknikutvecklingen innebér ocksa att foretag
behoéver kunna fatta beslut innan all information
finns pa plats och vara beredda att ta en viss risk
for att kunna prova nya l6sningar. Det kraver en
annan syn pa risk och beslutsfattande, men inne-
bér inte att kraven pa sakerhet kan sankas.

Svensk industri har starka forutsattningar genom
lang erfarenhet av avancerad produktutveckling,
produktion och systemintegration. Den tekniska
utvecklingen géar snabbt och foretag i andra lander
utvecklar nya produkter och arbetssatt. For att kun-
na vaxa behover svenska foretag ocksa fa tillgang
till tidiga kunder och marknader dar nya produkter
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kan prévas och utvecklas. De behover kunna han-
tera beroenden till andra lander och anpassa sina
produkter och affarsmodeller till olika marknader.
Det kravs ocksé kapital for att ga fran utveckling till
industriell produktion och for att kunna vaxa inter-
nationellt. Om svenska féretag inte hinner stélla
om i samma takt finns en risk att investeringar och
tekniskt forsprang flyttar till andra lander.

Konkreta handlingspunkter for att 6ka
takten i foretagens omstallning:

« Séakerstall att foretagens ledningsgrupper
har aktuell och relevant kompetens inom
mjukvara for kritiska fysiska system.
Foretagen har ett tydligt ansvar for att de
produkter och system de utvecklar ar sakra
under hela sin livscykel. Nar mjukvaran far
en allt storre roll i produkternas funktion
och sékerhet behover ledningen ocksa
ha tillracklig forstaelse for exempelvis
systemarkitektur, cybersakerhet, testning
och uppdateringar. Genom att starka
ledningens kompetens kan foretagen ta
ett storre och mer valgrundat ansvar for
sékerheten redan vid produktutveckling
och investeringsbeslut.

« Anvand IVAs CTO-néatverk for att dela
erfarenheter om mjukvara fér kritiska fysiska
system. Skapa en dterkommande motesplats
dar teknikchefer fran olika branscher
kan utbyta erfarenheter av utveckling,
testning, verifiering och uppdatering av
mjukvara i produkter dar sdkerhet och
tillforlitlighet ar avgdrande. Natverket kan
ocksé identifiera gemensamma hinder
och behov inom exempelvis kompetens,
testmiljoer, cybersakerhet, Al, certifiering
och regelverk samt sprida fungerande
arbetssatt mellan branscher. IVA har ett
natverk for teknikchefer, framst CTO:er, i
ledande svenska industrifdretag. Natverket ar

Onskad framtida riktning

en del av IVAs Naringslivsréd och fokuserar
pa kunskapsutbyte kring gemensamma
utmaningar, nya teknologier och teknikskiften.

Stark utbytet mellan etablerad industri

och nya mjukvaru- och Al-féretag. Skapa
strukturer for att etablerade industriféretag och
yngre teknikforetag ska kunna dela erfarenheter
och utveckla l6sningar tillsammans. Etablerade
foretag kan bidra med kunskap om produkter,
produktion och globala vardekedjor, medan nya
teknikforetag kan bidra med erfarenheter av
mjukvaruutveckling, Al, snabbare utvecklings-
cykler och nya arbetssatt. Ett tatare utbyte kan
gora det lattare att prova och infora ny teknik

i befintliga produkter och verksamheter och
darmed paskynda féretagens omstallning.

Inratta ett programkontor som &r inriktat

pa mjukvara for kritiska fysiska system

inom forsknings- och innovationsprogrammet
Avancerad digitalisering. Programkontoret bor
fa i uppdrag att samla och samordna insatser
inom omradet och starka samverkan mellan
foretag, akademi och offentliga aktorer.

Folj upp foretagens omstallning till
mjukvarubaserade produkter och arbetssatt.
Uppfoljningen bor omfatta exempelvis
investeringar, utvecklingstakt, anvandning

av Al och andra nya tekniker samt hinder for
omstéllningen. Resultaten bor anvandas for att
identifiera var utvecklingen gar for langsamt
och vilka insatser som behovs for att starka
foretagens omstallningsformaga och Sveriges
konkurrenskraft.
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Forslag: Gor samverkan mellan industri,
akademi och offentlig sektor mer langsiktig

Sverige har redan manga etablerade former for
samverkan mellan industri, akademi och offentlig
sektor. Till exempel har RISE flera test- och demon-
strationsmiljoer dar foretag, akademi och offentlig
sektor kan utveckla och prova nya l6sningar tillsam-
mans. Aven de strategiska innovationsprogram-
men har byggt langsiktiga strukturer for samverkan.
Ytterligare ett exempel &r forsknings- och innova-
tionsprogrammet Avancerad digitalisering som
finansieras gemensamt av aktorer inom offentlig
sektor och industrin. Programmet kan ge en viktig
grund for langsiktig samverkan inom mjukvara for
kritiska fysiska system genom att samla féretag,
akademi och andra aktorer kring forskning, innova-
tion, testmiljder och kompetensutveckling. Dartill
bidrar WASP med forskning och kompetens inom
Al, autonoma system och mjukvara. Dessa befint-
liga program och miljder bor i hdgre grad kopplas
samman och anvandas for langsiktigt samarbete
inom omraden dar flera aktorer har gemensamma
behov. Utmaningen ar alltsa inte i férsta hand brist
pa natverk eller moétesplatser. Problemet ar i stéal-
let att samverkan ofta ar projektbaserad och att
erfarenheter, kompetens och relationer riskerar att
forsvinna nar ett projekt tar slut. Det finns ocksa en
risk att flera aktoérer utvecklar liknande I6sningar
parallellt. For etablerade foretag kan det dessutom
vara svart att hitta former for att samarbeta kring
teknik som ligger nara den egna karnverksamheten.

For att starka Sveriges formaga att utveckla och
infora ny teknik behovs darfor mer langsiktiga
former for samverkan. Fokus bor ligga pa omraden
dar flera aktorer har gemensamma behov men
dar ingen enskild aktor har tillrackliga incitament
eller resurser att driva utvecklingen sjalv. Det kan
exempelvis gélla gemensamma standarder, test-
metoder, sékerhetsldsningar, data, kompetens och
tekniska plattformar.
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Forslaget ar darfor inte att skapa ytterligare ett
generellt natverk. | stéllet bor befintliga platt-
formar anvandas for att identifiera ett begransat
antal strategiska utvecklingsomraden dar foretag,
akademi och offentlig sektor kan arbeta tillsam-
mans over langre tid. Samverkan bor kopplas till
konkreta problem, gemensamma investeringar
och matbara resultat.

Konkreta handlingspunkter for att gora
samverkan mellan industri, akademi och
offentlig sektor mer langsiktig:

« Styr samverkan mellan féretag och
akademi mot tydliga leveranser och fortsatt
anvandning genom att utveckla en gemensam
arbetsgang for hur samverkansprojekt initieras,
foljs upp och fors vidare efter projektets slut.
Varje projekt bor ha tydliga mal, konkreta
leveranser och en plan for hur resultaten
ska tas vidare i forskning, utveckling eller
industriell tillampning. Teknikféretagen bor
tillsammans med sina medlemsforetag och
berorda larosaten utveckla en sadan modell
och ta till vara befintliga erfarenheter fran
foretag som utvecklar mjukvara for kritiska
fysiska system. Genomforandeansvaret
bor ligga hos de deltagande foretagen och
larosatena, medan programansvariga aktorer
bor skapa forutsattningar for att framgangsrika
samarbeten och resultat kan leva vidare efter
projektets slut.

- Ga fran kortsiktiga projekt till flerariga

utvecklingsprogram. Nar ett omrade har
identifierats som strategiskt bor samverkan
kunna organiseras i tre- till femariga program
med gemensamma mal, finansiering och
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ansvar. Har kan arbetssattet inom WASP ses
som ett gott exempel. Programmen bor samla
foretag, akademi och offentlig sektor kring
gemensamma problem och langsiktiga mal.
De bor ha en tydlig problemagare, definierade
resultat och en plan for hur kunskap, metoder
och l6sningar ska tas vidare efter programmets
slut. Det ska vara mojligt att avsluta ett program
nar malet ar uppnatt och att flytta resurser till
nya omraden. Vinnova bor vara ansvarig for
samordning i samverkan med RISE, larosaten,
foretag och berdrda myndigheter. Vinnova

bor kunna ta till vara sina erfarenheter fran

de strategiska innovationsprogrammen

och arbetet med Impact Innovation. Dessa
l&ngsiktiga program har byggt bade kapacitet
och samverkansstrukturer mellan foretag,
offentlig sektor och akademi .

Koppla samverkansprogrammen till test-
och demonstrationsmiljoer. Varje storre
samverkansprogram bor redan fran borjan
ha en plan fér hur resultaten ska testas

och valideras. Befintliga testbaddar hos
RISE och andra aktérer bor anvandas som
gemensam infrastruktur for foretag, forskare
och offentlig sektor. Detta bor samordnas
av RISE, som har dver 130 test- och
demonstrationsmiljder 6ppna for foretag,
akademi och offentlig sektor. Exempel pa
aktorer som kan medverka i genomférandet
ar Vinnova, larosaten, foretag och berdrda
myndigheter.

Skapa former fér samarbete mellan
foretag inom sektorn genom att identifiera
teknikomraden dar flera svenska foretag
har liknande behov, men déar det saknas
incitament att utveckla gemensamma
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|6dsningar. Det kan exempelvis gélla
cybersakerhet, standarder, testmetoder,
interoperabilitet, gemensamma dataformat
och vissa delar av den tekniska infrastrukturen.
Samarbetet bor organiseras sa att foretagen
kan dela erfarenheter utan att behéva dela
kommersiellt kanslig information eller ge

upp kontrollen éver sina karnteknologier.
Denna handlingspunkt syftar inte till att

fa konkurrenter att samarbeta generellt,

utan att identifiera icke-konkurrensutsatta
delar av vardekedjan dar samarbete faktiskt
skapar storre nytta an parallell utveckling.
Forsknings- och innovationsprogrammet
Avancerad digitalisering skulle kunna
samordna detta. Dessutom behdver flera
aktorer medverka, sasom berdrda foretag,
branschorganisationer, akademi och relevanta
myndigheter.

Utveckla standardiserade samarbetsavtal
for gemensam utveckling genom att ta fram
avtalsmallar for dterkommande situationer
dar foretag, larosaten och offentliga

aktorer samarbetar kring forskning, data,
testning och teknikutveckling. Mallarna

bor bland annat behandla immaterialratt,
dataatkomst, sekretess, publicering, ansvar
och rattigheter till resultat. Syftet ar inte att
skapa ett enda avtal for alla samarbeten
utan att minska den juridiska startstrackan
och skapa en gemensam utgangspunkt

for forhandlingar. Teknikforetagen bor
samordna arbetet och paskynda det arbete
som redan pagar i samverkan med Vinnova,
larosaten, foretag, branschorganisationer
och juridisk expertis.

Vinnova (2026). Strategiska innovationsprogram. En metastudie av 17 nioarsutvarderingar. VR:2026:13.

Forfattare: Mona Hallstrom Hjort et al, Sweco.
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P& kort sikt bor befintliga natverk, program och sam-
verkansinitiativ kartlaggas med fokus pa vilka som
redan har en tillracklig skala och vilka som kan byg-
gas ut. Kartlaggningen bor sarskilt identifiera om-
raden dar flera aktorer utvecklar liknande lésningar
eller dar det saknas en langsiktig samverkansform.
Vinnova bor valja ut tva till tre omraden for pilotpro-
gram med flerérig finansiering och tydliga mal. Pilo-
terna bor fran borjan kopplas till befintliga test- och
demonstrationsmiljder hos exempelvis RISE.

Inom tva till tre ar bor Sverige ha etablerat ett
begransat antal flerariga utvecklingsprogram dar
foretag, akademi och offentlig sektor arbetar mot
gemensamma tekniska mal. Det bor ocksa finnas
standardiserade avtalsmodeller och en nationell

overblick dver relevanta projekt, testmiljder och
kompetenser.

Fram till 2035 bor langsiktiga samverkansformer
vara en etablerad del av Sveriges innovations-
system. Fokus bor da ligga mindre pa att skapa nya
natverk och mer pa att snabbt kunna mobilisera
befintlig kompetens, infrastruktur och kapital kring
nya strategiska teknikomraden.

Malet bor vara att Sverige far storre utvaxling pa
den samverkanskultur som redan finns genom far-
re parallella initiativ, Iangre tidshorisont for gemen-
sam utveckling och battre samordning av kompe-
tens, infrastruktur och investeringar inom mjukvara
for kritiska fysiska system.

Forslag: Bygg en sammanhallen kompetenskedija

Sveriges kompetensforsorjning behdver utvecklas
snabbare for att mota den 6kade efterfragan pa
kompetens inom mjukvara och artificiell intelli-
gens. Utmaningen géaller bade bredd och spets.
Vi behover fler méjligheter att utveckla avancerad
specialistkompetens i ndra kontakt med industrin,
fler ingenjorer med aktuell kompetens inom mjuk-
vara for kritiska fysiska system och fler elever och
studenter som valjer utbildningar inom STEM.

Sverige bor samla sina befintliga insatser kring
en tydlig kompetenskedija, med sarskild inriktning
pa mjukvara for kritiska fysiska system. Malet bor

vara att utbildningssystemet snabbare kan svara
mot forandrade kompetensbehov, samtidigt som
Sverige bygger langsiktig spetskompetens inom
strategiskt viktiga teknikomraden.

En sadan utveckling pagar redan internationellt.
EU har en plan for fler utbildningsplatser pa kan-
didat-, master- och forskarnivd samt pilotprojekt
for Al-larlingsutbildningar.®* % Storbritannien lyfter
fram behovet av fler utbildningsvagar in i Al, sdésom
larlingsutbildningar och starkare kopplingar mellan
hogre utbildning och arbetsliv.?® OECD pekar pa
att Al-kompetensen behover byggas bade genom

54  EU (2024). The Al Act. Regulation (EU) 2024/1689 laying down harmonised rules on artificial intelligence.

55  EU. Shaping and strengthening European Al talent. Webbsida: digital-strategy.ec.europa.eu/en/library/shaping-and-strengthening-

european-ai-talent. Information hamtad den 25 augusti 2026.

56  Secretary of State for Science, Innovation and Technology (2025). Al Opportunities Action Plan.
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utbildning av specialister och genom kontinuerlig
kompetensutveckling i hela arbetslivet.

For industrin ar det sarskilt viktigt att studenter far
erfarenhet av verkliga utvecklingsmiljoer och att
utbildningarna har néra kontakt med de kompetens-
behov som finns i arbetslivet. Detta ar viktigt inte
minst for att framija livslangt larande och vidare-
utbildning inom industrin. Hogre utbildning behover
kombinera en stabil teknisk grund med kunskaper
som utvecklas i takt med teknikutvecklingen.

Fragan ar inte ny. Regeringen har uppmarksammat
kompetensbehovet genom en STEM-strategi®® och
en STEM-delegation® samt slagit fast att Sverige
ska starka kompetensbasen inom Al bland annat
genom att integrera Al tydligare i utbildningarna.®®
Under 2026 har regeringen dessutom beslutat om
ytterligare satsningar pa civilingenjorsutbildningar-
na och 6kad genomstromning ' Ytterligare ett ex-
empel ar IVAs projekt Framtidens kunskapssamhal-
le. Nasta steg bor vara att skapa tatare kopplingar
mellan utbildning, forskning och arbetsliv samt att
Oka kvaliteten och relevansen i hogre utbildning.

Konkreta handlingspunkter for att bygga
en sammanhallen kompetenskedja inom
mjukvara for kritiska fysiska system:

- Skapa forutsattningar fér kontinuerlig
kompetensutveckling av ingenjoérer i
industrin. Ingenjorer som arbetar med
mijukvara for kritiska fysiska system behover

57  OECD (2025), Trends Shaping Education 2025, OECD Publishing, Paris.
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|6pande kunna uppdatera sin kunskap nar
teknik och arbetssatt forandras. Det kan handla
om exempelvis nya metoder for att utveckla
och testa mjukvara i produkter dar sakerhet

och tillforlitlighet ar avgérande. Larosaten,
foretag och branschorganisationer bor darfor
utveckla kortare och flexibla utbildningar

som kan kombineras med arbete och snabbt
anpassas nar nya tekniker utvecklas. Foretagen
bor ha ansvar for att identifiera framtida
kompetensbehov och ge anstéallda mojlighet att
vidareutbilda sig, medan larosaten och andra
utbildningsaktorer bor erbjuda utbildningar
som svarar mot dessa behov. Inspiration

till arbetet bor hamtas fran det séa kallade

Expert Learning Lab. Detta &r ett industrinara
initiativ dar ledande féretag och universitet
utvecklar en nationell plattform foér kontinuerlig
kompetensutveckling av tekniska experter

inom omradet avancerad digitalisering. En
ytterligare inspirationskalla ar de schweiziska
vidareutbildningarna Nachdiplomstudien, som
ger yrkesverksamma ingenjorer méjlighet att
bygga vidare p3 sin tidigare utbildning och ta en
examen pa avancerad niva.® Dessa utbildningar
ger mojlighet till specialisering och férdjupning
inom ett omrade och kan anvéndas for att
bygga aktuell kompetens inom exempelvis saker
mijukvaruutveckling for kritiska fysiska system.

Skala upp samverkan mellan akademi
och industri kring spetskompetens inom
mjukvara for kritiska fysiska system. Detta
bor ske genom att dka anvandningen av

58  Regeringskansliet (2025). En STEM-strategi fér Sverige. Utbildningsdepartementet. Publicerad 24 februari 2025.

59  Regeringskansliet (2025). STEM-delegationen. Dir. 2025:11.

60  Regeringskansliet (2026). Sveriges Al-strategi. Finansdepartementet. Publicerad 20 februari 2026.

61  Regeringskansliet (2026). Fler civilingenjorer ska ta examen - nya uppdrag till Iaroséten. Pressmeddelande fran

Utbildningsdepartementet. Publicerad 15 juni 2026.

62  Staatssekretariat fur Bildung, Forschung und Innovation. Hohere Fachschulen. Lank: www.sbfi.admin.ch/de/hoehere-fachschulen

Information hamtad den 5 oktober, 2026.
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industridoktorander, adjungerade professorer,
gastprofessorer och gemensamma forsknings-
och utvecklingsprojekt inom strategiskt viktiga
omraden som mjukvara for kritiska fysiska
system och andra sakerhetskritiska omraden.
Ett begrénsat antal larosaten bor kunna

bygga sarskilt starka miljder dar forskning,
utbildning och industriell tillampning mots.
Fokus bor ligga pa att bygga internationellt
konkurrenskraftiga miljder dar Sverige redan
har starka forutsattningar, snarare an att sprida
dem jamnt dver landet. Vetenskapsradet bor
ha ansvar for samordningen i samverkan med
larosaten, berdrda branschorganisationer

och féretag. Aven Stiftelsen for strategisk
forskning skulle kunna bidra till detta arbete.
WASP, Wallenberg Al, Autonomous Systems
and Software Program, och WISE, Wallenberg
Initiative Materials Science for Sustainability,

ar viktiga forebilder. Dessa ar langsiktiga
forskningsprogram som knyter samman
akademi och industri inom strategiska
teknikomraden. Programmen kombinerar
forskning och utbildning med nara samarbete
med foretag och bidrar pa sa satt till att bygga
och sprida spetskompetens till naringslivet.

Ge ingenjorsutbildningarna en stabil teknisk
kdrna och snabbare vagar att uppdatera
innehallet. Sakerstall att civilingenjors- och
andra relevanta ingenjorsutbildningar ger en
robust grund inom matematik, programmering,
datavetenskap, systemutveckling och
ingenjorsmetodik. Komplettera med flexibla
kurser och moduler inom exempelvis Al,
maskininlarning, cybersakerhet och nya
utvecklingsverktyg som kan uppdateras

betydligt snabbare &n hela utbildningsprogram.

Arbetsgruppens erfarenhet ar att det i dag
saknas utbildningselement med tillrackligt
starkt fokus p& mjukvara for sdkerhetskritiska
fysiska system, exempelvis inom feltoleranta
system samt programmering av inbyggda
system och realtidssystem. Gruppen menar

darfor att befintliga ingenjorsutbildningar bor
kompletteras med relevanta moment och
projekt dar studenter arbetar med verkliga
problem och utvecklingsbehov fran industrin.
Utbildningarna behover dven kompletteras
med kursmoment inom organisation,
entreprendrskap, innovation och ekonomi.

Regeringen bor ansvara for de dvergripande
forutsattningarna, medan larosaten och
foretag bor ha en central roll i att utveckla

och genomfora forandringarna. Ett satt att
astadkomma detta ar att inratta ett permanent
forum for samverkan mellan akademi och
industri om ingenjorsutbildningarnas innehall.
Forumet skulle ge universitet och féretag

en strukturerad arena for att diskutera

hur utbildningarnas mal, genomférande

och kursportféljer svarar mot teknik- och
kompetensutvecklingen. Det bor séarskilt
omfatta civilingenjorsutbildningarna och samla
representanter fran storre industriforetag

och universitet till &terkommande moéten, dar
ldrosatena presenterar utbildningarnas innehall
och utvecklingsplaner och féretagen beskriver
framtida kompetensbehov. En oberoende
organisation med fértroende hos bade akademi
och industri bor organisera och hélla samman
arbetet. Foretag och larosaten bor gemensamt
ansvara for att omsatta dialogen i konkreta
forandringar av utbildningarna. Modellen bor
bygga pa initiativ och ansvar hos de aktorer
som utvecklar och anvander kompetensen,
snarare an pa central styrning fran en
myndighet.

Forbattra villkoren for internationella
studenter och doktorander att stanna i
Sverige. Detta bor goras genom att underlatta
overgangen fran studier till arbete genom
tydligare information, snabbare processer

och béttre samordning mellan larosaten,
arbetsgivare och myndigheter. Universitet och
hogskolor bor aktivt erbjuda internationella
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studenter kontakt med arbetsgivare, praktik
och karriarvagar redan under utbildningen.
Genomférandeansvaret bor ligga hos
Migrationsverket och larosatena. Potentiella
arbetsgivare bor ocksa involveras. Dessutom
har UHR en relevant roll genom sitt arbete med
erkdnnande av utlandska utbildningar.

Stark lararnas STEM-kompetens tidigt i
utbildningskedjan genom att utveckla och
skala upp fortbildning for larare i grundskolan,
séarskilt inom matematik, naturvetenskap och
teknik. Insatserna bér kombineras med bra
undervisningsmaterial, lararhandledning och
mojlighet att fa fortbildning fran larosaten och
andra STEM-aktorer. Skolverket bor vara ansvarig

Fo6lj upp kompetenskedjan mot tydliga
mal till 2035. Satt upp ett begransat antal
matbara mal for exempelvis tillgangen pa
specialistkompetens inom mjukvara for
kritiska fysiska system, genomstromning

i ingenjorsutbildningarna, antal industri-
doktorander, studentprojekt i foretag och
andelen internationella studenter som
stannar efter examen. Uppfoljningen bor
framfor allt vara inriktad pa kvalitet och spets,
inte enbart pa volym. Teknikféretagen bor
vara ansvarig for samordning fram till dess
att delegationens uppdrag avslutas. SCB,
UKA, UHR, Arbetsformedlingen och berérda
branschorganisationer bor medverka.

for samordning, inom ramen fér regeringens
STEM-strategi och i samverkan med STEM-
delegationen. Larosaten med lararutbildning,
kommuner, Science Centers och relevanta
branschorganisationer bér medverka.

Arbetet bor bdorja med att samla och forstarka de
initiativ som redan finns. Forsta steget bor vara en
nationell kartlaggning av kompetensgapet inom
mjukvara for kritiska fysiska system, samtidigt som
lararfortbildning och studenternas kontakt med
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arbetslivet byggs ut. Detta bdr ske inom ramen
for den befintliga STEM-strategin och Al-strategin,
snarare an genom att skapa ytterligare en parallell
struktur. Arbetet med att starka forutsattningar for
kontinuerlig kompetensutveckling av ingenjorer

i industrin bor ockséa borja direkt.

Inom tva till tre ar bor Sverige ha en etablerad
modell for aterkommande kompetensanalyser, fler
industridoktorander och foretagsforlagda projekt
samt utbyggda talangprogram. Larosatena bor
ocksa ha fatt battre forutsattningar att uppdatera

utbildningarnas innehall i takt med den tekniska
utvecklingen.

Till 2035 bor malet vara en sammanhallen kom-
petenskedja dar fler barn och unga valjer STEM,
fler studenter fullfoljer tekniska utbildningar, fler
far arbetslivserfarenhet under studietiden och
Sverige har ett antal internationellt konkurrens-
kraftiga miljoer for avancerad mjukvarukompetens.
For sakerhetskritiska system bor kopplingen till
industri och samhallskritiska verksamheter vara
sarskilt stark.

Forslag: Skapa en sammanhallen
struktur for utveckling och test

Tillgangen till berakningskraft, data och test-
miljoer blir allt viktigare for Sveriges formaga att
utveckla och anvanda mjukvara for kritiska fysiska
system. For foretag och forskare racker det inte
med tillgang till algoritmer och kompetens. Det
behovs ocksa kapacitet for att trana och kora
modeller, lagra och hantera stora datamangder
samt testa losningar i miljder som efterliknar
verklig anvandning.

Sverige har redan flera viktiga delar av denna
infrastruktur. Ett exempel ar Mimer Al Factory
vid Linkdpings universitet som kombinerar Al-
optimerad berdakningskapacitet med lagring,

Al-kompetens, test och utvardering och riktar

sig till bland annat féretag, forskare och offent-

lig sektor. Det nya systemet installeras vid NAISS
under 2026 och omfattar bland annat 400 GPU:er
och storskalig lagring for kansliga data.®® Reger-
ingen har samtidigt starkt Sveriges deltagande i
EuroHPC och beslutat om medfinansiering av en
Al-gigafabrik i Finland, vilket ger svenska aktorer
tillgang till ytterligare europeisk berdkningskapa-
citet® Till detta kommer dessutom privata initia-
tiv som exempelvis Sferical Al.

Utmaningen ar darfor inte framst att skapa be-
rakningskapacitet fran grunden. Den handlar om
att skapa en sammanhangande infrastruktur dar
berakningskraft, lagring, mjukvarustack, data,

63  The European High Performance Computing Joint Undertaking (2025). EuroHPC JU Signs Contract to Deploy a New Al-Optimised

Supercomputer in Sweden. Pressmeddelande publicerat 21 april 2026.

64  Regeringskansliet (2026). Sverige och EU tar forsta steg mot Al-gigafabriker. Pressmeddelande fran Finansdepartementet.

Publicerad 30 juli 2026.
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kompetens och testmiljéer kan anvandas tillsam-
mans. Aven mindre foretag och forskningsmiljoer
bor fa tillgadng till infrastrukturen utan att sjalva
behdva bygga motsvarande kapacitet.

Det finns ocksa ett behov av fysiska testmiljoer.
Mijukvarubaserade autonoma system och andra
mjukvarustyrda system maéste kunna utvecklas,
testas och valideras under realistiska forhallanden
innan de kan anvandas i exempelvis forsvar, trans-
port, energi, industri och annan samhallskritisk
verksamhet. Sverige har redan ett stort antal test-
baddar och Vinnova har en nationell samordnande
funktion for test- och demonstrationsmiljoer i
verkliga miljoer. Dessutom driver RISE flera test-
platser, till exempel for aktorer som ér verksamma
inom automation. Behovet handlar dock inte bara
om enskilda testmoment, utan om att kunna prova
hela system i relevanta och realistiska situationer.
Det ar sarskilt viktigt for autonoma och mjukvaru-
styrda system, dar samspelet mellan mjukvara,
fysisk utrustning och omgivning behover kunna
provas under verkliga forhallanden.

Konkreta handlingspunkter for att
skapa en sammanhallen infrastruktur
for utveckling och test av mjukvara for
kritiska fysiska system:

- Skapa en moétesarena for experter inom
mjukvara for kritiska fysiska system.
Foretagen bor skapa en aterkommande arena
dar ingenjorer, utvecklare, systemarkitekter
och andra yrkesverksamma kan motas
over foretags- och branschgranser for att
diskutera gemensamma tekniska utmaningar
och dela erfarenheter. Utgdngspunkten ska
vara industrins konkreta behov, exempelvis
hur mjukvara kan utvecklas snabbare
samtidigt som kraven péa sakerhet och
tillforlitlighet uppfylls. Arenan ska inte vara
en test- eller utvecklingsmiljo, utan en plats
for erfarenhetsutbyte, problemlésning och

Onskad framtida riktning

nya samarbeten. Féretagen bor tillsammans
ta ansvar for att etablera och driva
verksamheten.

Knyt samman svensk berakningskapacitet
och gor den enklare att anvanda genom
att utveckla en gemensam ingang till svensk
och europeisk berdkningskapacitet som ar
relevant for utveckling av mjukvara for kritiska
fysiska system. Dar ska foretag, forskare och
offentlig sektor kunna hitta och soka tillgang
till relevanta resurser. Den gemensamma
infrastrukturen bor omfatta berakningskraft,
lagring, datahantering, sakerhetslésningar
och relevanta mjukvarulager. Méalet bor vara
att anvéndaren i sé liten utstrackning som
mojligt behover forstd den underliggande
infrastrukturen for att kunna utveckla

och testa sin mjukvarubaserade |6sning.
Detta handlar inte bara om att fa tillgang

till berakningskapacitet. Det kravs ocksa
sakra satt att utveckla, testa och uppdatera
mjukvaran samt att dokumentera arbetet.
Detta ar en forutsattning for att kunna
anvanda Al och mjukvara i produkter dar fel
kan fa allvarliga konsekvenser. En tankbar
mojlighet ar att anvanda Mimer som central
nod i Sverige, samtidigt som svenska aktorer
ska kunna anvanda kapacitet inom det
europeiska EuroHPC-systemet. Om man
bygger vidare pa Mimer bor Vetenskapsradet
vara ansvarig for samordning genom NAISS
och Mimer Al Factory (Mimer och NAISS har
redan uppdrag och teknisk kompetens for
berakningsinfrastrukturen). RISE, Vinnova,
Digg och relevanta larosaten boér medverka.
Till exempel bor Vinnova bidra till innovations-
och foretagsdimensionen.

Anvand EU:s konkurrenskraftskompass som
havstang for utveckling och uppskalning.
EU:s konkurrenskraftskompass (eng.

a competitiveness compass for the EU) syftar
till att starka Europas innovationsféormaga,
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minska strategiska beroenden och bygga
starkare europeiska vardekedjor.5® Inom
mijukvara for kritiska fysiska system skapar
detta nya mojligheter for svenska féretag

att fa finansiering for utveckling, testning,
demonstration och uppskalning av teknik
som bland annat kan vara inriktade pa Al

och robotik. Féretag som utvecklar mjukvara
for kritiska fysiska system bor aktivt soka de
finansieringsmojligheter som foljer av EU
satsningar och bygga europeiska samarbeten
for att kunna delta i dem. Teknikforetagen
bor stodja foretagen i att identifiera relevanta
satsningar och hitta europeiska partners,
medan foretagen sjalva bor ta ansvar for att
utveckla och driva projekten.

Utveckla gemensamma tekniska l6sningar
inom mjukvara for kritiska fysiska system
som gor det enklare att utveckla, tréna, testa
och anvanda mjukvara i olika verksamheter.
Det kan till exempel handla om verktyg

for att samla in, hantera och kvalitetssakra
data, tréna Al-system och kontrollera att de
fungerar sakert och tillforlitligt. Industrin

bor samtidigt samverka mer kring verktyg
och metoder som kan anvéndas i flera
branscher. Det kan exempelvis handla om

att samla in och kvalitetssakra data, skapa
nya data genom datorsimuleringar och tréana
system som bygger pa mjukvara for kritiska
fysiska produkter. For fordon, robotar och
industrimaskiner behovs stora mangder data
for att kunna testa hur produkterna fungerar i
olika situationer, aven sadana som ar ovanliga
eller sakerhetskritiska. Foretagen bor darfor
kunna dela pa vissa verktyg, metoder och
delar av utvecklingsarbetet, medan sjalva
produktutvecklingen aven fortsattningsvis sker
inom foretagen. Satsningen bor inte handla
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om att bygga en svensk motsvarighet till de
stora globala molntjansterna. Malet bor i stallet
vara att skapa dppna och sékra I6sningar som
kan anvandas tillsammans med olika tekniska
plattformar och datorinfrastruktur, bade

i Sverige och internationellt.

Bygg ett nationellt natverk av test- och
demonstrationsmiljoer med fokus pa
mjukvara for kritiska fysiska system.
Kartlagg befintliga testmiljoer och identifiera
vilka kompletteringar som behdvs for att
kunna testa autonoma och sakerhetskritiska
system under realistiska och kontrollerade
forhallanden. Det kan exempelvis gélla
autonoma fordon, drénare, robotik och
andra system dar mjukvara samverkar

med fysisk utrustning. Vidsel Test Range,
Vastervik Drone Science Park, WARA-PS

och AstaZero ar exempel pa miljder som

kan inga, tillsammans med nya civila miljder
inom exempelvis luftfart och industri.
Sverige bor inte bygga en enda stor nationell
testmiljo eftersom olika system kraver olika
testforhallanden. | stéllet bor befintliga

och nya miljoer kopplas samman genom
gemensamma standarder, sdkerhetskrav och
metoder for test och validering. Natverket
bor ocksa ge utrymme for gemensamma
utvecklingsprojekt déar foretag, forskning och
offentlig sektor utvecklar och provar [&sningar
tillsammans. Natverket bor vara 6ppet dven
for startupforetag och ge tillgang till relevanta
Oppna dataset. Den tekniska testningen bor
kopplas samman med regulatorisk testning
genom gemensamma arbetssatt for tekniska
testmiljoer och regulatoriska sandlador.
Foretag ska kunna prova bade den tekniska
funktionen och hur l6sningen kan uppfylla
gallande regelverk. Detta ar sarskilt viktigt

European commission (2025). A Competitiveness Compass for the EU. Brussels, 29.1.2025.
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for autonoma system inom transport och
annan reglerad verksamhet. Vinnova bor
samordna arbetet genom Testbadd Sverige
i nara samarbete med RISE. Forsvarsmakten
bor vara en viktig partner, tillsammans

med Forsvarets materielverk, Trafikverket,
Transportstyrelsen, Energimyndigheten,
larosaten och néaringslivet. Teknisk och
regulatorisk testning bor ses som delar

av samma innovationsprocess. Se aven
handlingspunkten om regulatoriska
sandlddor nedan. EU-kommissionen
beskriver uttryckligen Al Factories och
Testing and Experimentation Facilities som
kompletterande delar av det europeiska Al-
ekosystemet %6

Sakerstall tillgang till svensk och europeisk
lagrings- och berakningskapacitet for
kansliga data genom att bygga ut kapaciteten
for saker lagring och behandling av kansliga
forsknings- och industridata och skapa tydliga
vagar for hur denna kapacitet kan anvandas
tillsammans med berakningsresurser for
mjukvara for kritiska fysiska system. Sverige
bor samtidigt anvanda europeisk kapacitet dar
det &r mer kostnadseffektivt eller strategiskt
lampligt. Méalet ar inte att Sverige ska vara
sjalvforsorjande pa all berakningskraft (det ar
varken realistiskt eller nodvandigt). Malet bor i
stallet vara strategisk handlingsfrihet. Sverige
behdver ha egen kapacitet for kansliga och
strategiskt viktiga anvandningsomraden,
samtidigt som vi drar nytta av den infra-
struktur som redan finns i Europa. Vi kommer
ockséa under dverskadlig tid att vara beroende
av amerikanska digitala tjanster och boér kunna
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anvanda dem déar det ar andamalsenligt.
Parallellt behover Sverige och Europa bygga
upp egna alternativ, sa att vi inte ar helt
beroende av en enskild leverantor eller
region. Det skapar storre motstandskraft
och handlingsfrihet om forutsattningarna
skulle forandras. Vetenskapsradet/NAISS bor
ha ansvar for samordning i samverkan med
Sunet, RISE, Digg och relevanta myndigheter.
Handlingspunkten ligger i linje med den
utveckling som redan sker inom EuroHPC.
Sverige har bade Mimer och tillgang till
europeiska system, medan den nya Mimer-
infrastrukturen uttryckligen inkluderar
storskalig lagring for kansliga data.®” Till
detta kommer dessutom privata initiativ som
exempelvis Sferical Al.

Pa kort sikt bor Sverige kartlagga hur befintliga
testbaddar tillsammans kan tacka hela kedjan
fran data och berakning till utveckling, test och
validering. Kartlaggningen boér identifiera kon-
kreta luckor snarare an utga fran att nya infra-
strukturer behover byggas. Dessutom bor en
gemensam ingang till svensk infrastruktur for
mjukvara for kritiska fysiska system utvecklas och
en nationell plan tas fram for hur befintliga test-
och demonstrationsmiljoer kan kopplas samman.
Vinnova bor ansvara for kartlaggningen av test-
baddarna, medan Vetenskapsradet/NAISS bor
ansvara for den digitala infrastrukturen. Arbetet
med att skapa en moétesarena for experter inom
mjukvara for kritiska fysiska system samt med att
anvanda EU:s konkurrenskraftskompass for att
finansiera utveckling och uppskalning bor pa-
borjas genast.

EU. Al talent, skills and literacy. Shaping Europe’s digital future. Webbsida: digital-strategy.ec.europa.eu/en/policies/ai-talent-skills-

and-literacy? Information hamtad den 25 augusti 2026.

The European High Performance Computing Joint Undertaking (2025). EuroHPC JU Signs Contract to Deploy a New Al-Optimised

Supercomputer in Sweden. Press release. 21 April 2026.
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Inom tva till tre ar bor Sverige ha en sammanhang-
ande modell dar féretag och forskare kan géa fran
tillgang till data och beréakningskraft till utveckling,
testning och validering utan att behdva navigera
mellan ett stort antal separata infrastrukturer. Ett
natverk av prioriterade testarenor bor vara eta-
blerat, med sarskild kapacitet for autonoma och
sékerhetskritiska system.

48

Fram till 2035 bor kapaciteten skalas i takt med
efterfrdgan och utvecklingen inom mjukvara foér
kritiska fysiska system. Sverige bor samtidigt vara
fullt integrerat i den europeiska infrastrukturen
for Al-berdkning och anvanda bade nationella
resurser och EuroHPC:s Al Factories och

Al Gigafactories.
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Forslag: Gor regelverk och

certifiering mer forutsagbara

Onskad framtida riktning

Dagens regelverk och processer for provning,
beddmning och certifiering ar inte fullt anpassade
till Al- och mjukvarubaserade system eller till en
teknikutveckling som sker snabbare an regelverken
hinner utvecklas. Ett problem &r ocksa att syste-
men utvecklas kontinuerligt under sin livstid. For
foretag kan det vara svart att tidigt avgoéra vilka
krav som géller, vilkken myndighet som ansvarar
och vilka tester och underlag som kommer att
kravas. Problemet blir sarskilt tydligt nar mjukvara
kombineras med fysisk utrustning och anvands

i sakerhetskritiska miljer, dar flera regelverk och
myndigheter kan vara relevanta samtidigt.

EU:s Al-forordning har nu boérjat tillampas, sam-
tidigt som kraven for hogrisk-Al infors stegvis.
Al-forordningen stéller bland annat krav pa riskhan-
tering, datakvalitet, dokumentation, sparbarhet,
mansklig kontroll, robusthet och cybersékerhet 8

Det europeiska regelverket ar fortfarande under ut-
veckling. Ett nytt regelverk tradde i kraft i juli 2026.
Syftet ar bland annat att minska den administrativa
bordan for foretag, ge mer tid for anpassning till
vissa hogriskkrav och ¢ka maojligheterna till test-
ning och experiment ® Det finns ockséa ett euro-
peiskt standardiseringsarbete dar harmoniserade
standarder ska 6versatta Al-forordningens éver-
gripande krav till tekniska arbetsséatt och darmed
skapa storre rattslig forutsagbarhet for foretagen.”®

Vi menar att Sverige inte bor forsdka skapa ett
eget certifieringssystem inom mjukvara for kritiska

fysiska system. Daremot anser vi att den euro-
peiska regleringen behover bli enklare att forsta,
tillampa och testa i Sverige. Det behovs ocksé
battre samordning mellan de myndigheter och
standardiseringsorgan som féretag moter.

Vart forslag ar darfor att bygga en mer samman-
hallen vag fran utveckling och test till bedémning av
dverensstammelse och marknad. Kraven bér s langt
som mojligt vara risk- och funktionsbaserade och

ge utrymme for teknisk utveckling, samtidigt som
sékerhet och grundlaggande rattigheter uppratthalls.
Foretag bor tidigt kunna fa vagledning om vilka regel-
verk som ar relevanta, vilka krav som gaéller och hur
de kan visa hur deras l6sningar uppfyller kraven.

Konkreta handlingspunkter for

att gora regelverk och certifiering
mer forutsdgbara for utveckling av
mjukvara for kritiska fysiska system:

- Skapa en gemensam ingang for foretag
som behover regulatorisk viagledning
genom att utveckla en nationell funktion
dar foretag tidigt kan fa hjalp att identifiera
vilka regelverk, myndigheter, standarder och
bedodmningsforfaranden som éar relevanta for en
produkt inom mjukvara for kritiska fysiska system.
Funktionen bor sarskilt rikta sig till mindre foretag
som saknar egen regulatorisk kompetens. Den
bor ocksé erbjuda praktisk vagledning om hur
olika regelverk och standarder hanger ihop,

68  EU (2024). The Al Act. Regulation (EU) 2024/1689 laying down harmonised rules on artificial intelligence.

69  EU (2026). Al Omnibus enters into force. Webbsida: digital-strategy.ec.europa.eu/en/news/ai-omnibus-enters-force? Information hamtad den 25 augusti 2026.

70  EU (2026). Standardisation of the Al Act. Webbsida: digital-strategy.ec.europa.eu/en/policies/ai-act-standardisation? Information hamtad den 25 augusti 2026.
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vilka krav som géller for olika typer av system,
vilka dokument som behdéver tas fram och hur
foretagen kan visa att kraven ar uppfyllda. Det
bor vara maojligt att fa en forsta vagledning om
exempelvis Al-forordningen, cybersakerhetskray,
produktsékerhet och sektorsspecifika regel-
verk innan foretaget investerar i fullskalig
utveckling och certifiering. Vagledningen bor
séarskilt fokusera pd omraden dar flera regelverk
overlappar, exempelvis autonoma fordon,
robotik, industriella styrsystem och forsvars-
materiel. Post- och telestyrelsen (PTS) bor vara
ansvarig for samordning eftersom PTS enligt
forslaget i den svenska Al-utredningen ska vara
huvudansvarig for Al-forordningens marknads-
kontroll.”" Berérda sektorsmyndigheter, Vinnova,
RISE, Integritetsskyddsmyndigheten, Svenska
institutet for standarder, ackrediterade organ och
relevanta branschorganisationer bér medverka.
Till exempel bor Transportstyrelsen ha en tydlig
roll nar systemen ror transportsektorns regelverk.

Etablera en nationell sandlada inom

mjukvara for kritiska fysiska system med
sektorsspecifika spar. Vi foreslar en regulatorisk
sandlada dar foretag kan utveckla och testa
mijukvaruldsningar for kritiska fysiska system
under vagledning av berdrda myndigheter.
Sandladan bor kunna fungera péa en 6ver-
gripande och generell niva, men samtidigt

ha sarskilda spar for exempelvis transport

och forsvar. Syftet ar att ge foretag mojlighet

att tidigt forsta hur reglerna ska tillampas,
identifiera hinder och samla erfarenheter som
kan anvandas for framtida vagledning och
regelutveckling. En viktig aspekt av denna
handlingspunkt ar att EU:s Al-férordning kraver
att medlemsstaterna har minst en Al-regulatorisk
sandlada. Vi foreslar att PTS blir ansvarig for

samordningen, i linje med den svenska Al-
utredningens forslag. Flera aktorer behover
samverka kring detta, sésom RISE, Vinnova,
sektorsmyndigheter och larosaten.

- Stark Sveriges deltagande i utvecklingen av
standarder som &r relevanta for mjukvara
for kritiska fysiska system genom att 6ka
svenska foretags och myndigheters del-
tagande i det europeiska och internationella
standardiseringsarbetet. Sverige bor sarskilt
prioritera standarder for riskhantering och
for Al-systemens kvalitet och robusthet. EU-
kommissionen framhaller att harmoniserade
standarder &r centrala for att skapa rattslig
sékerhet och minska kostnaderna for efter-
levnad. Standarderna ar frivilliga, men kan ge
foretag viktig information nar de har publicerats
och héanvisats till i EU:s officiella tidning.”? For
Sverige ar detta dessutom ett satt att paverka
regelverkets praktiska utformning snarare an att
enbart anpassa sig till fardiga regler. Svenska
institutet for standarder (SIS) bér samordna detta
arbete i samverkan med PTS, RISE, Vinnova,
berérda myndigheter, universitet och foretag.

Pa kort sikt bor Sverige kartlagga var foretag i dag
moter de storsta regulatoriska flaskhalsarna och
identifiera de vanligaste situationerna dar flera
regelverk eller myndigheter dverlappar. Kart-
laggningen bor sarskilt omfatta mjukvarubaserade
produkter och system som anvands i sékerhets-
kritiska fysiska miljoer.

Inom tva till tre &r bor Sverige ha en fungerande
modell dar foretag tidigt kan fa besked om vilka
regelverk som galler. For mindre foretag bor det
finnas gemensamma verktyg, mallar och testmiljo-
er som minskar kostnaderna for att uppfylla kraven.

71 Statens offentliga utredningar (2025). Anpassningar till Al-férordningen. Séker anvéndning, effektiv kontroll och stéd fér innovation (SOU 2025:101).

72  EU. Standardisation of the Al Act. Webbsida: digital-strategy.ec.europa.eu/en/policies/ai-act-standardisation? Information hdmtad den 25 augusti 2026.
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Fram till 2035 bor regelverket och standardise-
ringsarbetet utvecklas kontinuerligt i takt med tek-
niken. Aktorer i Sverige bor anvanda sina erfaren-
heter for att paverka EU:s vagledningar, standarder
och framtida regelutveckling.

Vivill understryka att forslaget inte syftar till att
minska sakerhetskraven. | stéllet vill vi uppna
samma eller hogre sakerhet med kortare, tydligare
och mer forutsagbara vagar fran utveckling till
godkand produkt.

Rekommendationer

Arbetsgruppen har tre sammanfattande rekom-
mendationer om vad Sverige bor satsa pa for att
skapa svensk konkurrensféormaga, uppna hallbar-
het samt bidra till svensk och global sakerhet.
Dessa baseras pa en nulagesanalys av Sveriges
position inom mjukvara for kritiska fysiska system,

internationella utvecklingstrender samt en genom-
gang av nyckelfragor som identifierar hinder och
mojligheter for Sveriges fortsatta utveckling. De
sammanfattar ett antal férslag och handlingspunk-
ter som redovisas mer utforligt i rapporten.

Oka foretagens omstallningstakt fran
traditionella produkter till larande Al-system
genom nya affdrsmodeller, organisationsformer
och utokat samarbete mellan olika

aktorer. Dessutom behover styrelse- och
ledningskompetensen starkas.

- Bygg kompetens och erfarenhet fér sdkra
kritiska fysiska system. Anpassa utbildning och
kompetensutveckling snabbare till industrins
behov av séker och tillforlitlig mjukvara.

« Korta vagen fran utveckling till marknad.
Skapa arenor for att utveckla, testa och validera
mjukvara i realistiska miljoer i samverkan mellan
foretag, akademi och offentlig sektor.

51



Appendix



Sakerhetskritisk mjukvara

Referenser

Al-kommissionen. (2025). Al-kommissionens
Fardplan for Sverige (SOU 2025:12).

André, C. and M. Pak (2021), Regional
differences in productivity in Sweden:
Insights from OECD regions, OECD
Economics Department Working Papers,
No. 1688, OECD Publishing, Paris.

Avizienis, A. et al. (2004). Basic concepts and
taxonomy of dependable and secure computing.
IEEE Transactions on Dependable and Secure
Computing, 1(1), 11-33.

Burr, W. (2026). Competence building in
software technologies: The case of the German
automotive industry. Technology Analysis &
Strategic Management, 38(1), 96-108.

Cybersecurity and Infrastructure Security
Agency, Defense Advanced Research
Projects Agency, Office of the Under
Secretary of Defense for Research and
Engineering, & National Security Agency.
(2025). Closing the software understanding
gap. U.S. Department of Homeland
Security.

Deutsche Presse-Agentur. (2026, 1 oktober).
Kreise: VW-Softwaretochter steht vor
weiterem Stellenabbau. WELT.

EU (2024). The Al Act. Regulation (EU)
2024/1689 laying down harmonised rules
on artificial intelligence.

EU. Shaping and strengthening European Al
talent. Webbsida: digital-strategy.ec.europa.
eu/en/library/shaping-and-strengthening-
european-ai-talent. Information hamtad
den 25 augusti 2026.

Appendix

EU (2026). Al Omnibus enters into force.
Webbsida: digital-strategy.ec.europa.eu/en/
news/ai-omnibus-enters-force? Information
hamtad den 25 augusti 2026.

EU (2026). Standardisation of the Al Act.
Webbsida: digital-strategy.ec.europa.eu/en/
policies/ai-act-standardisation? Information
héamtad den 25 augusti 2026.

European Commission (2025). A
Competitiveness Compass for the EU. Brussels,
29.1.2025.

Humayed, A. et al. (2017). Cyber-Physical
Systems Security—A Survey. |IEEE Internet of
Things Journal, 4(6), 1802-1831.

ISO. (2018). ISO 26262: Road vehicles -
Functional safety. International Organization for
Standardization.

IVA (2025). Sveriges position inom strategiskt
viktiga tekniker. Investeringsprioriteringar,
styrkor och utmaningar.

IVA (2026). Avancerad produktion - En
teknikrapport inom Svenska framtider om
komplex diskret produktion.

IVA. (2026). Al-drivna cyberhot: De kommande
tolv manaderna.

Kagermann, H., et al. (2013). Recommendations
for implementing the strategic initiative
INDUSTRIE 4.0: Securing the future of German
manufacturing industry. Forschungsunion &
acatech.

Karlzén, H., et al. (2024). Mjukvarors sakerhet

beror pa utvecklarnas motivationer och hinder
(FOI-R--5691--SE).

53



Sakerhetskritisk mjukvara

Appendix

Koopman, P., & Wagner, M. (2017). Autonomous
vehicle safety: An interdisciplinary challenge.
IEEE Intelligent Transportation Systems
Magazine, 9(1), 90-96.

Kopetz, H. (2011). Real-time systems: Design
principles for distributed embedded applications
(2nd ed.). Springer.

Lee, E. A. (2008). Cyber physical systems: Design
challenges (Technical Report No. UCB/EECS-
2008-8). University of California, Berkeley.

Leveson, N. G. (2011). Engineering a safer world:
Systems thinking applied to safety. MIT Press.

Military Watch Magazine. (2025). US failed
upgrades: F-35 software and modernization
problems.

Ministry of Defence. PYRAMID: Rapid adaptability
for avionics systems. GOV.UK. Webbsida: www.
gov.uk/guidance/pyramid-rapid-adaptability-
for-avionics-systems. Information hamtad den 7
oktober, 2026.

Ministry of Defence. (2025). The Strategic
Defence Review 2025: Making Britain safer,
secure at home, strong abroad. Policy paper.
GOV.UK.

National Institute of Standards and Technology.
(2018). Framework for Improving Critical

Infrastructure Cybersecurity. Version 1.1.

OECD (2023), OECD Reviews of Innovation
Policy: Korea 2023, OECD Publishing.

OECD. (2024). OECD Digital Economy Outlook
2024. OECD Publishing.

OECD (2025), Trends Shaping Education 2025,
OECD Publishing.

54

OECD. (2025). OECD Economic Surveys:
Germany 2025. OECD Publishing.

OECD. (2025). OECD economic surveys: Israel
2025. OECD Publishing.

OECD (2026), Korea's Smart Manufacturing
Innovation Initiative. OECD Publishing.

OECD (2026), Incubation in Entrepreneurial
Ecosystems: Hatching Growth, OECD Studlies on
SMEs and Entrepreneurship, OECD Publishing.

Radio Technical Commission for Aeronautics.
Software Considerations in Airborne Systems
and Equipment Certification. RTCA DO-178C.

Rajkumar, R., Lee, |., Sha, L., & Stankovic, J.
(2010). Cyber-physical systems: The next
computing revolution. Proceedings of the IEEE,
98(8), 1305-1320.

Regeringen (2024). Forskning och innovation for
framtid, nyfikenhet och nytta (prop. 2024/25:60).

Regeringen (2025) Regleringsbrev fér budgetaret
2026 avseende Verket for innovationssystem.
(KN2025/02359, delvis, KN2025/02393).

Regeringen (2026). Ett utbildningsutbud av hog
kvalitet som ér relevant for arbetsmarknadens
och samhéllets behov. Kommittédirektiv (dir.
2026:82).

Regeringen (2026). Stor satsning moderniserar
Férsvarsmaktens krigféring. Pressmeddelande
publicerat 18 juni 2026.

Regeringen (2026). Sverige och EU tar forsta
steg mot Al-gigafabriker. Pressmeddelande
publicerat 30 juli 2026.



Sakerhetskritisk mjukvara

Regeringen (2026). Uppdrag om stéarkt
férsvarsinnovation och snabb anpassning
(F62025/01745). Publicerat 20 juli 2026.

Regeringen (2026). Uppdrag till Tillvaxtverket
och Verket fér innovationssystem att utreda
kapitalforsérjning av kunskapsintensiva foretag
(KN2026/01433). Publicerat 29 juni 2026.

Regeringskansliet (2025). En STEM-strategi for
Sverige. Utbildningsdepartementet. Publicerad
24 februari 2025.

Regeringskansliet (2025). STEM-delegationen.
Dir. 2025:11.

Regeringskansliet (2025). Sveriges
digitaliseringsstrategi 2025-2030.

Regeringskansliet. (2026). Handlingsplan fér
Sveriges Al-strategi.

Regeringskansliet (2026). Sveriges Al-strategi.
Finansdepartementet. Publicerad 20 februari
2026.

Regeringskansliet (2026). Fler civilingenjérer
ska ta examen - nya uppdrag till

laroséaten. Pressmeddelande fran
Utbildningsdepartementet. Publicerad 15 juni
2026.

Rumez, M., et al (2020), An Overview of
Automotive Service-Oriented Architectures and
Implications for Security Countermeasures, [EEE
Access, vol. 8, pp. 221852-221870.

Secretary of State for Science, Innovation and
Technology (2025). Al Opportunities Action Plan.

Sgobba, T. (2019). B-737 MAX and the crash of
the regulatory system. Journal of Space Safety
Engineering, 6(4), 299-303.

Appendix

Staatssekretariat fur Bildung, Forschung und
Innovation. Hohere Fachschulen. Lank: www.sbfi.
admin.ch/de/hoehere-fachschulen Information
hamtad den 5 oktober, 2026.

Statens offentliga utredningar (2025).
Anpassningar till Al-férordningen. Saker
anvandning, effektiv kontroll och stod for
innovation (SOU 2025:101).

The European High Performance Computing
Joint Undertaking (2025). EuroHPC JU Signs
Contract to Deploy a New Al-Optimised
Supercomputer in Sweden. Pressmeddelande
publicerat 21 april 2026.

Transportstyrelsen. (2014). Autonom kbérning -
Férstudie (Dnr: TSG 2014-1316).

Transportstyrelsen. (2025). Forslag till en
nationell trafikregleringsmodell - séker
anvandning av automatiserade fordon (Dnr: TSV
2025-12812).

UN Regulation No. 155 - Cyber security and
cyber security management system.

UN Regulation No. 156 - Software update and
software update management system.

Vinnova (2026). Strategiska innovationsprogram.
En metastudie av 17 nioarsutvérderingar.
VR:2026:13. Forfattare: Mona Hallstrom Hjort et
al, Sweco.

Wang, D. (2023). China’s hidden tech revolution:
How Beijing threatens U.S. dominance. Foreign
Affairs, 102(2), 66-75.

Xu, L. et al. (2018). Industry 4.0: State of the

art and future trends. International Journal of
Production Research. 56(8). 2941-2962.

55



Sakerhetskritisk mjukvara

Appendix

Ordlista

Autonoma transportsystem

Losningar dar fordon (till exempel bilar, bussar eller
dronare) kan navigera och fatta beslut utan att en
férare behover kontrollera varje moment.

Cybersakerhet

Arbete med att skydda datorer, program, natverk
och information mot digitala angrepp, obehorig
atkomst och andra hot.

DARPA

Forkortning for Defense Advanced Research
Projects Agency. DARPA ar en amerikansk
myndighet som finansierar forskning och
utveckling av ny teknik for forsvarsandamal.
DARPA arbetar med tidsbegransade
forskningsprogram dar forskare, foretag
och andra aktorer samlas kring konkreta
tekniska problem och projekt med hog
teknisk risk.

GPU

Forkortning for Graphics Processing Unit. GPU

ar en processor som éar sarskilt bra pa att utfora
manga berakningar parallellt och darfor anvands
bland annat for att utveckla och kora Al.

Inbaddad
(eng. embedded)
Begreppet anvands traditionellt for mjukvara som

ar integrerad direkt i en fysisk produkt, exempelvis
i ett fordon eller ett industrisystem.
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Interoperabilitet

Foérmagan hos olika system och program att utbyta
information och fungera tillsammans.

Kod

Instruktioner skrivna i ett programmeringssprak
som talar om fér en dator vad den ska gora och
hur ett program eller system ska fungera. Kod &r
en del av mjukvaran.

Mjukvara
(eng. software)

Program och system som bestar av kod och som
kan koras pa en dator eller annan digital enhet.
Mijukvara omfattar exempelvis operativsystem,
applikationer, skript och drivrutiner och kan aven
innehélla data och installningar.

NAISS

Forkortning for Nationell akademisk infra-
struktur for superdatorer i Sverige. NAISS

ar en nationell akademisk infrastruktur for
superdatorer som tillhandahaller storskaliga
berakningsresurser, lagring samt datatjanster
for akademiska anvandare.

NIST

Forkortning for det amerikanska institutet
The National Institute of Standards and
Technology.
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Sferical Al

Sferical Al har grundats av AstraZeneca, Ericsson,
Saab, SEB och Wallenberg Investments. Foretaget
bygger upp en svensk plattform for Al-berakningar
som ska ge foretag saker tillgang till kraftfull
datorkapacitet for att utveckla och anvanda Al.

STEM

Forkortning for science, technology, engineering,
mathematics. Pa svenska motsvarar det ungeféar
vetenskap, teknik, problemldsning och matematik.

WASP

Forkortning for Wallenberg Al, Autonomous
Systems and Software Program. WASP ar ett
svenskt forskningsprogram som utvecklar
forskning och kompetens inom Al, autonoma
system och mjukvara.
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