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— Dataskydd och integritet som en facklig fraga

Rapporten i en mening:
Genom konkreta exempel och dvergripande resonemang redogdr denna rapport for hur arbetstagare och fack-
foreningar kan skydda den personliga integriteten i arbetslivet.

Rapporten tar sin utgangspunkt i den svenska
arbetsrittsliga modellen och analyserar hur data-
skyddsforordningens bestimmelser fungerar pa
den svenska arbetsmarknaden. Vilka rittigheter
har arbetstagare vad giller de personuppgifter som
de alstrar under sin arbetstid? Hur ska fenomenet
data och personuppgifter forstas i ett arbetsliv som
digitaliseras i rasande takt? Och hur tar arbetsta-
gare och fackforeningar bist tillvara pa de rittig-
heter som trots allt finns?

Rapportens 6vergripande slutsats dr att dataskyddet
i arbetslivet fungerar daligt idag. Reglerna dr daligt
anpassade till arbetslivet och efterf6ljs dessutom
daligt. Trots att fackforeningsrorelsen, regeringen
och riksdagen efterfragat en mer andamalsenlig an-
passning av reglerna till arbetsmarknaden har inget
hént. De verktyg som fackf6reningsrérelsen har till
sitt forfogande skulle kunna anvandas for att reglera
dataskydd i mycket storre utstrackning 4n vad som
sker idag. I rapporten blandas konkreta exempel med
overgripande resonemang om hur det skulle kunna
bli verklighet.

Rapporten ér riktad mot de som pa olika sétt kom-
mer i kontakt med frégor som rdr integritet och per-
sonuppgiftsbehandling i arbetslivet. En forhoppning
dr att den som har laga férkunskaper pa dmnet med
hjalp av rapporten ska kunna forsta vilka typer av
problem som personuppgiftsbehandling i arbetslivet
for med sig. For den som aktivt arbetar med fragorna
s& dr tanken att rapporten ska kunna fungera som ett
underlag i olika behandlings- och férhandlingssitu-
ationer.

I rapporten presenteras tre olika fall, som sedan
foljer lasaren i genomgéngen av dataskyddsdirekti-
vet. De bestér av typsituationer dér olika rattigheter
och skydd i dataskyddsforordningen skulle kunna
anvandas; vid algoritmisk arbetsledning pa ett lager,
vid gps-sparning inom hemtjansten och vid distans-
arbete i hemmet.
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Inledning

Arbetsgivares mojlighet att leda och fordela arbetet har 6kat i takt med att
teknologiska framsteg har gjorts. Genom att hacka upp arbetet i mindre
och mindre delmoment, och samtidigt halla ordning pa att ratt person gor
ritt sak och att tillrackligt mycket personal finns tillgénglig, kan sofistike-
rade algoritmer ta over hela eller delar av arbetsledningen. En forutsatt-
ning for sadan algoritmisk arbetsledning ar skapandet och behandlingen
av data och personuppgifter vilka matas in som brénsle i algoritmerna.

Skaparna av teknologin befinner sig ibland langt borta, och utom rack-
hall f6r den svenska arbetsmarknaden och dess aktorer. Detta innebar att
de verktyg som aktorerna pa arbetsmarknaden tidigare har anvint sig av
maste granskas igen i ljuset av arbetsmarknadens utveckling. EU har i
viss mén tagit pa sig rollen som motvikt till “big tech” och paborjat arbe-
tet med att skapa gemensamma regler for Al, plattformar, datahantering
och arbetsvillkor. Detta arbete leder samtidigt till en standardisering av de
respektive landernas lagstiftning, vilket ocksd underlattar for foretag att
bedriva gransoverskridande verksamhet inom unionen. Sedan 2009 ars
Lissabonfordrag beskriver EU sig sjdlv som en social marknadsekonomi,
och har sedan dess gjort stora ataganden inom socialpolitiken. Att EU har
gatt fran att vara en liberal-konservativ institution till att ta steg mot att
allt mer ligga fram forslag som ligger i linje med klassisk socialdemokra-
tisk politik &r bade en n6dvandig och en efterldngtad utveckling. Unionen
har samtidigt utvidgat sin kompetens pa dessa omraden, vilket har resul-
terat i att det pé sistone har kommit ett stort antal direktiv som utmanar
den svenska social- och arbetsritten.

Inom arbetsritten finns en storre diskussion om dess bakomliggande
idé.! Lite forenklat gar det att sdga att det finns flera olika tankar om och
ansprak pa vad arbetsritten ar, och ddrmed vilket problem som aktérerna
inom det arbetsrattsliga systemet har att 16sa med stod av regelverket. Vil-
ken idé som framhirdar i debatten styr ocksa vilka alternativ som uppfat-
tas som dndamélsenliga da systemet reformeras eller utvecklas. Historiskt
har det funnits en spridd uppfattning om att arbetsritten &r ett interve-
nerande rattsomrade som ska kompensera arbetstagare pa grund av den
maktobalans som rader mellan arbetsgivare och arbetstagare. Denna upp-
fattning gar stick i stdv med den bild av arbetsritten som foretradare fran

1 Se tex. J Malmberg: "Vad handlar arbetsrattslig reglering om" 2010 och A. Hyde: The Idea of the
Idea of Labour Law: A Parable i The Idea of Labour Law, Langille & Davidov (red.), 2071,
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tech-branschen vill formedla, dér rattsomradet beskrivs som en stelbent
marknadsrestriktion vars tillimpning stavjar innovation och begransar
manniskors frihet.

Nir fenomenet Al fortfarande befann sig i sin linda gjordes studier som
pekade pa att Al skulle medfora en stor sa kallad teknologisk arbetsloshet.?
Teknologin har én sa ldnge inte resulterat i arbetsloshet for stora segment
pa arbetsmarknaden, ddremot har ménga chefsuppgifter gétt fran att ut-
foras av manniskor till att utféras av maskiner.’ Algoritmisk mjukvara far
i allt hogre grad utfora uppgifter som att allokera, optimera och utvérde-
ra arbete som utfors av en mycket varierande del av arbetsstyrkan. Detta
kallas for algoritmisk arbetsledning. AI dr dn sé lange relativt nytt men
allt pekar pa att datafieringen i arbetslivet och den algoritmiska arbetsled-
ningen kommer att 6ka.*

I Sverige finns en langtgaende tradition att fran statens sida dverldm-
na stora delar av arbetsrittens utformning till arbetsmarknadens parter,
vilket i viss man kan férklara att det i nuldget inte finns nagon nationell
sarreglering av anvandandet av Al och data pé arbetsplatser. I avsaknaden
av lagar och kollektivavtal ar det en stor distans till de instrument som
kommer fran 6verstatliga och internationella organisationer, som framst
ar riktade mot stater, och den svenska arbetsritten, vars bestimmelser om
god sed pa arbetsmarknaden i manga fall utgor enda riktmarket for vad
som dr lagligt.

Forflyttandet av chefsuppgifter, fran arbetsledande chefer till mer eller
mindre sofistikerade algoritmer, ger upphov till en rad olika konflikter.
Arbetsgivares ansprak pa att samla information om sin verksamhet och
forbattra beslutsprocesser star i vissa aspekter i motsittning till arbetsta-
gares behov av skydd av sitt privatliv och inflytande &ver sitt eget arbete
och arbetsledningen. I takt med att arbetsgivare har fatt mer sofistikerade
verktyg som allt effektivare kan leda och fordela arbetet och 6vervaka de
som utfor detta har de strategier och verktyg som arbetstagare tidigare har
kunnat anvinda sig av for att skydda sina intressen mot arbetsgivaren fatt
minskad effekt. Samtidigt har nya verktyg tillkommit som &@nnu inte natt
sin fulla potential. Ett sadant verktyg ar dataskyddsférordningen, General

2 Se C. Benedikt Frey & M. A, Osborne: The Future of Employment: How Susceptible are Jobs to
Computerisation? 2013. https://www.oxfordmartin.ox.ac.uk/downloads/academic/The_Future_of_
Employment.pdf

3 Se VD. Stefano & A. Aloisi: Your boss is an algorithm, Artificial Intelligence, Platform Work and
Labour, 2022.

4 VD. Stefano & M. Wouters: Al and digital tools in workplace management and evaluation: An
assessment of the EU's legal framework, Osgoode Legal Studies Research Paper, 2022,
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Data Protection Regulation eller kort: GDPR.

Syftet med denna rapport ér att visa pa vardet av privatliv och integritet
i arbetslivet och hur det i allra hogsta grad ér en facklig fraga som fackfor-
eningsrorelsen, arbetsgivare och myndigheter maste ta pa allvar. Rappor-
ten dr ocksd ett praktiskt hjalpmedel for arbetstagare och fackféreningar
som vill anvinda dataskyddsférordningen for att fa inflytande over fra-
gorna pa arbetsplatsen. Det finns ocksa en analys om vilket utrymme som
finns att stifta en lag om integritet i arbetslivet och/eller traffa kollektivav-
tal for att reglera fragorna. Rapporten innehaller dessutom tre typfall som
ar tankta att illustrera hur reglerna kan anvindas i praktiken.
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Kort om arbetsratt

Arbetsritten kan beskrivas som den juridiska metoden for att bestimma
vad som finns i ett anstéllningsavtal. Det finns sdklart ménga olika sitt att
beskriva vad en anstdllning innebir; en ekonom skulle kanske riakna pa
hur mycket pengar en arbetstagare far, en sociolog skulle kanske beskriva
hur en viss anstéllning paverkar vilken position i samhillet den anstéllde
far. Arbetsrdtten dr metoden for att avgora om det 6verhuvudtaget finns
ett anstillningsavtal, eller ett kollektivavtal, hur férhéllandet ser ut dem
emellan, och vilka rattigheter och skyldigheter de bada parterna har enligt
lag och avtal. En utgangspunkt inom arbetsrétten ar att maktforhallandet
mellan arbetsgivaren och den enskilde arbetstagaren dr i grunden ojam-
likt till arbetsgivarens fordel. Det dr arbetsréttens uppgift att pa olika satt
kompensera for den ojamlikheten genom att stirka arbetstagarens moj-
ligheter att utmana arbetsgivarens beslut.

Lag om medbestammande i arbetslivet (MBL)

I medbestimmandelagen finns regler om bland annat hur férhandlingar
mellan arbetsmarknadens parter ska gé till. MBL dr en sa kallad lex gene-
ralis, vilket betyder att om den krockar med bestimmelser i andra lagar
sa har dessa foretrade. Detta kan ocksé kallas for att MBL ér subsididr i
forhallande till andra lagar. I vissa fall kan den ocksé gilla parallellt med
andra lagar; detta dr vanligtvis fallet i férhallandet till arbetsmiljolagen.

Inom arbetsritten finns det tre olika typer av forhandlingar: avtalsfor-
handlingar (eller intresseférhandlingar), tvisteférhandlingar och samver-
kansforhandlingar. Dessa tre begrepp anvinds for att beskriva vilket re-
gelverk som ér tillampbart pa forhandlingssituationen och darmed vilka
handlingsalternativ som stdr parterna till buds. Grianserna mellan dessa
forhandlingar &r inte alltid knivskarpa, utan ofta gar férhandlingarna
in i varandra och en fraga som i ett tidigare skede behandlades som en
samverkansférhandling kan i ett senare skede dyka upp igen i form av
en avtalsforhandling. Avtalsférhandlingar syftar till en 6verenskommelse
(oftast ett kollektivavtal) mellan parterna i en situation dir det finns en
intressekonflikt.

Tvisteforhandlingar syftar till att parterna ska kunna hantera en varde-
konflikt genom att enas om hur en lag eller ett kollektivavtal ska tolkas,
eller hur ett arbetsrattsligt drende ska hanteras inom organisationen.

Samverkansforhandlingar behandlar fragor om mal och medel i verk-
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sambheten, till exempel hur arbetet ska organiseras pa basta sitt. Det inne-
bér att arbetsgivaren pa eget bevig ska forhandla innan en viktigare for-
andring av sin verksambhet, eller innan beslut som innebér en viktigare
torandring av arbets- eller anstédllningsférhallandena for en arbetstaga-
re eller grupp av arbetstagare som tillhor organisationen. Arbetsgivaren
har rdtt att innan forhandlingen gora forberedande utredningar av olika
handlingsalternativ utan att meddela arbetstagarorganisationen.

Den allménna forhandlingsrétten ér tillimpbar pa alla typer av for-
handlingar och garanterar att en organisation som har, eller har haft, en
medlem som ar eller har varit anstdlld far forhandla med sin motpart.
Den allménna foérhandlingsréitten innebér ingen skyldighet att komma
overens.

Tolkningsforetrade

I ett vanligt avtalsférhallande har vardera parten ratt att halla inne med
sin prestation till dess att den anser att motparten har uppfyllt sin del. Det
ar inte ovanligt att en kopare betalar hela kopeskillingen forst nér sdljaren
slutlevererat sin del. Inom arbetsrétten giller inte denna princip. Arbets-
tagarna ar i princip skyldiga att arbeta &ven om en tvist har uppstatt som
giller deras arbetsskyldighet eller ratt till ersdttning. Detta innebar att det
ar arbetsgivarens tolkning av vad avtalet eller lagen innehaller som galler
fram till dess att tvisten har 16sts. Detta kallas for tolkningsforetrdde. For
att dstadkomma en battre balans mellan arbetsgivare och arbetstagare vid
tvister innehéller MBL speciella regler for nér tolkningsforetradet 6vergar
till arbetstagarsidan. Det finns dven regler om tolkningsforetrade i fortro-
endemannalagen.

Mojligheterna till tolkningsforetrdde vid fragor som rér medbestim-
manderitt enligt kollektivavtal galler alla kollektivavtal, oavsett om kol-
lektivavtalet kallas for ett medbestimmandeavtal eller ej. Det innebar att
om kollektivavtalet innehaller regler som ger arbetstagarsidan inflytande
over arbetsgivarsidans beslut i vissa fragor, sa far arbetstagarsidan ock-
sa tolkningsforetrade vad géller de bestimmelserna. Det kan till exempel
gilla fragor om att ingd eller avsluta ett anstdllningsavtal, ledningen och
fordelningen av arbetet eller verksamheten i 6vrigt. Fragan maéste tackas

8 | Arena |dé december 2023



av de forhallanden som avses i 32 § MBL.

Verkningarna av ett tolkningsforetrade ér olika beroende pé kollektiv-
avtalets innebord. Om arbetsgivaren dr skyldig att informera, samrada el-
ler forhandla infor ett beslut och tvist uppstar om huruvida beslutet ticks
av forhandlingsritten, och arbetstagarsidan ldgger sitt tolkningsforetréde,
s& maste arbetsgivaren forhandla innan beslutet fattas. For att arbetsgiva-
ren ska slippa forhandla maste denne tvista om forhandlingsrattens inne-
bord eller acceptera arbetstagarsidans uppfattning av avtalets innebord.

Arbetsmiljclagen (AML)

Arbetsmiljolagen innehéller regler om inflytande dels for den enskilda
arbetstagaren personligen, dels for dennes representanter genom skydds-
ombuden och skyddskommittéerna. Det finns inte en enda systematik
som kan forklara méjligheterna till inflytande i en specifik fraga. Hur en
fraga handldggs beror pa vilken fraga det ror sig om och vilka val som
aktOrerna gor i drendet. I manga fall finns det inte heller en knivskarp
grans for var en fraga kan regleras da den kan dyka upp och avhandlas pa
flera stéllen. Till exempel kan en fraga om arbetstidsférlaggning vara en
del av det systematiska arbetsmiljéarbetet, for att sedan bli foremal for att
skyddsombuden hénvinder sig till Arbetsmiljoverket genom 6 kap. 6 a §
AML, och till sist avgéras genom ett kollektivavtal mellan parterna.

Enligt 3 kap. 1 a § AML ska arbetsgivare och arbetstagare samverka for
att dstadkomma en god arbetsmiljo. Enligt 6 kap. 4 § ska skyddsombud
foretrada arbetstagarna i arbetsmiljofragor och verka for en tillfredstal-
lande arbetsmiljo.

Vad som avses med samverkan &r inte helt ldtt att sitta fingret pa, men
det dr ett begrepp som har funnits och utvecklats frén lagen om yrkesfara
fram till dagens arbetsmiljolag. Samverkan har motiverats i lagstiftningen
som ett sitt att uppnd en saker och sund arbetsmiljo, men ocksa som ett
sitt att skapa balans mellan den bestimmande parten och de som utsétts
for riskerna i arbetsmiljon.

Samverkan ska ske i alla fraigor som omfattas av AML. Arbetsgivaren
ska samverka med skyddsombuden och i skyddskommittéerna pa ett sitt
som medger en mojlighet till "reellt inflytande”. Om arbetsgivaren inte gor
detta sd dar det att betrakta som hindrande av skyddsombudets verksam-
het och grund for skadestandstalan enligt 6 kap. 11 § AML.

Utvecklingsavtalet (UVA)

UVA innehaller en rad bestimmelser som ar tankta att pa olika sitt fram-
ja samarbetet mellan arbetstagare, arbetstagarorganisationer och arbets-
givare lokalt. Avsikten med avtalet var att frimja ett gemensamt arbete
mellan de lokala parterna for att utveckla det egna foretaget.
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For att uppna dessa mal innehaller UVA en rad bestimmelser som tar
sikte pa framfor allt tre olika omraden av arbetsgivarens verksamhet: ut-
veckling av arbetstagarorganisationen (§ 3), teknisk utveckling (§ 4) och
foretagets ekonomi och resursfragor (5 §). Dessa tre verksamhetsomra-
den &r naturligtvis svéra att sarskilja och gdr ménga ganger in i varandra.
Om arbetstagarorganisationen har svart att analysera betydelsen av en
fordndring av verksamheten pa grund av dess komplexitet har de ritt att
under vissa forutsattningar anlita en arbetstagarkonsult som kan hjélpa
dem med den analysen. Se 12 § mom. 2.

UVA ir ténkt att fungera som en pabyggnad och vidareutveckling av
de regler som dé redan fanns i MBL, och i viss man éven i AML. Det ges
torslag pa hur samverkansformerna i MBL kan kompletteras genom olika
forfaranden, men det 4r inte nagon uttdmmande lista. Avtalet andas en
stor tilltro till att de lokala parterna bast hittar former for hur samverkan
ska gé till - i kommentarerna till avtalet nimns att tolkningsforetrade i
vissa fall skulle kunna vara mojligt men att detta ska anvdndas mycket
sparsamt fOr att varda den anda av samverkan som avtalet dr stopt i. Likvil
finns det en hel del tydligt formulerade skyldigheter och rattigheter som
arbetsgivaren maste folja for att inte anses bega kollektivavtalsbrott.
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Fallen ABC: Digitala
rattigheter i tre
verksamheter

I denna del introduceras tre olika typer av fall dir arbetstagares digita-
la rattigheter pa nagot sitt paverkas. Fragorna som aktualiseras kommer
sedan f6lja rapporten och vidvs in i de avsnitt dir de kan illustrera olika
aspekter av regelverket. Det dr viktigt att komma ihag att &ven om fallen ér
beskrivna sa noggrant som mdjligt, och med verkliga situationer i atanke,
kan de dnda skilja sig mycket fran hur andra situationer ser ut. Det &r allt-
sd inte sdkert att det gar att dra samma slutsatser i verkligheten dven om
det till synes kan vara liknande situationer.

Fall A — Algoritmisk styrning pa lager

Arbetstagare A jobbar som plockare pa ett stort lager. Lagret anvander sig
av tekniken roststyrd plockning (pick-by-voice). Det innebdr att A har pa
sig ett headset. I headsetet far A instruktioner upplésta av den algoritm
som i realtid f6ljer alla artiklar och arbetare pa lagret. Nar A har fatt sin
order av algoritmen styrs hon av algoritmen till den plats pa lagret dér
nésta artikel pa listan finns, till dess att hon har plockat hela ordern. Efter
varje plockad artikel berdttar A for algoritmen hur arbetet fortskrider. A
kan ocksa beritta om avvikelser, saisom saknade eller defekta varor. Algo-
ritmen héller reda pa vilken tid A tar pd sig for att plocka ordern och hur
ménga order hon har plockat. Underlaget anvédnds for att f6lja upp hur
A har presterat utifran de maltal som foretaget har bestamt. Syftet med
pick-by-voice-systemet ér att leda och folja upp arbetet pa lagret. Foreta-
get som A jobbar for har forsikrat bade personalen och fackklubben att
ingen 6vervakning eller arbetsledning sker i realtid.

Sedan systemet med pick-by-voice har inforts har arbetstempot gatt
upp och A upplever att hon inte langre har tid till att stanna och prata med
sina kolleger eftersom hon ar radd att det skulle paverka hennes maltal.
Foretaget hon jobbar for sager att ingen dédr har tillgang till arbetstagarnas
position eller rérelse, men hon upplever ofta att om hon och nagra kol-
leger tar en spontan rast tillsammans drdjer det inte lange innan hennes
chef gér forbi och fragar vad som hénder. Det har ocksa hént att cheferna
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rakat forsaga sig och avsloja att de har iakttagit nar nagon har tagit en, i
deras 6gon, opassande lang rast eller toalettpaus.

Fragorna som aktualiseras i detta fall &r om arbetsgivaren har rittslig
grund for behandlingen - &dr personuppgifterna som samlas in genom
systemet kansliga, vilka mojligheter har A att undga att bli styrd av ett
pick-by-voice-system och vad kan arbetstagare A gora for att hindra att
arbetsgivaren missbrukar pick-by-voice-systemet?

Fall B — GPS-data i hemtjansten

Arbetstagare B jobbar i hemtjdnsten i en mindre kommun. Infér varje
arbetspass tilldelas han en rutt dar han ska gora mellan 10 och 20 besck
hos brukare. Ibland kor han bil mellan brukarna och ibland anvédnder han
en cykel. Han styrs med hjélp av arbetsgivarens telefon vari det finns tva
appar. Den ena anvinds for att planera hans rutt och vad han ska géra hos
varje brukare, och den andra anvdnder han for att ldsa upp dorren hos
de brukare som inte sjilva kan 6ppna dorren f6r honom. Varje arbetsdag
loggar han in i de bdda apparna med sitt fér- och efternamn.

Appen som planerar B:s rutt och de besok han ska gora tillhandahalls
av ett foretag som har sitt site i USA. Genom appen kan arbetsgivaren ta
del av platsinformation samt beridkna ankomsttid for B nér han befinner
sig mellan tva brukare.

Fragorna som aktualiseras i detta fall ar om arbetsgivaren har rittslig
grund for behandlingen och om arbetsgivaren har ritt att féra 6ver per-
sonuppgifter till tredje land.

Fall C — Overvakning av kontorsarbete

Arbetstagare C jobbar som tjdnsteman for ett mindre foretag. Hon har
sedan covid-19-pandemin brot ut arbetat hemifran, till en borjan fem da-
gar i veckan och pa senare tid tva till tre dagar per vecka. Néar hon borjade
arbeta fran hemmet fick hon en barbar dator och en webbkamera frén sin
arbetsgivare, och ny programvara installerades som tillit onlineméten,
chattfunktion och interna forumsidor for hennes arbetsgrupp. Hennes
kolleger och hennes chef kan kontakta henne via dessa. C identifierar sig
varje gang hon sitter pa datorn och mobiltelefonen genom en personlig
kod. Om C dr franvarande frdn datorn hiander det att hennes chef ringer
henne pé hennes mobil {or att fraga var hon haller hus.

Nar C skulle ha sitt forsta lonesamtal efter pandemins utbrott fick hon
reda pa att hon inte nar de mal som har satts for henne och att hon pre-
sterar samre 4n sina kolleger. Hon fick ocksa hora att hon inte var lika
narvarande i den programvara som arbetsgivaren hade inhandlat for att
hon skulle kunna skéta sitt arbete hemifran. Nér C fragade arbetsgivaren
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vad hen baserade detta pa hdnvisade arbetsgivaren till uppgifter som de
sammanstéllt med information fran de appar C anviant for att utfora sitt
arbete pa distans. Nér C ville fa se uppgifterna vigrade arbetsgivaren att
lamna ut dem till henne.

Fragorna som aktualiseras i detta fall &r om arbetsgivaren har ritt att neka
C att granska de personuppgifter de har samlat om henne, om arbetsgiva-
ren har rittslig grund for sin behandling, och om det har skett en dnda-
malsglidning i arbetsgivarens behandling av personuppgifter.
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Rattsligt ramverk for
anstalldas digitala
rattigheter

Integritet — en blind flack for den
svenska modellen?

Fragan om vilka rattigheter som finns och borde finnas for arbetstagare
vad giller deras integritet har utretts av den svenska lagstiftaren vid flera
tillfallen. Vid tva tillfdllen har regeringen tagit emot offentliga utredning-
ar som har behandlat fragan specifikt, SOU 2002:18 Personlig integritet
i arbetslivet och SOU 2009:44 Integritetsskydd i arbetslivet. Bada utred-
ningarna kom fram till att en ny lag som reglerar fragan skulle behévas. I
SOU 2002:18 pekade utredaren pa att Sverige har ett ansvar for att skydda
integriteten i arbetslivet eftersom skyddet utgor en mansklig réttighet. Ut-
redaren konstaterade sedan att skyddet skulle gora sig bast om det kom
till uttryck i lagstiftning. I SOU 2009:44 skrev utredaren att det regelverk
som fanns till skydd for arbetstagares personliga integritet var svaréver-
skadligt och bestod av disparata regler i olika lagstiftningar. Bristerna i det
davarande regelverket medforde att skyddet f6r den personliga integrite-
ten i arbetslivet behovde fortydligas och starkas genom lagstiftning, enligt
utredaren. Trots de bada forslagen har ingen regering lagt fram ett skarpt
forslag om en speciell lag angaende integritet i arbetslivet.

Integritetsutredningen, som kom med sitt férslag 2002, noterade feno-
men i arbetslivet som pa olika sétt kranker arbetstagares integritet. Enligt
utredningen har "alla personer ritt till en personlig sfar dér ett oonskat
intrang, savil fysiskt som psykiskt, kan avvisas”. Vidare, konstaterar ut-
redningen, varierar storleken och omfanget pa denna sfir 6ver tid, kultur,
etnicitet och religios och social bakgrund, vilket gor det vanskligt att dra
upp exakta granser i lagstiftning for vad som ér tillatet och inte.®

I lagforslaget fran 2002 diskuteras ett forbud for arbetsgivaren att ta
del av arbetstagares privata uppgifter, som till exempel e-post och andra
elektroniska uppgifter som skulle kunna florera i verksamheten. Forbudet
skulle gélla avsiktliga intrang och saledes inte gélla uppgifter som insam-

5 S0U 200218 s. 53.
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lats utan att arbetsgivaren varit medveten om detta. Till detta férbud fore-
slogs tvda undantag: om arbetstagaren gett sitt samtycke till inhdmtningen
samt om uppgifterna var nddviandiga i arbetsgivarens verksamhet.

Vidare foreslogs en reglering av ndr arbetsgivaren skulle kunna be-
handla uppgifter om arbetssokandes och arbetstagares hilsa och drogan-
vandning, personlighetstest samt personuppgifter om lagovertriadelser.
Integritetsutredningen foreslog vidare hur insyn, kontroll och sikerhet
skulle regleras, bland annat foreslogs en regel om att arbetsgivaren i for-
sta hand skulle vdnda sig till arbetstagaren for att inhamta uppgifter och
bara ndr det inte var mojligt skulle fa lov att inhdmta uppgifter fran andra
kallor. Dessutom foreslogs regler om hur fackligt inflytande skulle ga till;
utredningen foreslog att reglerna skulle vara tvingande men med méjlig-
het for ytterligare precisering i kollektivavtal. For att uppmuntra parterna
att tréffa kollektivavtal pa omradet, och dirmed skapa vilanpassade reg-
ler bransch- eller foretagsvis, hade vissa bestimmelser limnats avsiktligt
vaga.

Utredningen SOU 2009:44 foreslog ocksa en speciell lag for integri-
tetsskydd i arbetslivet. Utredningen konstaterade att rétten till privatliv
och personlig integritet dr en mansklig rattighet som staten har ett an-
svar for att uppratthalla ett skydd for. Eftersom skyddet for arbetstagares
personliga integritet bedémdes som bade svaroverskadligt och varierande
beroende pa sektor sd kom utredningen fram till att en lagstiftning som
tackte storre delen av arbetsmarknaden skulle vara andamalsenlig. Lagen
som utredningen foreslog tog sin utgangspunkt i davarande personupp-
giftslagen men foreslog tre avsteg fran den: (i) sarskilda bestimmelser for
registerkontroll och medicinska undersokningar, (ii) en generell bestam-
melse som forbjuder 6vervaknings- och kontrollatgarder om dessa har en
pataglig integritetsinverkan och (iii) ett generellt forbud mot integritets-
kriankande étgérder i 6vrigt, med undantag i form av en avvigningsregel
dér den tillitna krankningen ska ha ett berattigat andamal och som anses
godtagbar efter en proportionalitetsbedomning.

I kommittébetankandet Sa stdrker vi den personliga integriteten, SOU
2017:52, beskrevs i och for sig manga risker for krankningar av den per-
sonliga integriteten i arbetslivet. Bland annat sdg kommittén allvarliga ris-
ker med bade positioneringssystem och kameradvervakning i arbetslivet.
Kommittén konstaterade att reglerna om integritetsskydd i samhallet i
stort inte verkar ha fatt ndgot vidare genomslag pa den svenska arbets-
marknaden, utan att det verkar finns nagon uppenbar anledning till att
det forhaller sig sa.® Till skillnad fran tidigare utredningar av fragan, lyck-
ades inte kommittén na fram till att stodja ett lagforslag, utan foreslog
istdllet att regeringen skulle aldgga Arbetsmiljoverket att ta fram uppfo-

6 SOU 2016:41s. 73.
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randekoder for hur integritet arbetslivet ska garanteras.”

Pa internationell niva har ocksé olika initiativ tagits for att fa till en reg-
lering av skyddet av personuppgifter i arbetslivet, med olika utfall.® ILO
antog 1996 en “Code of Practice on the Protection of Workers” Personal
Data”’ Europaradet skrev i sin rekommendation fran 1989, Protection of
personal data used for employment purposes', att det ar onskvart med
specifika regler som styr anvindningen av personuppgifter i arbetslivet.
Efter att dataskyddsdirektivet antogs 1995 forsokte EU-kommissionen
ta initiativ till att komplettera de allmént hallna dataskyddsreglerna med
regler specifika for arbetslivet. Mellan 2001 och 2003 holl kommissionen
overlaggningar med arbetsmarknadens parter for att fa till sidana regler,
men utan framgéng."

Initiativen for att skapa olika specialregleringar for integritetsfragor
i arbetslivet har varit manga, bade nationellt i Sverige och pd EU-niva.
Samtidigt kraver samtliga fackliga centralorganisationer i Sverige att fra-
gan ska utredas aterigen for att klargora vad som giller pa den svenska
arbetsmarknaden och for att stiarka arbetstagares position i férhallande
till arbetsgivaren.'? De Hert & Lammerant pekar i sin rapport pa behovet
av att regler om integritetsskydd maste forankras hos och accepteras av
arbetsmarknadens parter for att de ska fa genomslag i arbetslivet.?

Integritetskansliga atgarder som arbetstvister

Nér en tvist uppstar i forhéllandet mellan en arbetstagare och en arbets-
givare, en sa kallad arbetstvist eller réttstvist, sa ska tvisten handldggas
enligt lagen om rdttegdngen i arbetstvister (LRA). Begreppet arbetstvist
definieras som tvister om kollektivavtal och andra tvister rorande foérhal-
landet mellan arbetsgivare och arbetstagare.'* Att en tvist handldggs enligt
LRA innebdr att Arbetsdomstolen ér behorig domstol, ibland som enda
instans, och ibland som f6ljdinstans till tingsratten.'

7 SOU 2017:52 s. 101.

8 De Hert & Lammerant: Protection of personal data in workrelated Relations, European
Parliament Directorate General for Internal Policies PE 474.440, 2013.

9 ILO: Code of practice on the protection of workers' personal data, Geneva, International Labour
Office, 1997.

10 Europarddet: Recommendation No. R (89) 2 of the Committee of Ministers to Member States
on the Protection of Personal Data used for Employment Purposes, 19889.

T EU-kommissionen: Communication from the Commission, First stage consultation of social
partners on the protection of workers' personal data, 2003, http://ec.europa.eu/social/main.
jsp?catld=708&langld=en

12 Se till exempel TCO:s krav om lag om personlig integritet i arbetslivet: https:/kollega.se/
arbetsratt/tco-kraver-ny-lag-om-personlig-integritet 2021-05-12, LO skriver i sitt remissyttrande
Gver SOU 2016:41 att "det ar nodvandigt med lagstiftning pa dessa omraden”, Saco skriver i sitt
remissvar till samma utredning att "Saco har sedan lange efterfragat en lagreglering kring skyddet
av den personliga integriteten i arbetslivet”.

13 De Hert & Lammerant: Protection of personal data in work-related Relations, European
Parliament Directorate General for Internal Policies PE 474.440, 2013, s. 60 ff.

14 Tkap. 1§ LRA.

15 Forhallandet mellan domstolarna bestams i 2 kap. 1och 2 §§ LRA.
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Arbetstvister ror vanligtvis tolkningar av innehallet i ett kollektivavtal
eller en regel, eller hur tillimpningen av dessa ska ga till. Intressetvister,
dédremot, dr tvister som ror en fordndring av ett kollektivavtal, eller moj-
ligheten att triaffa ett kollektivavtal. Intressetvister handlaggs inte enligt
lagen om rittegangen i arbetstvister. Nér en tvist uppstdr om innehéllet i
dataskyddsforordningen eller hur den ska tillimpas i férhallande till ar-
betstagare och arbetsgivare ska denna handldggas enligt lag om rittegang-
en i arbetstvister.

Nér en arbetsgivare beordrar en arbetstagare att underkasta sig en inte-
gritetskdnslig dtgdrd ar arbetstagaren som utgangspunkt skyldig att lyda.
Om atgérden star i strid med lag, eller med god sed pé arbetsmarknaden,
far arbetstagaren vagra att utfora det som arbetsgivaren beordrat. Om ar-
betsgivaren inte delar arbetstagarens uppfattning om att den tilltinkta at-
girden dr olaglig, géller arbetsgivarens tolkning av situationen till dess att
rittsprocessen har haft sin gang. I vissa undantag far arbetstagaren végra
att underkasta sig en dtgard om det foreligger fara for arbetstagarens, eller
andras, liv eller hdlsa. Arbetstagaren riskerar i dessa fall att bli av med
sin anstédllning om hen gor en felbedémning av situationen, arbetsgivaren
riskerar & sin sida skadestandsansvar. Enligt Grahn och Kjallstrom kan
en arbetstagare i princip bara fa en integritetskrankande atgérd prévad av
domstol som ett brott mot LAS och som ett brott mot dataskyddsforord-
ningen, eller som ett brott mot kollektivavtal om frégan skulle vara reg-
lerad dér (vilket dr ovanligt).'® Detta far foljden att i de situationer dér en
fraga faller utanfor dataskyddsfoérordningens tillimpningsomrade maste
en arbetstagare i princip riskera sin anstéllning for att kunna fa prévat om
en atgird som arbetsgivaren beordrat dr lagenlig. Grahn och Kjallstrom
pekar pa att en sadan rattsordning mojligtvis inte stimmer 6verens med
den europeiska konventionen for de mianskliga réttigheterna.

Eftersom en felbedémning kan fa langtgaende konsekvenser for bada
parter ar det viktigt att den lagstiftning och praxis som finns pa omradet
ar enkel att forstd och tillampa for bada parter. I avsaknad av ett sadant
rittslage finns det goda argument f6r bada parterna att triffa kollektivavtal
som fortydligar vilka réttigheter och skyldigheter som galler. Om ett kol-
lektivavtal vl finns pd plats far arbetstagarsidan majlighet att ligga tolk-
ningsforetrade vid tvister, vilket skulle garantera en storre réttssakerhet
for arbetstagare dd meningsskiljaktigheter om rattsldget uppkommer.”

18 Grahn & Kjallstrom: Anstdlldas integritetsskydd, s. 23.
17 Se Grahn & Kjallstrom: Anstdalldas integritetsskydd, s. 44.
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Europakonventionen

Av artikel 8.1 foljer att var och en har ritt till respekt for sitt privat- och fa-
miljeliv, sitt hem och sin korrespondens. Denna ritt far endast inskrankas
med stod av lag och om det dr nddvéndigt av de anledningar som listas i
artikel 8.2. Artikel 8 skyddar privat- och familjelivet samt en persons kor-
respondens. Vid en forsta anblick kan det verka som att artikeln inte ger
skydd for en arbetstagare i arbetslivet. Gransen mellan vad som utgor den
privata sfaren och arbetslivet dr inte helt enkel att dra. Europadomstolen
har i domar kommit fram till att artikeln skyddar en arbetstagares ratt till
privatliv ocksa ndr det dger rum i arbetslivet.

I Barbulescu'® mot Rumédnien provade Europadomstolen for forsta
gangen en privat arbetsgivares dvervakning av elektronisk kommunika-
tion. Europadomstolen gor i domen en noggrann genomgang av de inter-
nationella regler som finns och som ar tillimpbara pa situationen. Euro-
padomstolen listar sex punkter som ska utredas vid avvigningen mellan
arbetsgivarens och arbetstagarens intressen. Dessa dr:

» huruvida arbetstagaren informerats om att 6vervakning kan komma
att ske

»  hur langtgaende 6vervakningen varit och graden av intrang i
arbetstagarens privatliv

»  huruvida arbetsgivaren har presenterat legitima skal som rattfardigar
overvakningen

»  huruvida det varit méjligt att vidta mindre ingripande atgarder

»  vilka konsekvenser 6vervakningen fatt for arbetstagaren och hur
arbetsgivaren anvint resultatet av 6vervakningen

»  huruvida arbetstagaren fatt tillgdng till adekvata skyddsatgéarder.
Sadana skyddsatgarder ska sdrskilt tillférsdkra ett skydd mot att
arbetsgivaren kan fa tillgang till innehéllet i kommunikationer utan
att arbetstagaren forvarnats om att det kan komma att ske.

18 Europadomstolen nr 61496/08.
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Europakonventionen riktar sig mot stater och staters ansvar att upprétt-
halla rétten till privatliv for de medborgare som den harbérgerar. Grahn
och Kjillstrom pekar pa att artikel 8 i Europakonventionen fér de méansk-
liga rattigheterna (EKMR) far allt storre inflytande i integritetsfragor och
att Barbulescu-domen ar viktig vigledning vid tolkning av dataskyddsfor-
ordningen. Det regelverk som finns i dataskyddsférordningen har ocksa
vuxit fram ur artikel 8 EKMR under en ldngre tid.
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GDPR

Syftet med dataskyddsforordningen ar att skydda fysiska personers
grundlaggande rdttigheter och friheter, sarskilt deras ratt till skydd for
personuppgifter. Dataskyddsférordningen syftar till att harmonisera det
lappticke av olika regler som dess foregéngare, dataskyddsdirektivet,
hade tillatit genom medlemsstaternas olika inforlivande av direktivet i
nationell lag. Férordningen skapar darmed ett enhetligt skydd for person-
uppgifter inom hela unionen, samtidigt som den tar bort de barridrer for
foretag som verkar gransoverskridande inom unionen som tidigare fanns
genom skillnader i nationella lagstiftningar.

Definitioner

En personuppgift ar information som kan knytas till och identifiera en
tysisk person.

En behandling ar en atgérd eller en kombination av atgarder betriffande
personuppgifter, oavsett om de utfors automatiserat eller ej, sasom insam-
ling, registrering, organisering, strukturering, lagring, bearbetning eller
dndring, framtagning, ldsning, anvindning, utlimning, justering eller
sammanférande, begransning, radering eller forstoring.

En personuppgiftsansvarig dr en fysisk eller juridisk person, myndighet,
institution eller annat organ som ensam eller tillsammans med andra be-
stimmer dndamalen och medlen f6r behandlingen av personuppgiften.

Ett personuppgiftsbitride ér en fysisk eller juridisk person, offentlig
myndighet eller annat organ som behandlar personuppgifter for den per-
sonuppgiftsansvariges rakning.

Samtycke av den registrerade ar varje slag av frivillig, specifik, infor-
merad och otvetydig viljeyttring genom vilken den registrerade, antingen
genom ett uttalande eller genom en entydig bekriftande handling, godtar
behandling av personuppgifter som rér honom eller henne.

Sarskilda kategorier av personuppgifter, sa kallade kdnsliga person-
uppgifter, ar uppgifter som avslojar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk Gvertygelse eller medlemskap i fackforen-
ing och behandling av genetiska uppgifter, biometriska uppgifter for att
entydigt identifiera en fysisk person, uppgifter om hilsa eller uppgifter
om en fysisk persons sexualliv eller sexuella liggning. Behandlingen av
dessa uppgifter ar, precis som behandling av personuppgifter i allmanhet
forbjuden som huvudregel. Skillnaden mellan dessa sdrskilda kategorier
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av personuppgifter ar att kraven for ndr det finns rattslig grund for be-
handling ar mer strikta.

FALL A: Ar personuppgifterna som samlas in genom
pick-by-voice-systemet kansliga personuppgifter?

Inspelning och behandling av en persons rést &r att anse som en behandling av
en personuppgift enligt dataskyddsforordningen. Eftersom résten innehéller upp-
lysningar om en fysisk person som gar att identifiera ar kriterierna i artikel 4.1
dataskyddsférordningen uppfyllda. En ménniskas rdst innehaller information om
kroppen som skapar rosten, till exempel kan en rdst avsldja information om stam-
band och lungkapacitet. Detta ar en form av biometriska data. Rosten kan ocksé
innehalla uppgifter om sjukdomstillstand, till exempel gar det i vissa fall att hora
©om nagon &r sjuk i parkinson. En manniskas tal kan ocksa innehalla information
:om etniskt ursprung och olika sociala markdrer som sociolekt. .

Eftersom det skulle kunna vara mdjligt att identifiera biometriska data, halsotill-
stand och biometriska uppgifter genom rosten skulle rostinspelningar kunna vara
: en sa kallad kanslig personuppgift (sarskild kategori av personuppgifter) enligt
- artikel 9.1 dataskyddsférordningen. Enligt samma bestammelse ar behandling av -«
sddana personuppgifter som huvudregel inte tillatna. Men ar rostinspelningar
alltid en kanslig personuppgift pa grund av detta? Europeiska dataskyddsbyran
svarar pa fragan genom sin riktlinje 3/2019 fér behandling av personuppgifter
genom videoenheter. Dar illustrerar byrdn med ett exempel dar videosekvenser
visar en registrerad person som bar glaségon och menar att sekvensen i sig inte
utgor en kanslig personuppgift. Det ar inte forran den personuppgiftsansvarige
behandlar sekvensen for att specifikt ta fram den kansliga personuppgiften
. i fr8ga som artikel 9 blir tillampbar. Personuppgifterna som samlas in genom
*  pick-by-voice-systemet blir alltsé inte kénsliga personuppgifter om inte arbetsgi- .
varen specifikt behandlar uppgifterna pa ett satt som gor att en kanslig person-
uppgift framgar ur inspelningen.

© Om arbetsgivaren skulle borja undersoka personuppgifterna for att se om till

:exempel arbetstagarnas halsotillstand stod bra till, da skulle ocks& frégan om s .
kallad andamalsglidning aktualiseras, eftersom uppgifterna har samlats in i syfte
att leda och fdlja upp arbetet pa lagret, men sedan anvants i andra syften.

Grundlaggande principer for behandling av
personuppgifter

Det dr den personuppgiftsansvarige som ansvarar for att principerna vid
behandling av personuppgifter {6ljs. Personuppgifter ska behandlas pé ett
lagligt, korrekt och oppet sitt i forhallande till den registrerade. De ska
samlas in for sdrskilda uttryckligt angivna och berittigade dndamal, och
inte senare behandlas pa ett sétt som inte ar forenligt med dessa andamal.
Personuppgifterna ska vara adekvata, relevanta, och inte for omfattande
i forhallande till de &andamal for vilka de behandlas. De ska vara korrekta
och, om nodvindigt, uppdaterade. Personuppgifterna far inte forvaras i
en form som mojliggor identifiering av den registrerade under ldngre tid
an vad som dr nodvandigt. Vidare ska personuppgifterna behandlas pa ett
satt som sakerstaller lamplig sédkerhet for personuppgifterna, inbegripet
skydd mot obehorig eller otillaten behandling.
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- FALL B: Har arbetsgivaren haft ratt att fora 6ver person-
- uppgifter till tredje land (icke EU-land)?

| fall B har arbetsgivaren kopt en tjanst av ett foretag med sate i USA. Det fram-
gar inte tydligt vilken struktur det foretaget har, men i exemplet kan vi forestélla
oss att de har sitt kontor ndgonstans i USA och att de inte har ndgon nérvaro i
EU. Detta innebar att de for éver personuppgifter till USA for att kunna under-
hélla det elektroniska system som arbetsgivaren har képt. Ar detta forenligt .
med den personuppgiftsansvariges ansvar att skydda personuppgifterna mot
otilldten eller obehdrig behandling?

. Under vissa forutsattningar ar det tillatet att dverféra personuppgifter utan-
: for EU/EES:

% Det finns ett beslut frAn EU-kommissionen om att exempelvis ett visst land
utanfér EU/EES sé&kerstéller sa kallad adekvat skyddsniva.

. & Den personuppgiftsansvarige har vidtagit lampliga skyddsatgarder, till

: exempel bindande foretagsbestammelser (s& kallade binding corporate rules,
BCR) eller standardavtalsklausuler (s kallade standard contractual clauses,
SCC).

< Sarskilda situationer och enstaka fall.

. Det fanns tidigare ett beslut fr&n EU-kommissionen att USA, eftersom de upp-
fyllde avtalet mellan parterna som kallades Privacy Shield, uppfyllde sa kallad
adekvat skyddsniva. Ar 2020 ogiltigforklarade EU-domstolen avtalet genom den
s8 kallade Schrems Il-domen. Sedan dess har Biden-administrationen starkt data-

. skyddet i USA och nu aterstar det att se om EU-kommissionen pa nytt kommer

: komma med ett beslut om att USA s&kerstaller sa kallad adekvat skyddsniva.
| véntan pa ett sddant beslut maste den personuppgiftsansvarige sjalv vidta
lampliga skyddsatgarder for de personuppgifter som de dverfor till landet.

Rattslig grund

Som huvudregel, enligt dataskyddsforordningen, géller att det ar forbjud-
et att behandla en personuppgift. For att en behandling av en personupp-
gift ska vara laglig krdvs det att den personuppgiftsansvarige har en rittslig
grund att vila pa. De rittsliga grunderna finns i artikel 6.1 i dataskyddsfor-
ordningen. Den lista som finns dér dr uttdmmande, vilket innebdr att det
finns inga andra grunder som en personuppgiftsansvarig kan anvénda sig
av fOr att gora en laglig behandling av personuppgifter.”

I dataskyddsforordningen finns tva olika typer av rittsliga grunder. Den
ena dr nar den registrerade har lamnat sitt samtycke till behandlingen. Den-
na grund finns i artikel 6.1 (a). For att ett samtycke ska vara giltigt enligt
dataskyddsforordningen krévs att datasubjektet har majlighet att fritt ge,
vagra att ge eller aterkalla sitt samtycke. P4 grund av den maktobalans som
finns i relationen mellan arbetsgivare och arbetstagare har, som huvudregel,
arbetstagare inte majlighet att samtycka pa det sétt som dataskyddsforord-
ningen kraver. Arbetsgivare maste darfor forlita sig pa ndgon annan réttslig
grund dn samtycke, till exempel att det for arbetsgivaren dr nédvandigt att
behandla personuppgifterna for att tillvarata ett berattigat intresse.”

19 Se tex. EU-domstolens mal c-582/14 Breyer punkt 57.
20 Artikel 29 Integritet i arbetslivet s. 4.
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Den andra typen av rittslig grund uppstir nar den registrerade inte
lamnar sitt samtycke men dir behandlingen dnda ar nédvéandig for att den
personuppgiftsansvarige ska kunna bedriva sin verksamhet. Dessa ratts-
liga grunder aterfinns i artikel 6.1 b—f och tar alla utom den sista sikte pa
specifika situationer. Behandlingen ér tilliten om den ar nodvandig for att

»  fullgéra ett avtal ddr den registrerade dr en part (artikel 6.1 b),

»  fullgora en rattslig forpliktelse som aligger den
personuppgiftsansvarige (artikel 6.1 c),

»  skydda intressen som ér av grundldggande betydelse for den
registrerade eller for annan fysisk person (artikel 6.1 d),

»  utfora en uppgift av allmént intresse eller som ett led i den
personuppgiftsansvariges myndighetsutovning (artikel 6.1 e), samt

» tillgodose ett berittigat intresse efter en intresseavvigning (artikel
6.1f).

For att fullgora forpliktelser som foljer enligt kollektivavtal har det i
svensk ratt inforts fortydliganden om att bade en rittslig forpliktelse och
en uppgift av allmént intresse kan uppsta genom kollektivavtal, se 2 kap.
1-2 §§ lag (2018:218) med kompletterande bestimmelser till EU:s data-
skyddsforordning (dataskyddslagen).

Kollektivavtalet har i den svenska modellen en central stéllning. Lon-
tagares rattigheter aterfinns for stora grupper pa arbetsmarknaden i prin-
cip uteslutande i 6verenskommelser mellan arbetsmarknadens parter; till
exempel 16n, arbetstider och semesterbestimmelser ar vanligt forekom-
mande foremal for reglering enligt kollektivavtal. Hartill forekommer
ocksa reglering av pensioner, forsakringar, fordldratilligg, semesterlon,
overtidsersattning och sa vidare. Pa grund av kollektivavtalens centrala
stallning i Sverige har lagstiftaren ansett att en réattslig forpliktelse som
foljer av kollektivavtal &r att likstdlla med lag och ddrmed utgér rattslig
grund for behandling av personuppgift.! Med kollektivavtal avses skrift-
ligt avtal mellan arbetsgivare (eller arbetsgivarorganisation) och arbetsta-
garorganisation om anstéllningsvillkor for arbetstagare eller om férhal-
landet i 6vrigt mellan arbetsgivare och arbetstagare.*

For att en rittslig forpliktelse ska kunna utgora rattslig grund for data-
behandling enligt dataskyddsforordningen maste syftet med behandling-
en framga av forpliktelsen.” Syftet med avtalet kan inte vara att tilldta en
behandling av personuppgifterna ifraga, detta skulle vara ett cirkelreso-
nemang. For att ett kollektivavtal ska kunna utgéra rittslig grund for en
personuppgiftsbehandling maste alltsd kollektivavtalet vara skrivet s att

21 Se prop. 2017/18:105 s. 51 ff,
22 23 § MBL.
23 Se artikel 6.3 andra stycket forsta meningen dataskyddsforordningen.
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det ar mojligt for den registrerade att forsta vilken behandling av hens
personuppgifter som sker och varfor. Se mer om dndamal med person-
uppgiftsbehandling nedan.

Berittigat intresse artikel 6.1 (f)

Om en personuppgiftsansvarig inte hittar nagon rittslig grund for en
behandling som hen vill gora dr det mojligt att behandlingen kan vara
laglig dnda. I artikel 6.1 (f) finns en mojlighet att hitta en rattslig grund
om behandlingen utfors med ett berittigat syfte och grundar sig pa en
intresseavvagning gjord av den personuppgiftsansvarige. Bestimmelsen
samlar upp den behandling av personuppgifter som lagstiftaren anser ska
fa forekomma, men som inte ryms under nagra av de andra grunderna.
Tanken &r inte att det ska vara en s kallad slasktratt, utan snarare att be-
stimmelsen ska anvdndas for att ge den registrerade ett battre skydd én
vad hen annars skulle ha fatt om en annan rittslig grund anvindes. Med
det sagt ror det sig om en mycket allmédnt hallen rattslig grund, som ér
tankt att anvdndas pa en mycket varierande uppsittning av situationer.
Nir en arbetsgivare behandlar en arbetstagares personuppgifter ar det i
vissa hdnseenden ganska likartade situationer, vilket ger vissa grundlag-
gande premisser att utga fran. Trots detta kan det dnda skilja sig mycket
beroende pa vilken slags verksamhet det ror sig om.

For att artikel 6.1 (f) ska ge en personuppgiftsansvarig rattslig grund
att behandla personuppgifterna ska behandlingen utgora ett berittigat
intresse. Det berittigade intresset ska sedan vdagas mot datasubjektets
rittigheter. Detta &r en av de viktigaste rattsliga grunderna i dataskydds-
forordningen.” Den som ska ha ett berittigat intresse kan vara den per-
sonuppgiftsansvarige, men det kan ocksa vara en sa kallad tredje person,
alltsa nagon som inte &r registrerad eller personuppgiftsansvarig, person-
uppgiftsombud eller personuppgiftsbitride enligt dataskyddsférordning-
en, men som anda kan eller ska fa tillgang till de aktuella personuppgif-
terna.

Det finns inte nagon uttémmande lista for vad som ar ett berittigat in-
tresse.”® Vad som utgor ett sadant kan skilja sig frén situation till situation.
Begreppet forekommer pd ménga stéllen i dataskyddsférordningen, men
nagon generell vigledning finns inte fo6r vad som &r ett berittigat intres-
se. Som minsta krav pa ett berdttigat intresse, bor intresset vara forenligt
med rittsordningen. Det vill siga att den som for ett olagligt andamal, till
exempel utpressning eller i syfte att motverka att arbetstagare organiserar
sig fackligt, samlar in och behandlar personuppgifter har inte nagot berét-
tigat intresse att gora detta.”®

24 Grahn och Kjallstrom s. 92.
25 Grahn och Kjallstrém s. 93.

26 Yttrande 03/2013 artikel 29-gruppen, s. 19, jamfor ocksa principen om pactum turpe, som
innebar att avtal om brottslig verksamhet inte ar bindande juridiskt.
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I skal 47 i dataskyddsforordningen framgar att ett berittigat intresse
kan finnas ndr det foreligger ett relevant och lampligt forhallande mellan
den registrerade och den personuppgiftsansvarige, som nér den registre-
rade arbetar for den personuppgiftsansvarige. Ett berdttigat intresse kra-
ver under alla omstdndigheter en noggrann bedomning som inbegriper
huruvida den registrerade vid inhdmtandet av personuppgifterna kunde
forvianta sig att uppgiftsbehandlingen for dndamalet ifraga kan komma
att ske.

EU-domstolen ger inte mycket vigledning nér det kommer till vad ett
berittigat intresse kan vara, men den har kommit fram till att det "inte ra-
der nagot tvivel” om att det dr ett berdttigat intresse att fa tillgang till per-
sonuppgifter som kravs for att vicka talan om erséttning i en rattsprocess.
*’Arbetsdomstolen har kommit fram till att fackforbund har ett berittigat
intresse av att kontrollera kollektivavtals efterlevnad avseende samtliga
arbetstagare inom avtalsomradet.” Integritetsmyndigheten, IMY, har i ett
beslut slagit fast att Spotify hade ett berdttigat intresse da de behandlade
personuppgifter for att motverka bedrégerier.”

Intresseavvagning artikel 6.1 (f)

Precis som att det inte finns nagon fardig lista for vilka intressen som ska
anses vara berdttigade finns det vid intresseavvagningen inga fiardiga mal-
lar f6r hur den ska utfalla. EU-domstolen framhéver i sina avgéranden
att det inte gar att kategoriskt eller generellt pa forhand avgéra hur en in-
tresseavvigning ska utfalla, det maste alltid goras en helhetsbedomning.*
Dirfor gar det inte att ge nagra definitiva svar pa forhand, men nedan
foljer en redogorelse for olika resonemang som har ansetts intressanta.

En intresseavvidgning dr en helhetsbedomning dér den tilltinkte per-
sonuppgiftsansvariges intresse av att behandlingen utfors stélls mot den
registrerades skydd for den personliga integriteten och ratten till privatliv.
En arbetsgivare far alltsa med andra ord behandla personuppgifter efter

27 Rigas Satiksme C-13/16 punkt 29.
28 AD 2018 nr 685 & AD 2010 nr 87.
29 IMY Beslut DI-2020-10541.

30 Se till exempel de forenade méalen ASNEF och FECEMD, C-468/10 och C-469/10, punkterna 47
och 48, Breyer C-582/14 punkt 62, och Rigas Satiksme C-13/16 punkt 31.
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en intresseavvagning, om det dr nédvindigt och intresset av att behand-
la uppgifterna ar storre dn den anstilldes intresse av att uppgifterna inte
behandlas. Det gar alltsa inte att sdga att en intresseavvdgning ska falla ut
pa ett visst sdtt, men det finns vissa generella principer som borde iakttas.
I lagstiftningsarenden rorande personuppgiftslagen har lagstiftaren pape-
kat att foretagsekonomiska skal véger lattare an sdkerhetsmassiga vid en
intresseavvagning.’' Detta stdllningstagande har ocksd Datainspektionen
kommit fram till.*

Mot arbetsgivarens intresse ska den anstdlldes intresse av skydd for den
personliga integriteten och ritten till privatliv stéllas. Datainspektionen
slar fast att en arbetsgivare alltid méste beakta att en anstilld befinner sig
i en beroendestillning gentemot denne.” Den registrerades intresse av
skydd kan variera beroende pé vilken typ av uppgifter det ror sig om.** I
fallet Rigas Satiksme ville en privatperson fa ut personuppgifter fran en
myndighet i form av videomaterial fran en &vervakningskamera, i syf-
te att kunna vicka talan om skadestand i samband med en trafikolycka.
EU-domstolen ansag i fallet att privatpersonen hade ett berdttigat intresse
av att havda sin rétt vid en domstol och séger att utfallet vid intresseavvig-
ningen dr beroende av de konkreta omstédndigheterna i det enskilda fallet.
Domstolen pekar ocksa pa att det vid intresseavvigningen dr mojligt att
beakta allvaret i den krankning som utlimning av namn, adress och per-
sonnummer (vilka domstolen beddmde som nédvandiga uppgifter for att
med tillracklig precision kunna stimma vid domstol) innebér och pekade
vidare pa att allvaret i krinkningen minskar om sddana uppgifter i med-
lemslandet normalt sett ér tillgdngliga for allmédnheten.®

FALL C: Har arbetsgivaren rattslig grund for sin behand-
ling?

Eftersom samtycke som huvudregel inte kan anvdndas som rattslig grund for
behandling av personuppgifter i arbetslivet behdver arbetsgivaren mest sanno-
likt luta sig mot en intresseavvagning enligt artikel 6.1 f i dataskyddsférordning-
en. For att den ska kunna ge arbetsgivaren ratt att behandla personuppgifterna
i fraga kravs att arbetsgivaren har ett berattigat intresse av behandlingen. Om
det finns ett berattigat intresse ska en intresseavvagning goras och om arbets-
givarens intresse vager tyngre &n arbetstagarens sa finns det rattslig grund for
behandlingen.

Att méata arbetstagares prestationer och gora sakerhetskontroller for att hindra
utomstéende fran att fa tillgang till organisationens system &r bada berattigade
intressen enligt dataskyddsforordningen. Fragan blir darfor om arbetsgivarens
intresse av att mata arbetstagares prestationer och garantera sin it-sékerhet

31 SOU 1997:39 s. 365.

32 Datainspektionen: Intresseavvagning enligt personuppgiftslagen. Datainspektionen informerar,
2015, s. 1.

33 Datainspektionen: Intresseavvagning enligt personuppgiftslagen. Datainspektionen informerar,
2015, s.12.

34 Grahn & Kjallstrom s. 895, AD 2010 nr 87.
35 Rigas Satiksme C-13/16 punkt 31.
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vager tyngre an arbetstagarens intresse av att inte bli 6vervakad vid distansar-
bete. Frdgan om arbetsgivarens dvervakning av arbetstagaren &r proportionerlig
aktualiseras ocksa.

| forevarande fall sa blir arbetstagare C pa olika satt dvervakad av sin arbets-
givare i sitt hem, och inte pa sin arbetsplats. Detta gor att en eventuell inte-
gritetskrénkning blir &nnu allvarligare eftersom den forsiggar i det rum dar C i
normalfallet har ett andrum fran sitt arbetsliv, och det &ar dar C:s personliga sfar
existerar.

Mycket av den behandling av personuppgifter som tekniken vid distansarbete
tillater, till exempel att logga tangentnedslag och musrorelser, ta skdrmdumpar
pa arbetstagarens dator, aktivera webbkameror eller samla in inspelat material,
ar valdigt lAngtgéende i hur integritetskrankande de ar. Att méata nar en arbets-
tagare sitter vid sin dator och nér hen inte gor det ar ocksa en langtgaende
integritetskrankning nar det sker i en arbetstagares hem eftersom det kan ge
arbetsgivaren information om hur arbetstagaren beter sig och vilka vanor denne
har. Vid en proportionalitetsbedémning ska den personuppgiftsansvarige bedoma
om det finns andra, mindre integritetskrankande metoder, som kan dstadkomma
samma syfte.

Artikel 29-gruppen kommer fram till att behandling som 6vervakar distansar-
betare i normalfallet inte kan vara proportionerlig och att arbetsgivare darfor inte
har ndgon rattslig grund for att utfora sddan behandling.®® Detta stéllningstagan-
de stdmmer dverens med ett beslut frdn 2005 dar Datainspektionen kom fram
till att inspelning av sédljsamtal pa ett callcenter, dar uppgifterna lagrades i 3-18
manader i syfte att sdkerstélla kvalitet i samtalen mot kunderna, inte kunde
tilldtas efter en intresseavvagning.®’

Vad galler kontrollen av arbetstider som arbetsgivaren har gjort har Datain-
spektionen tagit stallning i ett fall dar en arbetsgivare anvande sig av data fran
tjanstebilars GPS for att direkt registrera arbetstid. Datainspektionen anség inte
att detta var tillatet eftersom andamalet kunde uppnas med mindre ingripande
atgarder. %

Sammanfattningsvis finns det mycket som tyder pé att den dvervakning som
C:s arbetsgivare bedriver av C férmodligen inte ar proportionerlig, och den vager
formodligen inte tyngre an C:s intresse av att inte bli 6vervakad i sitt eget hem.

Myndigheters behandling av anstalldas personuppgifter

Nér myndigheter ska behandla personuppgifter vid fullgérandet av sina
uppgifter far de inte anvdnda sig av en intresseavvigning som rittslig
grund. Det dr inte klarlagt vad fullgérandet av sina uppgifter innebér i en
svensk kontext. Det finns tva olika tolkningar av begreppet, som ger vitt
skilda resultat i praktiken. Den ena tolkningen innebar att fullgorandet av
sina uppgifter tar sikte pa en myndighets myndighetsutévning. Det skulle
innebdra att andra uppgifter som en myndighet utfér, som dr mer allmént
hallna, som till exempel administration som rér myndighetens arbetsgi-
varfunktioner, skulle falla utanfér forbudet. I sé fall far en myndighet an-
vianda sig av en intresseavvigning som rattslig grund for att behandla sina
arbetstagares personuppgifter, under forutséttning att behandlingen inte

36 Artikel 29-arbetsgruppen for uppgiftsskydd: Yttrande 2/2017 om behandling av personuppgifter
pa arbetsplatsen, WP 243,

37 Datainspektionens beslut dnr 121-2005.
38 Datainspektionens beslut dnr 806-2007.
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faller under begreppet "fullgérande av sina uppgifter”, och att behandling-
en i ovrigt uppfyller de krav som stills vid en behandling av personupp-
gifter efter en intresseavvagning.

En annan tolkning av férbudet i artikel 6.1 dataskyddsforordningen ar
att myndigheter inte far anvdnda sig av intresseavvdgningar 6verhuvud-
taget i sin verksamhet. I sa fall maste den offentliga arbetsgivaren hitta en
annan rattslig grund for att behandla sina anstélldas personuppgifter.

SKR skriver i sin rapport Personuppgifter i arbetslivet att kommuner
och regioner bér kunna anvinda sig av den rittsliga grunden uppgift av
allmant intresse, artikel 6.1 e dataskyddsforordningen, néir de behandlar
personuppgifter som de inte har direkt lagstod for och som ligger utanfor
den myndighetsspecifika verksamheten.” For att en personuppgiftsan-
svarig ska kunna luta sig mot 6.1 e maste det emellertid rora sig om en
uppgift som myndigheten ar alagd att utfora enligt lag. Databehandling-
en, for att ha rittslig grund, maste vara nddvéandig for att myndigheten
ska kunna utféra sin uppgift, och det maste framga ur lagen tydligt och
precist nog for att det ska vara forutsdgbart for de registrerade att deras
personuppgifter kan komma att behandlas. Detta specificeras i artikel 6.3
och skal 41 dataskyddsforordningen.

FALL B: Vilken rattslig grund kan arbetsgivaren (kommu- :
nen) anvinda sig av for att dvervaka sina anstallda? .

Vad som galler i fall d& kommuner Gvervakar sina anstéllda genom olika GPS-sys-
tem ar inte klarlagt. Frgan har blir vilken rattslig grund som myndigheten
(kommunen) har anvant sig av for inférandet av GPS-systemet. Kommunen kan
ha anvant sig av en intresseavvagning for att hitta rattslig grund for systemet.
B har ratt till information om vilken rattslig grund som anvants, i enlighet med
artikel 14 dataskyddsdirektivet. Som huvudregel far myndigheter inte anvanda
sig av intresseavvagning vid fullgérandet av sina uppgifter, se ovan. Det ar oklart
om detta forbud ocksé géller ndr kommunen utfor behandlingar av personupp-
gifter i egenskap av sin roll som arbetsgivare. Oaktat detta sa &r det inte sakert .
att GPS-Overvakning inom hemtjansten skulle kunna anses vara en handling som
kommunen utfor i sin roll av arbetsgivare, och alltsa inte omfattas av foérbudet
som géller d& kommunen "fullgor sina uppgifter". Svaret pa denna frdga beror pa
¢ hur man ska klassificera GPS-6vervakning vid utférandet av hemtjanstuppgifter.
* De personuppgifter som arbetstagare genererar da de anvénder sig av systemen
. &rinte framst uppgifter som kravs for arbetsgivaren att utfora sina uppgifter i
egenskap av arbetsgivare. Systemen syftar snarare mot att erbjuda hemtjanst
at kommunens medborgare. Om férbudet géller, behdver kommunen ett bemyndi-
gande i lag for att anvanda sig av GPS-system for att dvervaka sina anstéllda.

- Kommunen &r skyldig att erbjuda omvardnad i form av hemtjanst enligt social-
tjanstlagen. Det ar emellertid inte sékert om en sadan skyldighet tillrackligt tyd-
ligt alagger kommunen att infora GPS-system inom hemtjansten att det skulle
kunna utgdra en rattslig grund i dataskyddsférordningens mening.

Det far anses oklart vilken rattslig grund som kommunen kan anvanda for att .
utféra GPS-6vervakning av sina anstallda, om det dverhuvudtaget finns nagon. :

39 Sveriges Kommuner och Regioner: Personuppgifter i arbetslivet, 2021, s. 10f.
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Proportionalitetsbedomning

Artikel 29-gruppen rekommenderar alla arbetsgivare att gora ett propor-
tionalitetstest, i enlighet med skil 4 till dataskyddsforordningen, innan
behandlingen paborjas. Testet ska goras for att ta reda pa om behandling-
en dr nddvindig for ett beréttigat andamal och vilka atgarder som even-
tuellt behover vidtas for att forsakra sig om att rétten till privatliv och
kommunikationshemligheter krinks sa lite som majligt.*

Enligt artikel 29-gruppen dr det viktigt att arbetsgivaren vidtar specifika
atgarder i syfte att uppratthalla den rétta balansen mellan arbetsgivarens
berittigade intressen och arbetstagarnas grundldggande fri- och rattighe-
ter. Sddana atgarder bor, beroende pa vilken typ av integritetskrankning
som dr aktuell, bland annat handla om att begrinsa krankningen sa langt
det dr mojligt. Vid dvervakning av arbetstagare kan det vara lampligt att
begransa dvervakningen till att bara gélla vissa geografiska omraden, eller
vissa specifika uppgifter, eller sa kan 6vervakningen begransas till vissa
tider.

I en informationsskrift fran 2015 ger Datainspektionen vagledning om
vilka intressen som kan vara berittigade i arbetslivet, och vilka som nor-
malt sett inte dr det. Generellt sett, menar myndigheten, ar det sa att in-
tressen som har sin grund i sakerhetsskdl vager tyngre dn intressen som
beror pa foretagsekonomiska effektivitetsskal.*!

FALL A: Har arbetsgivaren rattslig grund for behandling-
en?

Det &r i princip inte mojligt att finna rattslig grund i samtycke for behandling-

en av personuppgifter inom ramen for forhallandet mellan arbetstagare och
arbetsgivare. Fragan blir d& om arbetsgivaren kan finna rattslig grund genomen |
intresseavvagning, och om atgarden ar proportionerlig. :

Fragan blir sedan om arbetsgivaren har ett berattigat intresse av att behandla
personuppgifterna. Begreppet berattigat intresse ar mycket brett. Som minsta
krav maste intresset vara forenligt med rattsordningen, alltsa inte vara direkt
olagligt. | sina riktlinjer om personlig integritet i arbetslivet skriver ddvarande
Datainspektionen att det ar ett berattigat intresse att planera, leda och félja upp
arbetet.

Eftersom det rér sig om ett berattigat intresse fran arbetsgivarens sida mas-
te en intresseavvagning goras. Dar star arbetsgivarens intresse av att styra
organisationen pé ett ekonomiskt effektivt satt pa ena sidan och arbetstagare
A:s intresse av att inte fa sin personliga integritet krédnkt pd andra sidan. Enligt
praxis vager foretagsekonomiska effektivitetsskal valdigt l1att och bor som regel
inte vaga tyngre an arbetstagares personliga integritet. | den offentliga utred-
ningen Integritet, Offentlighet, Informationsteknik skriver utredningen att rent
kommersiella intressen maste ha en sarskild tyngd for att vaga over den enskil-
des intresse av skydd for den personliga integriteten. 2

Mot arbetsgivarens intresse stélls arbetstagarens intresse av skydd. Som alltid

40 Yttrande 8/2017 artikel 29-gruppen.
41 Se bilaga I.
42 S0U 1997:39 s. 365.
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nar det ror sig om forhallandet mellan arbetsgivare och arbetstagare maste det
beaktas att arbetstagare befinner sig i en beroendestallning gentemot arbets-
givaren och att de darfor ar extra utsatta. | denna del spelar det roll vilken typ
av uppgift det ror sig om. | férevarande fall rér det sig om rdst och tal, samt
arbetsprestationer som pa olika satt behandlas och kan knytas till den enskilde
arbetstagaren. Eftersom det ur rost och tal kan utvinnas sekundara, kansliga
uppgifter, kan dessa uppgifter vara mer kansliga och darfoér vaga tyngre vid en
intresseavvagning. Exakt hur en domstol skulle resonera i detta fall &r daremot
svart att sdga pa forhand.

. Viden sammantagen bedomning ar det svart att sdga om arbetsgivaren har
réttslig grund for behandling av personuppgifterna som samlas in och behandlas ¢
genom pick-by-voice-systemet. Det finns faktorer som péaverkar at bada hallen. .

Att dvervaka arbetstagarna och deras arbete pa arbetsplatsen i realtid ar i jam-
forelse mycket mer integritetskrankande. Vid en intresseavvagning skulle arbets-
tagarnas ratt till skydd for sin integritet i detta fall vaga &nnu tyngre, och det

ar svart att se att det skulle finnas rattslig grund till denna typ av dvervakning
efter en intresseavvagning. Den information som arbetsgivaren har spridit pa
arbetsplatsen har ocksa uttryckligen uppgett att syftet med pick-by-voice-syste-
met inte har varit att kunna fdlja arbetstagarna i realtid. Om arbetsgivaren skulle
borja anvanda sin tillgang till systemet for att folja arbetstagarna i realtid aktuali-
seras ocksa fradgan om det har skett en sa kallad &ndamalsglidning.

Ratt till information

Ritten till information ar hornstenen i det skydd som finns i dataskydds-
férordningen. Grénserna for vilken information som ska ldmnas, anting-
en pa arbetsgivarens initiativ eller pa arbetstagarens, utgér i mangt och
mycket ocksa granserna for vad arbetstagaren och arbetstagarorganisa-
tionen kan paverka. For att kunna vdrna den personliga integriteten pa
arbetsplatsen maste arbetstagarna fa reda pa vilka personuppgifter som
lagras om dem, ndr och vid vilket tillfille personuppgifterna inhamtades
och fran vilken kalla.

Om personuppgifter om den anstéllde har samlats in fran en annan
killa én fran den anstéllde sjalv ska arbetsgivaren informera den anstallde
om detta inom rimlig tid, dock senast en ménad efter att personuppgifter-
na samlats in enligt artikel 14.3 dataskyddsférordningen.

Oavsett om data har insamlats fran den registrerade eller en annan killa
ska information limnas om

»  den personuppgiftsansvariges identitet och kontaktuppgifter, och
kontaktuppgifter till dataskyddsombudet, om ett sddant finns

» andamalen for databehandlingen och den rittsliga grunden

»  vilka som ska ta emot personuppgifterna

»  vissa rittigheter som den registrerade har, till exempel att begéra
tillgang till och rttelse eller radering av personuppgifter, eller
begransning av behandling, rétten att invanda mot behandling, samt
ratten till dataportabilitet
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»  hur lange personuppgifterna kommer att behandlas eller hur den
perioden faststélls

»  eventuellt automatiserat beslutsfattande.

Jamfor har Arbetsmiljoverkets foreskrift AFS 1998:5 10 §, dér det framgér
att kvantitativ eller kvalitativ kontroll av arbetstagares insats via ett data-
system inte far utforas utan dennes vetskap.

Den personuppgiftsansvarige ska vidta lampliga atgédrder for att tillhan-
dahalla informationen i en klar, tydlig, begriplig och lattillganglig form.
Den registrerade har ocksé ritt att fi informationen muntligen om hen
begdr detta.*’ I ett avgdrande fran 2014 uttalar sig EU-domstolen om rack-
vidden for ritten till information. Avgérandet kom innan dataskyddsfor-
ordningen tradde i kraft men kan i relevanta delar dnda ge vagledning.
EU-domstolen skriver att varje registrerad har ritt att fa information om
samtliga personuppgifter om honom eller henne som behandlas av den
personuppgiftsansvarige. Informationen ska vara begriplig, det vill sdga
att den gor det mojligt for den registrerade att fa kinnedom om dessa
uppgifter och kontrollera att de ar korrekta och att de behandlas pa ett
satt som dr forenligt med direktivet, i syfte att den registrerade, i forekom-
mande fall, ska kunna ut6va de rattigheter som tillférsékras honom eller
henne.*

I artikel 14.5 b dataskyddsforordningen finns ndgra undantag for nar
den personuppgiftsansvarige ar skyldig att limna ut information. Om det
skulle visa sig omdjligt att lamna ut informationen behéver den person-
uppgiftsansvarige inte limna ut den. Detsamma géller om det skulle med-
fora en oproportionerligt stor anstrdngning att ldmna ut informationen.
Dessa tva undantag ar i praktiken inte tillimpbara i arbetslivet eftersom
det inom ramen for ett anstédllningsforhallande bor finnas ett l6pande in-
formationsutbyte mellan arbetstagare och arbetsgivare.*

Om utlimnandet av informationen skulle gora det omojligt eller avse-
vart forsvara uppfyllandet av malen med behandlingen behdver den per-
sonuppgiftsansvarige inte heller lamna ut information. Detta undantag
tar sikte pa till exempel om en personuppgift forekommer i ett visselbla-
sararende eller till exempel vid utredning om brott mot diskriminerings-
lagen, eller liknande personaldrende, dér utredningen av drendet skulle
komma att forsvaras i det fall att den registrerade skulle fa information
om drendets existens.

Om den personuppgiftsansvarige avser anvinda sig av nagot av und-
antagen ovan, som finns i artikel 14.5 b i dataskyddsférordningen, ska

43 Se artikel 12.1 dataskyddsforordningen.

44 EU-domstolen de férenade malen C-141/12 Rechtbank Middelburg och C-372/12 Raad van State,
s. 57

45 Grahn & Kjallstrom: Anstalldas integritetsskydd, s. 169.
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hen vidta ldmpliga atgarder for att skydda den registrerades réttigheter
och friheter och berittigade intressen, samt gora uppgifterna tillgangliga
for allménheten. Med detta avses en skyldighet att utforma information
om hur personuppgifterna behandlas generellt, som ér tillganglig for alla
arbetstagare pd arbetsplatsen.

I vissa fall kan information behdva lamnas igen till den registrerade.
Till exempel om personuppgifterna ska anvindas for ett nytt andamal, sa
kallad andamalsglidning. Ratten att invanda
Enligt artikel 21.1 i dataskyddsforordningen ska den registrerade, av skal
som hanfor sig till hans eller hennes specifika situation, ha ratt att nir som
helst gora invindningar mot behandling av personuppgifter avseende ho-
nom eller henne som grundar sig pa artikel 6.1 f. Den personuppgiftsan-
svarige far inte langre behandla personuppgifterna savida denne inte kan
pavisa avgorande berittigade skil for behandlingen som vager tyngre dn
den registrerades intressen, réttigheter och friheter. Detta innebar att det
kravs en sdrskild typ av intresseavvagning i fall ddr den registrerade har
motsatt sig behandlingen av hens personuppgifter. I denna sarskilda in-
tresseavvagning krévs det att den personuppgiftsansvarige har “tvingande
berdttigade skdl” som vdger tyngre dn den registrerades intressen for att fa
fortsdtta sin databehandling.

Ratt till tillgang

Ritten till tillgdng ér i sjdlva verket en del av rétten till information, men
tar sikte pa nér den registrerade sjalv vinder sig till den personuppgifts-
ansvarige for att fa information om den databehandling som hen utfor.

Ritten till tillgang bestar av tre komponenter: bekriftelse pa om per-
sonuppgifter behandlas eller inte, tillgang till dessa personuppgifter om
sa skulle vara fallet och tillgang till information om processen. Rétten till
tillgang finns i artikel 15 dataskyddsforordningen. Det finns inga form-
krav pa hur en forfragan om ritten till tillgang ska se ut. Europeiska da-
taskyddsbyran menar att en personuppgiftsansvarig borde erbjuda mallar
for hur en registrerad kan havda sin rétt till tillgang, men att detta inte
betyder att den personuppgiftsansvarige kan avvisa andra forfragningar
om de kom genom andra kanaler.*

Enligt artikel 15 i dataskyddsférordningen har den registrerade rtt att av
den personuppgiftsansvarige fa bekriftelse pa huruvida personuppgifter
som ror hen haller pd att behandlas och i sa fall fa tillgéng till personupp-
gifterna, ett sa kallat registerutdrag, samt information om

» andamalen med behandlingen

46 Europeiska dataskyddsstyrelsen, Guidelines 01/2022 on data subject rights — Right of access
s. 2.
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»  vilka kategorier av personuppgifter som behandlingen galler
» vilka mottagarna av uppgifterna ar

» under vilken period som personuppgifterna kommer att lagras, eller
vilka kriterier som anvands for att faststilla denna period

»  ratten till rattelse, radering, begrinsning samt till invindning
»  rdtten att inge klagomal till tillsynsmyndighet

»  varifran personuppgifterna har samlats in om det inte dr fran den
registrerade

»  forekomsten av automatiserat beslutsfattande.

Precis som vid rétten till information ska information om behandlingen
ges i en Klar, tydlig, begriplig och lattillgédnglig form. Vad detta innebér
mer precis far avgoras fran fall till fall beroende pé de omstdndigheter
som foreligger. Faktorer som spelar in dr vilken typ av verksamhet och
behandling som ér aktuell samt den registrerades formaga att tillgodogora
sig innehallet i olika former f6r informationen.*

Det finns vissa begriansningar av ratten till tillgang i dataskyddsforord-
ningen. Enligt artikel 15.4 far inte rdtten att fi ett registerutdrag ga ut dver
andras réttigheter och friheter. Med detta asyftas att andra registrerades
rétt till privatliv maste respekteras nar till exempel registerutdrag lamnas
ut. Det ér enligt Europeiska dataskyddsbyran den personuppgiftsansva-
rige som har bevisbordan for att ett utlimnande av denna typ skulle fa
péaverkan pa andras réttigheter och dirmed inte bor goras.*® Det dr ock-
sd mojligt for en personuppgiftsansvarig att avsla forfragningar som ér
grundlosa eller for omfattande, eller ta ut en avgift for dessa enligt artikel
12.5.

FALL C Vilken ratt har C till information om de personupp-
gifter som arbetsgivaren har samlat om henne?

| Fall C har den registrerade begart att fa tillgang till uppgifterna som arbetsgiva-
ren har samlat in om henne. Enligt artikel 15 ska C fa tillgang till uppgifterna som
arbetsgivaren har samlat in. Savida arbetsgivaren inte kan hitta ett tillampbart
undantag till denna ratt sé har C ratt att ta del av dessa personuppgifter. Det &r
svart att se att ndgot av undantagen skulle vara tillampbara i C:s fall.

Ratt till rattelse

Den registrerade ska ha rdtt att utan drojsmal fa felaktiga personuppgifter
rittade. Om det paverkar dndamalet med personuppgiftsbehandlingen

47 Europeiska dataskyddsstyrelsen, Guidelines 01/2022 on data subject rights — Right of access
s. 3.

48 Europeiska dataskyddsstyrelsen, Guidelines 01/2022 on data subject rights — Right of access
S. 4.
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ska den registrerade ha rdtt att komplettera ofullstdndiga personuppgifter.*
En av grundprinciperna som den personuppgiftsansvarige maste folja ar
att uppgifterna maste vara korrekta och om nédvindigt uppdaterade. En-
ligt artikel 18.1 a kan den registrerade begira att den personuppgiftsan-
svarige ska begransa sin behandling om den registrerade anser att uppgit-
terna inte ar korrekta. Den personuppgiftsansvarige ar darefter tvungen
att underritta den registrerade nér kontrollen av uppgifterna dr gjord och
begransningen upphor.

Rattigheter i forhallande till automatiskt beslutsfattande

Enligt artikel 22 i dataskyddsforordningen har en registrerad ritt att inte
bli féremal for ett beslut som enbart grundas pa automatiserad behand-
ling, inbegripet profilering, vilket har rattsliga f6ljder f6r honom eller hen-
ne eller pa liknande sdtt i betydande grad paverkar honom eller henne.
Denna rattighet dr i praktiken ett forbud mot automatiskt beslutsfattande,
som trots lydelsen inte kraver att den registrerade aberopar bestimmel-
sen for att den ska gilla. Hur langt detta forbud stricker sig ar inte helt
tydligt. Artikeln dr omgiven av en rad osdkerheter, vad géller omfang, till-
lampbarhet och bakomliggande syfte.” I skrivande stund finns ett mal i
EU-domstolen som ror artikelns omfang. I mal C-634/21, som dnnu inte
ar avgjort, har generaladvokaten yttrat sig bland annat om kriteriet att ett
beslut enbart ska grundas pa automatiskt beslutsfattande for att forbudet
ska intrada.

Generaladvokaten papekar att termen beslut ska tolkas brett. Det kan
rora sig om asikter eller stiallningstaganden som kan fa juridiska, ekono-
miska eller sociala konsekvenser. Generaladvokaten anser ocksa att arti-
keln inte innebir att beslutet enbart ska grunda sig pa ett automatiskt be-
slutsfattande. Aven om det dr en manniska som formellt tar ett beslut kan
forbudet trada in, om méanniskan som tar beslutet i fraga ar assisterad av
ett automatiskt system som tillhandahaller ett underlag som i praktiken
bestimmer hur beslutet ska bli. Det maste alltsd finnas en reell mojlighet
for en ménniska att ta ett beslut som gar emot det Al:n foreslar. Om Al:n
har levererat ett underlag maste alltsa den ménniska som i slutdndan star
tor beslutet ha haft en praktisk mojlighet att granska och géra om det un-
derlag som AlLn levererat. Generaladvokatens ésikt vid EU-domstolen ar
ett slags forberedande arbete som sedan kommer inga i beslutsunderlaget
nar domstolen fattar sitt beslut. Domstolen kommer inte nédvandigtvis
fatta samma beslut eller grunda det pd samma omstandigheter som gene-
raladvokaten, men ofta ger generaladvokatens asikt en fingervisning om
hur beslutet kommer bli.

49 Se artikel 16 dataskyddsforordningen.

50 Se genomgéngen av artikeln i B. Waas: Artificial Intelligence and Labour Law, HIS-Working
Paper No. 17, december 2022, s. 145 ff.
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Forbudet giller inte da beslutet ar uttryckligen tillatet enligt unionsrét-
ten eller en medlemsstats nationella rétt som faststéller lampliga atgérder
for skydd for den registrerade. Om behandlingen krévs for ingaende eller
fullgorande av ett avtal, eller om den registrerade har gett sitt samtycke till
behandlingen, far den dnda genomforas. I dessa fall krévs att den person-
uppgiftsansvarige ska genomfora lampliga atgirder for att sakerstélla den
registrerades rattigheter, friheter och rittsliga intressen, atminstone ritten
till personlig kontakt med den personuppgiftsansvarige for att kunna ut-
trycka sin asikt och bestrida beslutet.

Vid automatiskt beslutsfattande dar kiansliga personuppgifter utgor
en del av underlaget giller inte de undantag mot férbudet som beskrivs
ovan. Kénsliga personuppgifter far endast ligga till grund for automatiskt
beslutsfattande om den registrerade har medgivit behandlingen med vad
som kallas for explicit samtycke®, eller om det dr nodvéndigt for ett sub-
stantiellt allmédnintresse.” Ett explicit samtycke dr dnnu mer kvalificerat
an det vanliga samtycket enligt artikel 6 dataskyddsforordningen. De skil-
jer sig at pa sa sdtt att ett explicit samtycke kréver ett uttryckligt uttalande
om samtycke frdn den registrerade.

Artikel 29-gruppen anger att personuppgiftsansvariga som anvéinder
sig av automatiskt beslutsfattande maste vara extra varsamma i syfte att
uppfylla kraven pé transparens.

Gruppen menar att en personuppgiftsansvarig som anvéinder sig av sa-
dant automatiskt beslutsfattande som avses i artikel 22 dataskyddsférord-
ningen madste

»  beritta for den registrerade att de bedriver automatiskt
beslutsfattande

» tillhandahalla meningsfull information om logiken bakom, och

»  forklara relevansen och forestillda>* konsekvenser av
databehandlingen.®

Den personuppgiftsansvarige maste alltsa hitta enkla sétt att beritta for
den registrerade om rationaliteten som styr, eller vilka kriterier som avgor
vilket beslut som fattats. Ratten till information och ritten till tillgdng ger
den registrerade en rittighet att fa en forklaring av hur algoritmen fung-
erar, men det dr inte helt tydligt hur langt den rdtten stricker sig och pa

51 Enligt artikel 9.2 a dataskyddsforordningen.
52 Enligt artikel 9.2 g dataskyddsfarordningen.

53 Article 29 Data Protection Working Party: Guidelines on consent under Regulation 2016/679,
05/2020, s. 20.

54 Har skriver artikel-29 gruppen "envisaged"' som jag har valt att Gversatta till férestallda.

55 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-making
and Profiling for the purposes of Regulation 2016/679, s. 13
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vilken niva algoritmen behover forklaras.

I de allra flesta fall dr ett foretags algoritmer affarshemligheter som de
vaktar noggrant. Nick Seaver skriver om svarigheterna med att studera en
algoritm och kommer fram till att det framst ror sig om tva férsvarande
omstandigheter: dels att tillgdngen till algoritmens funktionssitt ar kraf-
tigt begrinsad eftersom de foretag som dger algoritmen vanligtvis f6rso6-
ker neka insyn sa gott det gar, dels att det kravs stora forkunskaper for att
kunna forsta den information som gar att dela fran algoritmen.* Det dr
alltsa inte sdkert att den information som en personuppgiftsansvarig har
fran en algoritms funktionssatt kan presenteras pa ett satt som gor att den
gér att forsta for en arbetstagare eller facklig foretradare med genomsnitt-
liga forkunskaper pa omradet.

Oaktat svarigheterna att ta till sig informationen é&r ratten till tillgang
och ritten till information i férhallande till AI-system omdebatterade. Ar-
gument har framforts for att samma regler som géller personuppgifter i
ovrigt ocksa ska tillimpas pa Al-system. Det innebar att information om
behandlingen ska ges i en klar, tydlig, begriplig och lattillgénglig form,
och att detta géller samtliga detaljer for en algoritms funktionssatt. Mot-
standare till denna uppfattning menar att en sadan rétt inte existerar for-
utom, mojligtvis, i vissa undantagsfall. De pekar pa att det i normalfallet
ricker med en forklaring av Al-systemets funktionssétt pa en mycket mer
overgripande nivd, vilka personuppgifter som anvands och varfor de be-
doms vara relevanta.” Nar en arbetsgivare havdar att information om ett
Al-system inte gér att gora begripligt finns det for ett fackférbund skal att
vara vaksam, eftersom denne kan ha ett egenintresse av att motparten inte
har alla fakta vid en férhandling.

Kommissionen har i sitt forslag till AI-férordning valt en riskbaserad
regleringsmodell som innebdr att olika regler ska gilla beroende pa vilken
grad av risk ett Al-system bedoms ha. For sa kallade hogrisksystem, dar
AT som utfor olika arbetsledande uppgifter kommer att ingé, innehéller
torslaget krav pa transparens gentemot den som anvinder sig av systemen.
Exakt hur Al-forordningen ska fa sin slutgiltiga utformning ar oklart i
dagsldget, men forhandlingarna inom den sa kallade trilogen é&r i sitt slut-
skede i skrivande stund. Forhoppningsvis blir de oklarheter som finns i
dataskyddsforordningen belysta av fortydliganden i Al-férordningen.

Ratten till begransning av databehandling

I vissa fall kan den personuppgiftsansvarige bli dlagd av den registrerade

56 N. Seaver: Knowing Algorithms i J. Vertesi & D. Ribes (red.): digitalSTS, A field guide to Science
and Technology Studies (2019), Princeton University Press s, 412-422.

57 Se till exempel S. Wachter, B. Mittelstadt & L. Floridi: Why a Right to Explanation of Automated
Decision-Making Does Not Exist in the General Data Protection Regulation, International Data
Privacy Law, Volume 7, Issue 2, 2017, s. 76-99, och B. Goodman & S. Flaxman: European Union
regulations on algorithmic decision-making and a "right to explanation’, Al Magazine, 38(3), 50-57.

36 Arena |dé december 2023



att begréinsa sin behandling av en eller flera personuppgifter. Det innebér

att personuppgifterna i fraga enbart far lagras av den personuppgiftsan-

svarige, om inte den registrerade ger sitt samtycke till en viss behandling.

Om behandling kravs for att gora gillande eller forsvara ett réttsligt an-
sprak, eller for att skydda ndgon annan fysisk eller juridisk persons rét-
tigheter eller for skdl som ror ett viktigt allmanintresse for EU eller en

medlemsstat far dock behandling dndé ske.

Den registrerade har ritt att krdva begrinsning av behandling om

»

»

»

»

den registrerade bestrider personuppgifternas korrekthet

behandlingen dr olaglig och den registrerade motsatter sig att

personuppgifterna raderas och istéllet begdr en begransning av deras

anvandning

den personuppgiftsansvarige inte langre behover personuppgifterna

for andamalen med behandlingen, men den registrerade behover
dem for att kunna faststélla, gora gillande eller forsvara rattsliga
ansprak

den registrerade har invint mot behandling enligt artikel 21.1
i vantan pa kontroll av huruvida den personuppgiftsansvariges
berittigade skil vager tyngre dn den registrerades berittigade skal.

FALL A: Vilka mdjligheter har arbetstagare A att inte bli
styrd av ett pick-by-voice-system?

Enligt artikel 21i dataskyddsférordningen har en registrerad ratt att motsatta
sig en behandling som sker med grund i ett berattigat intresse, efter en intres-
seavvagning. Om arbetstagare A skulle framfora att hon inte vill att hennes
personuppgifter ska behandlas genom ett pick-by-voice-system kravs det att
arbetsgivaren har tvingande berattigade skal for behandlingen som vager tyngre
an A:s intresse av att inte tvingas ha sina personuppgifter cirkulerande i sys-
temet. | en sddan intresseavvagning kravs dannu tyngre skal for arbetsgivaren

an vid en vanlig intresseavvagning. Grahn och Kjallstrom skriver att det ar svart
att veta exakt hur en sadan intresseavvagning ska viktas men att det forefaller
endast vara tilldtet med en fortsatt personuppgiftsbehandling om det inte finns
nagot annat rimligt alternativ for att tillgodose intresset ifraga.®® | forevarande
fall, dar pick-by-voice-systemet anvands av foretagsekonomiska skal, ar det svart
att se att en fortsatt behandling av arbetstagare A:s personuppgifter skulle vara

laglig.

| A:s fall fanns det indikationer pa att hennes arbetsgivare anvande sig av
pick-by-voice-systemet for att dvervaka arbetstagarnas forehavanden i realtid.
Att bli dvervakad i realtid av sin arbetsgivare ar generellt sett en valdigt integri-
tetskrankande atgard och ar i de allra flesta fall forbjudet. Det kan dock finnas
undantag, till exempel nar det ar pakallat av sdkerhetsmassiga aspekter. For en
arbetstagare som arbetar i gruva kan det upplevas som en betryggande atgéard
om alla kolleger vet om var hen befinner sig i realtid, medan samma atgard skulle
upplevas som en grov integritetskrankning pa ett kontor. Dessa aspekter maste

58 Grahn & Kjallstrom: Anstalldas integritetsskydd, s. 99.
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tas in vid en intresseavvagning. Det &r inte troligt att arbetsgivaren i A:s fall kan
ha rattslig grund for att realtidsdvervaka henne efter en intresseavvagning.

| artikel 22 i dataskyddsférordningen finns ett férbud mot automatiskt besluts-
fattande. Fragan ar om ett pick-by-voice-system, eller anvdandningen av det,
skulle kunna klassificeras som ett automatiskt beslutsfattande. Om systemet
genererar folider som kan fa juridiska, ekonomiska eller sociala konsekvenser for
A kan pick-by-voice-systemet omfattas av forbudet. Huruvida forbudet i artikel
22 ar tillampbart pa systemet pa A:s arbetsplats blir alltsa till syvende och sist
en frdga om hur det anvands, for vilket eller vilka &ndamal och med vilka faktiska
foljder. Pick-by-voice-systemet ligger till grund for framtagning, bedémning och
utvardering av de maltal som sedan blir [6negrundande, sa det gar att argumen-
tera for att systemet borde falla under forbudet i artikel 22.

Om A ar medlem i en fackforening kan hon vanda sig till den for att fa hjalp med
att forhandla med arbetsgivaren om Al-systemet som anvands pa arbetsplatsen.
Om det finns misstankar om att arbetsgivaren anvander Al-systemet pa ett olag-
ligt satt kan det vara en fordel att reglera hur anvandningen far ga till i ett lokalt
kollektivavtal. Systemet skulle d& kunna forses med loggar om vem som anvéan-
der det och hur, som bada parter far ta del av. Akademikerférbundet SSR har
gett ut en lathund om fackliga fragor och fackligt inflytande vid implementering
och anvandning av algoritmer pa arbetsplatsen. Den tilltankta mottagaren av
skriften ar framst tjansteman i offentlig férvaltning, men det finns manga grund-
laggande aspekter som skriften tar upp som galler lika for alla pa svensk arbets-
marknad.®® Oaktat vad den ratt till information om det algoritmiska systemet
som finns i dataskyddsforordningen innehaller sa finns det liknande rattigheter

i bAde MBL och arbetsmiljdlagen. Om arbetsgivaren ar bunden av utvecklingsav-
talet finns det ocksa i detta en langtgdende ratt till information. | utvecklingsav-
talet finns ocksé en ratt for arbetstagarsidan att hyra in en arbetstagarkonsult
som arbetsgivaren maste sté for kostnaden for.

Ratten att bli glomd (eller ratten till radering)

Enligt artikel 17 dataskyddsférordningen ska den registrerade ha ritt att
utan onddigt drojsmal fa sina personuppgifter raderade, och den person-

uppgiftsansvarige ska vara skyldig att utan onédigt drojsmal radera per-

sonuppgifter om

»

»

»

»

»

personuppgifterna inte langre ar nddvandiga for de dandamal for
vilka de samlats in eller behandlats (enligt artikel 5.1 e foreligger
en skyldighet att pa eget initiativ radera eller avidentifiera
personuppgifterna ifraga)

den registrerade aterkallar sitt samtycke och det inte finns nagon
annan rattslig grund for behandlingen

den registrerade invinder mot behandlingen och det saknas
berittigade skal fér behandlingen som véger tyngre

personuppgifterna har behandlats pa ett olagligt sétt

personuppgifterna maste raderas for att uppfylla en rattslig
forpliktelse.

59 Akademikerforbundet SSR: Din kollega har blivit en algoritm: Digitalisering och automatisering

ur ett fackligt perspektiv, 2023.
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Om en personuppgift har samlats in och lagras pa grund av en rittslig
forpliktelse som foljer av ett kollektivavtal och kollektivavtalet sdgs upp
s behandlas inte ldngre personuppgifterna pa ett lagligt sitt, och dirmed
existerar en ritt till radering enligt artikeln. Denna rattighet skulle kunna
anviandas som en mojlig stridsatgérd.

Ratt till dataportabilitet

Ritten till dataportabilitet innebér att en registrerad ska ha ritt att fa ut
de personuppgifter som rér honom eller henne i ett strukturerat, allmant
anvant och maskinldsbart format i syfte att anvdnda uppgifterna hos an-
dra personuppgiftsansvariga. Ritten foreligger om behandlingen har sin
rittsliga grund i samtycke eller i fullgérande av avtal, eller om behand-
lingen sker automatiserat. Syftet med artikeln &r att skapa standardisera-
de format inom EU som tillater interoperabilitet. Rattigheten har inte sin
storsta betydelse inom arbetslivet.®” Rattigheten skulle kunna fa betydelse
om det dyker upp digitala verktyg som riktar sig mot enskilda arbets-
tagare i deras yrkesutdvning, dédr personuppgifter som arbetsgivaren har
lagrat skulle kunna spela en viktig roll. Till exempel skulle det i fram-
tiden kunna utvecklas appar for att hjilpa arbetstagare att pa olika sétt
paverka sin arbetsmiljo eller sin planering av arbetets utférande och som
anvinder sig av personuppgifter som arbetsgivaren har insamlat. Ritten
till dataportabilitet skulle da kunna aktualiseras. I dessa fall skulle en kon-
flikt mellan arbetsgivarens arbetsledningsratt och arbetstagarens ratt till
dataportabilitet kunna aktualiseras.

Om andamalet med behandlingen

Nir personuppgifter ska behandlas maste &ndamalet med behandlingen
bestimmas med stor omsorg. De &ndamal som bestdms inledningsvis sét-
ter sedan en ram for vad den personuppgiftsansvarige kan géra med upp-
gifterna under hela deras livscykel. Behandlingen méste vara nodvandig
for att tillgodose dndamaélet, och syftet maste passa in under nagon av de
rattsliga grunderna som anges i artikel 6 dataskyddsférordningen. Enligt
artikel 5.1 b ska personuppgifter samlas in for sdrskilda, uttryckligt an-
givna och berittigade andamal och inte senare behandlas pa ett sitt som
ar oforenligt med dessa andamal. Kraven innebér att indamalen med en
personuppgiftsbehandling maste vara bestimd redan da personuppgifter-
na samlas in. Det krdvs inte att detta ska ske skriftligen, men Grahn och
Kjallstrom rekommenderar dnda att gora detta skriftligen i bevissyfte. ©*
Andamalen maéste vara sirskilda, detta innebdr att den personuppgifts-
ansvarige maste gora ett visst matt av precisering. Den minsta graden av

B0 Grahn & Kjallstrom: Anstdlldas integritet s. 159.
81 Grahn & Kjallstrom: Anstdlldas integritet s. 109.
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specificering som beh6vs borde vara en sa pass precis formulering av an-
damalen att det gar att bedoma huruvida behandlingen kan uppfylla de
krav som stélls enligt dataskyddsforordningens 6vriga bestimmelser.** Ett
andamal som dr vagt eller generellt nar inte upp till kriteriet for dnda-
malspecificering. Artikel 29-gruppen tar i sin vdgledning upp exempel
pé dndamal som de bedémer vara for vaga; bland exemplen listar de “for-
béttra anviandarupplevelsen’, “marknadsforingsindamal’, "IT-sdkerhet”
och “framtida forskning” som fér vaga och utan tillricklig precision. De
menar dock att det maste goras en fall-till-fall-bedomning och att graden
av precision kan variera beroende pa omstindigheterna i 6vrigt.®’ Specifi-
ceringen maste ske innan insamlingen av personuppgiften sker.

Andamadlen méste vara uttryckligt angivna. Med detta menas att de
ska uttryckas i ndgon form, och alltsd inte bara existera i huvudet pa den
personuppgiftsansvarige. Mélet med detta krav dr att garantera att dnda-
malen for behandlingen &r specificerade utan vaghet eller flertydighet.
Andamadlen maste uttryckas innan insamlingen av personuppgifter sker.

Andamaélen maste ocksé vara legitima. Hir avses en vidare mening én
att behandlingen av personuppgifter ska ha rittslig grund enligt artikel 6
i dataskyddsforordningen. Enligt artikel 29-gruppen maste ocksd dnda-
malen vara forenliga med alla aspekter av dataskyddsforordningen, men
ocksa vara forenlig med andra lagar, sasom arbetsritt, avtalsrétt och sa
vidare.**

Andamélsglidning och andamalsbegransning

Nir dandamélet med en behandling av en personuppgift har bestamts far
uppgiften inte senare behandlas pa ett sitt som dar oférenligt med det-
ta dndamal.® Detta kallas for finalitetsprincipen. Huruvida ytterligare
behandling ér forenlig med de déndamal som ursprungligen angavs da
personuppgifterna samlades in dr foremalet f6r den prévning av dnda-
malsglidning som finns i artikel 6.4 dataskyddsforordningen. Hur den ska
goras beror pa vilken rittslig grund som behandlingen vilar pa. Om den
ytterligare behandlingen sker med samtycke fran den registrerade eller
om den nationella ritten eller EU-rétten foreskriver en begrinsning av
finalitetsprincipen i ett specifikt fall sa dr ytterligare behandling alltid till-
laten.

I andra fall ska en prévning goras av om dndamalsglidningen ér tillaten.
Detta gors genom en bedomning om huruvida tva dndamal &r forenliga

62 Article 29 Data Protection Working Party: Opinion 03/2013 on purpose limitation s. 15.
63 Article 29 Data Protection Working Party: Opinion 03/2013 on purpose limitation s. 16.

64 Article 29 Data Protection Working Party: Opinion 03/2013 on purpose limitation s. 20. De
skriver: "The requirement of legitimacy means that the purposes must be 'in accordance with the
law" in the broadest sense."

B85 Artikel 71 b dataskyddsforordningen.
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med varandra. Den beddmningen gors, enligt artikel 6.4, genom att beak-
ta bland annat

»  kopplingar mellan de andamal {or vilka personuppgifterna
har samlats in och dndamalen med den avsedda ytterligare
behandlingen

»  det sammanhang inom vilket personuppgifterna har samlats
in, sarskilt forhallandet mellan de registrerade och den
personuppgiftsansvarige

»  personuppgifternas art, sarskilt huruvida sérskilda kategorier av
personuppgifter behandlas, eller om personuppgifter behandlas som
ror fallande domar i brottmal

»  eventuella konsekvenser for registrerade av den fortsatta
behandlingen

»  forekomsten av lampliga skyddsatgirder, vilket kan inbegripa
kryptering eller pseudonymisering.

Artikel 29-gruppen har i ett yttrande fran 2013, vilket artikel 6.4 data-
skyddsférordningen bygger pa, utvecklat en metod for att bedéma huru-
vida tvd dndamal &r forenliga med varandra. De pekar pa tre olika typfall
av vidare personuppgiftsbehandling som kan férekomma:

1. fall ddr andamalen &r sa lika varandra att det ter sig som uppenbart
att vidare behandling ar tillaten,

2. fall dér det nya andamalet &r relaterat till det ursprungliga men
de inte ar helt sammanfallande, dar ytterligare analys maste goras
for att bedoma om en ytterligare behandling ér férenlig med det
ursprungliga andamalet, och

3. fall dir andamalen dr uppenbart oférenliga eftersom
en genomsnittlig person skulle uppfatta den vidare

personuppgiftsbehandlingen som bade ovintad och olamplig.*

I de typfall som hamnar under punkt 2, dér ytterligare analys maste goras
av den personuppgiftsansvarige, ska de punkter som listats ovan fran ar-
tikel 6.4 beaktas.®”

Vid en eventuell andamalsglidning som ér tillaten enligt artikel 6.4 &ar
det oklart om en ny prévning av rittslig grund enligt artikel 6.1 data-
skyddsforordningen maste goras. Grahn & Kjallstrom menar att det finns
skél som talar for att en ny prévning enligt artikel 6.1 dataskyddsférord-
ningen bor goras och skriver att en personuppgiftsansvarig i dessa fall bor

66 Article 29 Data Protection Working Party: Opinion 03/2013 on purpose limitation s.23.

87 For mer information om hur bedémningen ska goras se Article 29 Data Protection Working
Party: Opinion 03/2013 on purpose limitation s. 23 f. och Grahn & Kjallstrém: Anstdlldas
integritetsskydd — och dataskyddsforordningen s. 113-116.
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gora en ny provning for sdkerhets skull.

Oaktat om en ny proévning om réttslig grund maste goras ateraktualise-
ras den personuppgiftsansvariges skyldigheter att limna information om
databehandlingen till den registrerade.

FALL C: Har det skett en andamalsglidning?

De uppgifter som arbetsgivaren samlade in i detta Fall C, samlades in i syfte att
garantera arbetsgivarens it-sdkerhet, inte for att, som i fallet, kontrollera C:s
narvaro vid datorn och utvardera C:s arbetsinsats.

Nar arbetsgivaren anvander sig av de uppgifter som de samlat in for att moj-
liggora att arbetstagaren kan arbeta pa distans till att utvardera C:s arbets-
insats aktualiseras alltsé frdgan om det har skett en andamalsglidning enligt
dataskyddsférordningen. En andamalsglidning har skett om personuppgifter
behandlades for ett syfte inledningsvis och senare ytterligare behandlas av den
personuppgiftsansvarige for ett annat syfte. Fragan som maste stallas da ar om
det ursprungliga syftet ar forenligt med den senare behandlingen.

| arbetstagare C:s fall verkar det inte som att &ndamalen it-sékerhet och varde-
ring av arbetsinsats ar tvd &ndamal som &r relaterade till varandra. Vid beddm-
ningen av om dndamalsglidningen var tilldten enligt dataskyddsdirektivet sa talar
det mesta for att situationen skulle beddomas som uppenbart otilldtna &ndamal
enligt punkt 3, se féregdende sida. Darmed ar den dndamalsglidning som skett
inte tilldten. Detta stdmmer ocksa dverens med uttalanden som artikel 29-grup-
pen har gjort dar de anser att det vid kameradvervakning i en reception for s&-
kerhetsandamal inte ar forenligt att ockséa kontrollera om receptionisten skoter
sitt jobb.%®

Sanktioner

Av artikel 82.1 dataskyddsforordningen foljer att varje person som har
lidit materiell eller immateriell skada till f6ljd av en 6vertradelse av for-
ordningen har ritt till ersittning fran den personuppgiftsansvarige for
den uppkomna skadan. I vissa fall kan dven personuppgiftsbitraden bli
skadestandsansvariga om skadan uppkommit till f6ljd av att bitradet bru-
tit mot de bestimmelser som reglerar personuppgiftsbitraden i forord-
ningen eller om ett bitrdde agerat utanfér den personuppgiftsansvariges
instruktion.® Av dataskyddsférordningens skél 146 foljer att begreppet
skada bor tolkas brett mot bakgrund av EU-domstolens praxis. Enligt Da-
taskyddsutredningen ska dataskyddsférordningen tolkas s& att ansvaret
for skada i princip ér strikt.”” Detta innebar att den personuppgiftsansva-
rige dr ansvarig fOr att ersdtta skador oavsett vem som har orsakat skadan
och oavsett uppsit.

Ersdttningen som utgar ska vara full och effektiv. Vad detta exakt inne-
bér framgar inte av forordningen, men det dr mojligt att dataskyddsfor-
ordningens tillkomst ger anledning f6r domstolarna att hoja den skade-

68 Article 29: Opinion 03/2013 on purpose limitation s. 56.
69 Grahn & Kjallstrom: Anstdlldas integritetsskydd s. 200.
70 SOU 2017:52 s. 193 f.
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standsersittning som tidigare gallt enligt Hogsta domstolens praxis.”
Dataskyddsutredningen kom fram till att vigledning for skadestdndsbe-
domningen bor kunna hdmtas ur forarbeten och rattspraxis fran data-
skyddsdirektivets tid.”> Exakt hur vigledande detta uttalande &r har inte
prévats an men det finns skil som talar for att dataskyddsférordningens
krav péa "full och effektiv” ersittning stéller krav pa hogre erséttning enligt
forordningen jamfort med de ersdttningar som démdes ut vid brott mot
personuppgiftslagen.

Arbetsdomstolen har dnnu inte provat fragan om tidigare praxis fran
personuppgiftslagen ér tillimpbar eller om dataskyddsforordningen stal-
ler hogre krav pa ersattningsnivaerna. Administrationssanktionerna som
kan utdomas enligt dataskyddsférordningen kan leda till sanktioner pa 20
miljoner euro eller 4 procent av den globala arsomséttningen, beroende
pa vilket belopp som &r hogst. I jamforelse med dessa sanktioner framstar
det inte som orimligt att ocksa skapa storre incitament for arbetsgivare
att folja forordningens bestimmelser. Eftersom det verkar finnas en kon-
flikt mellan rattskéllorna pa nationell och EU-rittslig niva verkar fragan
vara lamplig att prova med hjdlp av ett sa kallat forhandsavgorande fran
EU-domstolen.

Nationell lagstifting och kollektivavtal

Vilka mojligheter har arbetsmarknadens parter att paverka hur skyddet
for integritet och personuppgifter ska se ut i arbetslivet? Det finns ett visst
utrymme for att reglera fragan i kollektivavtal (och enligt nationell lag-
stiftning) enligt dataskyddsférordningen. Enligt artikel 88.1 dataskydds-
forordningen far medlemsstaterna i lag eller i kollektivavtal faststdlla mer
specifika regler for att sikerstélla skyddet av rattigheter och friheter vid
behandling av anstélldas personuppgifter i anstallningsférhallanden.

Sadana regler far sarskilt faststéllas nir det géller

»  rekrytering,

» genomfOrande av anstillningsavtalet (inklusive befrielse frén i lag
eller kollektivavtal stadgade skyldigheter),

» ledning, planering och organisering av arbetet,
» jamstdlldhet och mangfald i arbetslivet,
» hilsa och sdkerhet pa arbetsplatsen,

»  skydd av arbetsgivarens eller kundens egendom,

71 Grahn & Kjallstrom: Anstdlldas integritetsskydd s. 201. Grahn och Kjallstrom skriver inte
ut vilken dom de asyftar i boken, men det ar inte ovanligt att arbetsdomstolen tidigare har
hanvisat till NJA 2013 s. 1046 dar Hogsta domstolen etablerar en schablon for att berékna
krankningsersattning for brott mot davarande PUL.

72 S0U 2017:39 s. 304.
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»  (individuellt) utdvande och atnjutande av rittigheter och forméner
som dr knutna till anstdllningen och

» avslutande av anstéllningsférhallandet.

I enlighet med artikel 88.2 bor sadana regler innehalla lampliga och spe-
cifika atgarder for att skydda den registrerades manskliga vardighet, be-
rittigade intressen och grundlaggande rattigheter, varvid hinsyn sérskilt
ska tas till

»  insyn i behandlingen,

»  Overforing av personuppgifter inom en koncern eller en grupp av
foretag som deltar i gemensam ekonomisk verksamhet och

»  Overvakningssystem pa arbetsplatsen.

Uttrycket i artikel 88, att mer specifika regler far faststallas med kollektiv-
avtal, verkar ge vid handen att det inte far rora sig om en inskrankning av
de rittigheter som den registrerade har enligt dataskyddsférordningen,
utan snarare om olika typer av faststillelser och fortydliganden av de rét-
tigheter som redan finns i lagen.

I malet C-34/21 utvecklar EU-domstolen sin syn pa vilket utrymme
som finns for medlemsstaterna att anvanda sig av artikel 88 i dataskydds-
forordningen. Domstolen papekar att artikel 88 ska ldsas tillsammans med
skal 8 i forordningen. Ddr anges att medlemsstaterna kan infoérliva GDPR
i nationell ritt om det dr nodvéindigt for att skapa en samstaimmig ratt
inom unionen och om det behdvs for att gora bestimmelserna begrip-
liga for de personer som de dr tillimpbara pa. Vidare erinrar domstolen
om att de principer som reglerar behandlingen av personuppgifter och de
rittigheter som tillfaller den registrerade, speciellt de som finns i artikel
5 och 6 i férordningen, inte far inskrankas. Samtidigt skriver domstolen
att artikel 88 i dataskyddsforordningen ger medlemsstaterna mojlighet att
infora ytterligare stringare eller avvikande nationella regler, sa linge for-
ordningens innehall och syften inte undergravs. Domstolen menar vidare
att uttrycket mer specifika regler ocksa innebir att en ren hinvisning till
eller upprepning av dataskyddsforordningen inte heller ar forenlig med
torordningen.

Domstolen forklarar dessutom i mélet C-34/21 att den lista som finns
i 88.1 inte dr uttdmmande, utan exemplifierar vad som ar mojligt. Dom-
stolen skriver vidare att for att kunna kvalificeras som en “mer specifik
regel” sa maste lagen eller kollektivavtalet syfta till att skydda anstélldas
rittigheter och friheter i fraga om behandling av deras personuppgifter i
anstallningsforhallanden samt innehalla lampliga och specifika atgarder
for att skydda den registrerades ménskliga vardighet, berdttigade intres-
sen och grundldggande rittigheter. Med detta menar domstolen att en
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mer specifik regel maste uppfylla kraven i artikel 88.2.

Infor dataskyddsforordningens ikrafttradande den 25 maj 2016 aktuali-
serades fragan om spelrummet for nationell lagstiftning for skydd av per-
sonuppgifter i arbetslivet i Finland. Finland var vid tidpunkten det enda
landet i EU som hade en speciallagstiftning f6r personuppgiftshantering
i arbetslivet.”” Mia Eklund finner i sin artikel fran 2017 att den finska la-
gen om integritetsskydd i arbetslivet inte till fullo dverensstimde med de
regler som finns i dataskyddsférordningen. Huruvida lagen skulle falla
inom det nationella spelrummet som preciseras i artikel 88 dataskydds-
forordningen uttalar sig inte Eklund om.” I en proposition som foreslog
andringar i den finska lagen om integritetsskydd i arbetslivet uttalar sig
den finska lagstiftaren om det nationella utrymmet som finns i artikel 88.
De skriver "det finns inte nagon entydig tolkning pa i vilken man artikel
88 i dataskyddsforordningen ger rtt att hoja skyddet f6r den registrera-
de i forhéllande till férordningen och till vilken del bestimmelserna kan
vara strangare dn forordningens betydelser”. Samtidigt skriver de att arti-
kel 88 ger "klart mer nationellt handlingsutrymme i fraga om behandling-
en av personuppgifter i ett anstdllningsférhallande én i fraga om andra
behandlingssituationer”.”

En barande idé for den svenska modellen ar att det gar att 4stadkomma
stabila relationer pa arbetsmarknaden och en acceptans for kollektivav-
talssystemet hos bade arbetsgivare och arbetstagare om bada parter kan
vinna ndgot pa att komma 6verens i kollektivavtal. Exakt vilket utrymme
som finns for att reglera fragan i kollektivavtal, och i nationella lagar, ar
inte tydligt i dagslaget, men det finns ett betydande utrymme for parterna
att forhandla om, som skulle kunna leda till regler som ar battre anpas-
sade till den arbetsmarknad, bransch och foretag dar de ska tillimpas.
Det skydd som dataskyddsforordningen ger ar svaréverblickbart och da-
ligt anpassat for arbetslivet. Som Grahn och Kjallstrom pépekar finns det
goda argument fOr att traffa kollektivavtal for bdda parterna for att fortyd-
liga vilka rattigheter och skyldigheter parterna har.”®

73 Se M. C. Eklund: Skyddet for privatliv i anstéliningsforhéallanden och dataskyddsforordningens
implikationer, JFT 6/2017 s. 897 — 941. S&dana speciallagar har foreslagits i badde Sverige och
Tyskland, dock utan att detta burit frukt, se De Hert & Lammerant: Protection of personal data
in work-related Relations, Europaparlamentet Directorate General for Internal Policies PE 474440,
2013, s. 27 1.

74 M, C. Eklund: Skyddet for privatliv i anstallningsforhallanden och dataskyddsfaérordningens
implikationer, JFT 6/2017 s. 897-941.

75 RP 97/2018 rd s. 9.

76 Se Grahn & Kjallstrom: Anstdlldas integritetsskydd, s. 44.
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Digitala rattigheter och
overvakningskapitalism

Overvakningskapitalism eller nyfeodalism — olika
perspektiv pa det digitala livet

Mark Fisher beskriver i sin bok Kapitalistisk realism frdn 2009 samtidens
uppgivenhet infor kapitalismen som dominerande ekonomiskt system.
Det numera mycket bevingade citatet "Det ar enklare att forestélla sig slu-
tet pa varlden an slutet pa kapitalismen” populariserades av Fisher, och
summerar hans poédng elegant. Det Fisher inte kunde férutse nar han
skrev sin bok dr den véag av kapitalismens dodforklaringar som svept 6ver
varlden i det sista, frdn bade hoger och vénster. Det som for bara ett ar-
tionde sedan verkade helt otdnkbart f6r Fisher har sedan dess fatt faste
och i vissa kretsar tagits som en etablerad sanning. Men det &r inte, som
manga kritiker av kapitalismen har hoppats, en utopisk ny tid som tillatit
dessa dodforklaringar att se dagens ljus. Tvirtom sa menar kritikerna att
ur kapitalismens aska har en ny sorts feodalism rest sig. Begrepp som in-
formationsfeodalism”’, digital feodalism’®, techno-feodalism™ och neofe-
odalism har blivit nya modeord fran bade vanster och hoger i debatten.®

I en artikel i New Left Review uppmirksammar Evgeny Morozov de-
batten. Feodalismen, enligt Morozov, var ett system ddr bonder med
tillgdng till gemensamt dgd mark och egna verktyg efter eget tycke fick
organisera produktionen av de varor och tjanster som behovdes for att
samhallet skulle reproducera sig sjilvt. Feodalherrarna kunde sedan med
vapenmakt tvinga till sig vad de ansag sig ha rétt till. Deras extrahering
av overskottsvarde skedde déarfor med politisk makt. Under kapitalismen,
ddremot, sker extraheringen av &verskottsvirde primdrt genom ekono-
miska mekanismer, dér kapitalisten dger produktionsmedlen och orga-
niserar hur arbetet ska utforas. Forflyttningen fran ett feodalsamhalle till
ett kapitalistiskt ar enligt logiken sammanhédngande med hur &verskottet
produceras och flyttas upp i hierarkin. Morozov menar att det finns en

77 P. Drahos: Information Feudalism in the Information Society, The Information Saociety, Volume 11
s. 209-222.

78 M. Mazzucato: Preventing Digital Feudalism, Project Syndicate, 2018.

79 K. Geddes: How Digital Platforms Sustain Technofeudalism, Columbia Journal of Law & the
Arts 455, 2020.

80 T. E. Strom: Capital and Cybernetics, NLR 135 MAY JUNE 2022 s. 23
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podng i att analysera den sentida utvecklingen med begreppsparet kapi-
talism och feodalsamhille om det gar att identifiera vissa dynamiker eller
processer som ér liknande de som forekom under feodalismen. D& gar
det kanske att pavisa en viss dterfeodalisering. Liknelsen mellan vasallens
forldning med tillhérande allmoge och det digitala landskapets webban-
vandare som forslavade till en plattform eller tjanst vars dgare pa olika
sdtt tar ut hyra dr inte helt utan poang, men dess storsta virde ar kanske
det rent kommunikativa. Det blir en bra rubrik att likna dgarna i Silicon
Valley vid feodalherrarna fran forr.

Bland dem som inte tycker sig se en atergang till feodalismen har be-
grepp som algoritmisk kapitalism®', kognitiv kapitalism®’, kommunikativ
kapitalism®, datakapitalism®, plattformskapitalism®, digital kapitalism®
och 6vervakningskapitalism fatt spridning. Shoshana Zuboft beskriver i
sin bok Overvakningskapitalismen hur Google och Facebook i stor ska-
la samlar in personuppgifter. Hon anvinder begrepp som datautvinning,
ackumulationslogik, utvinningsoperationer och &vervakningsplattfor-
mar. Bilden som malas upp dr en slags kapitalistisk huggsexa som nir-
mast paminner om hur utvinning av naturresurser i den globala periferin
tidigare har organiserats.®”

Jathan Sadowski vdnder sig mot liknelsen att data skulle vara en typ
av ravara eller naturresurs i sin text When data is capital: Datafication,
accumulation, and extraction. Ddr gor han ett f6rsok att reda ut om data
ar att beteckna som kapital eller som en vara. Sadowski beskriver hur ter-
men datautvinning kan leda tankarna fel eftersom den associerar till en
ackumulation av ndgot som redan pa forhand existerar. Sadowski pekar
pa att det snarare ror sig om ett aktivt, dvervigt skapande av data. Han
skriver: "Data dr en registrerad abstraktion av varlden skapad och vérde-
rad av médnniskor genom teknologi.”*® Betraktat genom denna lins menar
Sadowski att det finns en logik i en fortsatt datafiering®® av samhillet som
liknar det imperativ som driver kapital och kapitalismen in i nya markna-
der. Dessutom pekar Sadowski pé att det finns en rad olika sitt att skapa
vdarde genom data, till exempel genom att profilera kunder och rikta pro-
dukter mot dem, genom att optimera olika system, genom att hantera och

81 M. A. Peters: Algorithmic Capitalism in the Epoch of Digital Reason, Fast Capitalism, Volume 14,
Issue 1, 2017.

82 Y. M. Boutang: Cognitive Capitalism, Polity Press, Cambridge UK, 2011.

83 J. Dean: Communicative Capitalism and Revolutionary Form, Millennium: Journal of
International Studies 2019.

84 S. Myers West: Data Capitalism: Redefining the Logics of Surveillance and Privacy, Business &
Society 2019, Vol 58(1) 20-41.

85 N. Srnicek: Platform Capitalism, Cambridge Polity Press, 2017.

86 C. Fuchs: Rereading Marx in the Age of Digital Capitalism, London Pluto Press, 2019.

87 S. Zuboff: Overvakningskapitalismen — vid maktens nya frontlinjer, Ordfront Stockholm, 2021,
88 Data is a recorded abstraction of the world created and valorised by people using technology.
89 Med datafiering menas processen att forvandla ett fysiskt fenomen till matbara data.
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kontrollera, genom att modellera sannolikheter, genom att bygga digitala
system och tjanster och genom att stimulera tillvaxt pa olika tillgangar.
Variationen i hur data kan tillimpas och skapa virde paminner mer om
hur en vara fungerar i ekonomin én hur kapital gor det, enligt Sadowski.”

Ibarra et al. pekar istdllet pa att data dr en form av arbete som utfors av
den som skapar registreringen snarare dn en biprodukt som kan extrahe-
ras med hjélp avldngtgaende anvdndaravtal vid konsumtionen av en tjénst
eller vara.”! Tanken om data som en form av arbete 6ppnar diskursen for
oss att tdnka pd nya sitt att organisera bade den digitala samvaron och
framtidens arbetsliv. Ibarra et al. stéller begreppsparen data-som-kapital
och data-som-arbete mot varandra och pekar mot att forstaelsen av data
som en form av arbete ocksa utdkar anvédndares roll till att mer likna en
arbetstagares, och dirmed hjilper oss att hamta inspiration fran tidigare
arbetarrorelsers strategier och taktiker i forsoken att skapa bittre villkor
for digitala anvandare.

Utan att ta stédllning till diskursen om hur data och den digitala ekono-
min ska klassificeras forestéller sig Diane Coyle och Paul Nemitz en ny
vision om hur samhillet bor foérhélla sig till data.”* De tar utgdngspunkt i
en analys om att dagens digitala ekosystem ar exploaterande, kortsiktigt
och skapar maktloshet. Coyle och Nemitz foreslar en rad olika policyfor-
slag som framst dr riktade mot att transformera infrastrukturen mot ett
mer Oppet och interopererande digitalt ekosystem. Detta vill de astad-
komma genom att aterta kontrollen 6ver data fran dominanta foretag och
garantera allmdnhetens deltagande som en essentiell komponent i fram-
tagandet av teknologisk policy. Med interoperabilitet avser de en féormaga
for en vara eller ett system att fungera ihop med andra varor eller system.
I rapporten beskriver forfattarna pa flera stéllen sin framtidsvision dér
digitala anvdndare sjélva fritt kan forma sina upplevelser, eller 6verlata
utformningen at en tredje part som inte nddvandigtvis ar under kontroll
av de stora plattformarna. Till exempel ndmner de hur interoperabilitet
skulle kunna bidra till stérre anvindaranpassning genom att en produkt
syr ihop nyhetsfloden fran flera olika killor och sjélv eller mot bakgrund
av anvandarens instruktioner viljer ut vilka inldgg som ska visas eller ges
prioritet. Pa liknande sitt skulle interoperabilitet mellan chattjanster kun-
na ge anviandaren mojlighet att anvdnda en och samma tjénst for att kom-
municera med samtliga tillgédngliga anvandare.

Interoperabilitet far déarfor olika betydelse beroende pa vilken typ av
tjanst det ror sig om. Gemensamt for samtliga ér att begreppet tar sikte pa

90 J. Sadowski: When Data is Capital: Datafication, Accumulation, and Extraction, Big Data &
Society.

91 I A Ibarra et al.: Should We Treat Data as Labor? Moving Beyond "Free", American Economic
Association Papers & Proceedings, Vol. 1, No. 1 2017.

92 D. Coyle & P. Nemitz: Rethinking Data and Rebalancing Digital Power, Ada Lovelace Institute,
2022.
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att med hjalp av strukturella dtgarder minska dominanta foretags mojlig-
het att med olika inlasningsmekanismer styra anvindares val. Coyle och
Nemitz dr noggranna med att papeka att interoperabilitet maste atfoljas
av ett starkt skydd for anvandares integritet och privatliv samtidigt som
det inte 6kar spridningen av personuppgifter mellan olika produkter och
system.

Coyle och Nemitz vision om hur framtidens digitala liv borde struk-
tureras ar imponerande i sin klarsynthet och berémvérd f6r optimismen
den andas. Samtidigt visar den tydligt pd motsattningarna och konflikter-
na som finns mellan dgare och anvédndare av digitala tjanster.

Diskussionen om klassificeringen av den digitala ekonomin, data och
anvandares rattigheter ar intressant men anledningen till att den beskrivs
hér ar inte frimst akademisk. Vilka begrepp vi anvander kring dessa fe-
nomen styr var forstaelse av vad de ér, och ddrmed hur vi kan och bor
agera ndr vi forhéller oss till dem. De styr vér idé av vad som dr mojligt.
Forstaelsen av foreteelserna kommer ocksa spilla 6ver till arbetslivet, och
paverka hur aktorerna pa arbetsmarknaden kommer att forhalla sig till
dem. For att ndmna ett exempel skapar forstaelsen av data som antingen
arbete eller kapital helt olika forslag pa politiska 16sningar.

Som Ibarra et al. beskriver, blir en logisk f6ljd av data som kapital att
de som skapar och avhdnds data blir konsumenter, och den politiska 16s-
ningen for att transferera ersittning tillbaka till konsumenter for de re-
surser som de har forlorat blir ofta forslag pa basinkomst. Om en i stillet
tanker pa dem om skapar data som arbetstagare skulle en logisk kompen-
sation vara en 16n eller battre villkor f6r dem som arbetade, och vagen dit
skulle kunna vara genom att organisera sig i en fackforening. Samma typ
av analogi gar att tillaimpa pa arbetslivet. Om de data som en arbetstagare
producerar forstas som en form av kapital blir ocksa data som samlas av
arbetsgivaren en slags aterbaring pa investerat kapital, om data daremot
ar arbete faller det sig emellertid naturligt for arbetstagare att silja dem till
sin arbetsgivare, och samtidigt tillimpa de lagar och regler som vanligtvis
anvands vid forsiljning av arbete.

Algoritmisk arbetsledning®

Algoritmisk arbetsledning ér en varierad samling av verktyg och tekniker
som arbetsleder arbetstagare pa distans och dr beroende av datainsamling
och overvakning av arbetstagare for att kunna fatta automatiserade eller
halvautomatiserade beslut.

Algoritmisk arbetsledning dr en central del i den sa kallade plattform-

93 Pa engelska anvands termen algorithmic management. Se till exempel skal 36 i Kommissionens
forslag till Al-férordning: "Al-systems used in employment, workers management, and access

to selfemployment /.../ should be classified as high-risk." Jag foreslar att vi i Sverige anvander
termen algoritmisk arbetsledning for samma fenomen.
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sekonomin, och har ocksa borjat sprida sig till manga andra branscher.
Ponce del Castillo & Naranjo definierar algoritmisk arbetsledning som ett
helt eller delvis automatiserat kalkyleringssystem som utfor en eller fler av
foljande funktioner:

» leder och fordelar arbetet
»  bestimmer rorlig ersittning per arbetsuppgift

»  kontrollerar arbetstagare genom att dvervaka, styra och utvirdera
deras arbete och tiden de behover for att utféra en specifik uppgift,
inbegripet sa kallad nudging

»  madter arbetstagares utférande gentemot berdknad tidsatgang
och/eller n6dvandig anstrangning for att fullféra uppgift samt
tillhandahaller rekommendationer for hur arbetstagaren kan
forbattra sin arbetsinsats

»  bestraffar arbetstagare till exempel genom uppsédgning eller
avstingning av konton.**

En betydande del av teknikerna har utvecklats pa de plattformar som
erbjuder olika typer av transporttjanster, som Uber, Lyft och Foodora®.
Dirifran har teknikerna spridit sig och letat sig in i manga andra bran-
scher. For att kunna skapa forutsittningar for algoritmisk arbetsledning
krdvs att olika delar av verksamheten datafieras. Det innebdr att ett mo-
ment eller en komponent i arbetets utférande gors om till data och sedan
registreras av ett matinstrument. Beroende pa vilken verksamhet det ror
sig om finns det alltsa véldigt olika forutsattningar for att infora algorit-
misk arbetsledning. Samtidigt skapas incitament for arbetsgivare att inf6-
ra olika digitala hjalpmedel och verktyg for att pa sa sitt skapa matpunk-
ter som sedan kan anvindas i systemen. Detta far konsekvensen att allt
fler arbetstagare utrustas med arbetsinstrument som tilliter en mycket
sofistikerad 6vervakning av deras arbete.” PV. Moore et al. kallar fenome-
net for Electronic performance monitoring (EPM), vilket omfattar bland
annat mejlovervakning, telefon- och mikrofonavlyssning, sparning av da-
toranvidndning, videodvervakning och GPS-sparning. Data som insamlas
kan sedan omvandlas till produktivitetsindikatorer: mejlanvandning, sur-
fande, anvandandet av skrivare och telefon — det ér till och med mojligt att
registrera tonldget och den fysiska aktiviteten under ett telefonsamtal.””

Algoritmiska hjdlpmedel kan saklart vara till fordel for en arbetstagare,

94 Se bland annat Ponce del Castillo & Naranjo, ETUI Policy Brief 2022.08

95 A. Mateescu & A. Nguyen: Explainer: Algorithmic Management in the Workplace, Data & Society
2019.

96 I. Ajunwa: Algorithms at Work: Productivity Monitoring Applications and Wearable Technology
as the New Data-Centric Research Agenda for Employment and Labor Law (2019) SAINT LOUIS
UNIVERSITY LAW JOURNAL, Vol. 83:21.

97 Moore, Phoebe, Upchurch, Martin, Whittaker, Xanthe (2018): Humans and Machines at Work:
Monitoring, Surveillance and Automation in Contemporary Capitalism, Palgrave Macmillan, s. 19ff.
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ett arbetslag, en bransch och for samhillet i stort. Som med all teknik &r
den, tagen for sig, ndrmast neutral. Inford pa ritt sitt kan den medfora
méngder med positiva férandringar, till exempel kan det forebyggande
arbetsmiljoarbetet pa arbetsplatsen utforas i realtid och med en konti-
nuerlig uppfoljning. Algoritmisk arbetsledning kan ge arbetstagare och
deras chefer tidiga varningar pé forhojda stressnivaer och kan ocksa mita
arbetstagares aktivitetsnivd och nojdhet. Vidare skulle olika algoritmis-
ka arbetsledningssystem kunna ge arbetstagare storre frihet att lagga upp
arbetet hur de sjdlva vill, och algoritmen skulle kunna leta efter synergier
och stordriftsfordelar i samspelet med andra arbetstagare. Precis som i
Coyle och Nemitz vision, om anvdndarmakt och interoperabilitet pa
framtidens internet skulle en arbetsplats dar digitala hjalpmedel var an-
passade efter arbetstagares behov kunna utgora en mycket positiv faktor i
framtidens arbetsliv.

Hur digitala hjdlpmedel infors pa en arbetsplats bestdms i ett samspel
mellan de berorda aktorerna, dér dgare, chefer, arbetstagare och program-
merare i teorin skulle kunna péverka utfallet. Det dr dock viktigt att kom-
ma ihag att ny teknologi inte introduceras in pa ett blankt ark, utan den
tas i bruk i ett utvecklat socialt ssmmanhang dér den firgas av de makt-
forhallanden som rader dér den blir till, och den far ocksa sin anvdndning
inom dessa. Spant Enbuske visar genom en enkit riktad till Kommunals
skyddsombud att aspekter rorande arbetsmiljon vanligtvis blir ignorerade
vid introducerandet av ny teknologi pa arbetsplatser, att skyddsombud
saknar insikt om 6vervakningens paverkan pa arbetsmiljon och att det
finns ett behov av att ge arbetstagare storre mojlighet att begrénsa arbets-
givarens 6vervakning.”® Darfor ar det viktigt att ha i atanke att ny teknolo-
gi som introduceras i arbetslivet fargas av den ojamlikhet som redan rader
mellan arbetstagare och arbetsgivare, och kan anvindas for att forstirka
arbetsgivarens position i forhallande till arbetstagarna. Sa nadr algoritmer
anvands for att expandera arbetsledningens kontroll dver arbetstagare ut-
vidgas ocksa chefsbefogenheterna till nivder utan tidigare motstycke.” I
sin bok Your boss is an algorithm papekar De Stefano hur arbetsratten har
skapat och utvecklat normer for véirdighet i arbetslivet. Arbetsgivarens
ratt att leda och fordela arbetet har med arbetsritten kringskurits for att
motverka de vidrsta former av missbruk som kan uppsta nir en mann-
iska far makt 6ver en annan, pa det vis som sker i arbetslivet. Han skriver
att algoritmisk arbetsledning riskerar att urholka denna modell, eftersom
den tillater chefer att kringga de legala regler som begréansar deras chefs-

98 A Spant Enbuske: Digitalisation, work environment and personal integrity at work, Transfer,
2019, Vol. 25(2) s. 235-242.

99 V. De Stefano: Master and Servers: Collective Labour Rights and Private Government in the
Contemporary World of Work (August 16, 2020). International Journal of Comparative Labour Law
and Industrial Relations, 36(4), 2020.
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befogenheter.'®

De utmaningar som algoritmisk arbetsledning ger upphov till 4r inte
nya, men de har forstirkts genom de nya befogenheter som arbetsgivare
har fatt genom att inkorporera Al i sin verksamhet. Utmaningarna som
oftast tas upp ar problem kopplade till 6vervakning, transparens, felaktiga
och diskriminerande beslut och ansvarsutkrivande.'®!

I en policy-brief bestilld p& uppdrag av Europeiska arbetsmiljoverket
identifierar Christenko et al. en rad olika riskomréaden vid algoritmisk ar-

102

betsledning.'” Deras litteraturgenomgang visar bland annat att algorit-
misk arbetsledning intensifierar arbetet samtidigt som arbetstagare upp-
lever forlorad kontroll och autonomi. De menar att det finns stod for att
algoritmisk arbetsledning bidrar till att arbetstagare blir avhumaniserade
och sedda som kuggar, sa att det inte finns nagon plats for dem som indi-
vider. Christenko et al. pekar pa att den intensifiering av arbetet som ska-
pas genom prestationsutvardering och rankningssystem i realtid leder till
att arbetstagare tar mer risker for att halla uppe tempot, och ibland ocksa
asidosatter viktiga sakerhetsmekanismer. Det finns dessutom stod i litte-
raturen for att algoritmisk arbetsledning leder till mer repetitiva arbets-
moment och arbetsuppgifter som dr simre ur ett ergonomiskt perspektiv.
Vidare, menar de, leder algoritmisk arbetsledning till att arbetstagare far
nya arbetsuppgifter och att dessa nedkvalificeras, det vill sdga att de blir
mindre komplexa, vilket urholkar yrkeskunskapen och yrkesidentiteten
for de som utfor arbetet.

Enligt en omfattande metastudie av Kellogg, Valentine och Christin
har algoritmer inte bara lett till 6kad effektivitet utan dessutom forsett ar-
betsgivare med nya metoder for att dvervaka och kontrollera arbetstagare.
Forskarna presenterar sex typer av vad de kallar for algoritmisk kontroll
i arbetslivet: begransning och uppmuntring, sparning och utvirdering
samt utbytande och beloning.'”® De utgar fran en forstaelse av arbetsled-
ningsprocesser som en omstridd terrdng, dar arbetsgivare introducerar
ny teknologi for att 6ka virdet som arbetstagare skapar medan arbetsta-
gare motarbetar och forsvarar sin autonomi sa gott de kan. De presente-
rar en matris for hur olika aspekter av algoritmisk kontroll upplevs ur ett
arbetstagarperspektiv.

100 V. De Stefano: Your Boss is an Algorithm — Artificial Intelligence, Platform Work and Labour
2022, s.121.

101 A. Mateescu & A Nguyen: Explainer: Algorithmic Management in the Workplace, Data & Society
2019.

102 A Christenko et al. Artificial Intelligence for Worker Management: Risks and Opportunities,
European Agency for Safety and Health at Work 2022.

103 K. Kellogg, M. Valentine & A. Christin: Algarithms at Work: The New Contested Terrain of
Control, Academy of Management Annals, Vol. 14, No. 1(2020). P4 engelska presenteras "the 6 Rs,
restricting and recommending, recording and rating, replacing and rewarding'.
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Direction Evaluation Dicipline

Control Recommending Recording Replacing
mechanisms restricting rating rewarding

Worker Manipulation Surveillance Precarity
experiences disempowerment discrimination stress

Den effektivitet som algoritmisk arbetsledning lovar, och i vissa fall levererar, riskerar att komma pd bekostnad
av andra virden, som dr viktiga for bade arbetsgivare och arbetstagare och sambhillet.

Sammanfattning integritet, data och algoritmisk
arbetsledning

Genom att digitalisera arbetslivet skapas inte bara hjdlpmedel for arbets-
tagare, det skapas dessutom enorma méngder data som i manga fall &r
personuppgifter, alltsa eftersom de gar att knyta till en fysisk person. Var
forstaelse av dessa personuppgifter styr vilka krav vi anser vara rimliga att
stilla pa hur de ska kunna anviandas. Om personuppgifterna som genere-
ras i arbetet beskrivs och analyseras som en vara faller det sig ocksa na-
turligt att dessa tillfaller arbetsgivaren och kan férfogas av denne. For den
som istdllet tanker att personuppgifterna dr en slags form av arbete ter det
sig istdllet naturligt att arbetstagarna som genererat personuppgifterna
ska kunna forfoga 6ver dem. I manga branscher har det linge genererats
stora mingder data. Genom att algoritmiska arbetsledningstekniker har
forfinats har det emellertid blivit enklare att sortera, vardera och basera
beslut pad denna data. Dessa algoritmer kan i ménga fall utgora fantastiska
hjalpmedel for arbetstagare. Tyvérr visar manga studier att verktygen is-
tallet ofta for med sig mer 6vervakning, minskad kontroll, 6kat tempo och
en generell avhumanisering av arbetstagare. I arbetsgivarens hander kan
ocksa verktygen tillata en stor maktforskjutning i hens favor.
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I en informationsskrift fran 2015 ger Datainspektionen vigledning om
vilka intressen som kan vara berittigade i arbetslivet, och vilka som nor-
malt sett inte dr det. Generellt sett, menar myndigheten, dr det sa att in-
tressen som har sin grund i sakerhetsskal viger tyngre dn intressen som
beror pa foretagsekonomiska effektivitetsskél. Det dr viktigt att komma
ihag att listorna inte ar uttémmande och att en bedémning maste goras i
varje enskilt fall, oavsett vad en sadan lista sager. I listan framgar inte hel-
ler vilka typer av personuppgifter Datainspektionen anser kunna behand-
las i varje situation, sd det finns anledning att inte lagga stor vikt vid listan.

Datainspektionen menade att en intresseavviagning normalt sett kan ge
stod for att i arbetslivet behandla personuppgifter for att:

»  planera, organisera, leda och folja upp arbetet
»  madta individuella prestationer
»  kontrollera och dvervaka anstéllda om det krévs av sikerhetsskal

»  kontrollera och 6vervaka anstilldas anvdndning av internet och

e-postsystem genom loggning av tekniska eller sdkerhetsmassiga
skal

» avsiktligt ta del av arbetstagares privata e-post eller annan privat
elektronisk kommunikation vid misstanke om illojalt eller brottsligt
beteende

»  registrera uppgifter i rekryteringssystem och kompetensdatabaser

» ldmna ut harmlosa uppgifter, till exempel namn och adress, till bolag
inom samma koncern

»  paen arbetsgivares webbplats publicera namn, befattning, avdelning,
anstallningsar, arbetstelefonnummer, e-postadress och liknande
arbetsrelaterade personuppgifter

»  ipersonalregister lagra fotografier av anstdllda som tagits av
sdkerhetsskal.

Normalt kan en intresseavvagning inte ge stod for att:

» ta sammanstéillningar av uppgifter som lagras for ett syfte, till
exempel fakturering eller bemanningsplanering, och sedan
anvanda dem i ett annat, till exempel individuell bedémning vid
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16nesittning (sa kallad &ndamalsglidning ér bara tilliten under vissa

forutsattningar, se mer nedan under XX)

»  registrera uppgifter om resultat fran personlighetstester,
personlighetsprofiler och liknande

» anvanda logguppgifter for andra andamal eller syften &n de
ursprungligen bestimda

» lasa arbetstagares privata e-post eller annan privat elektronisk
kommunikation

»  uppritta spérrlistor eller liknande dver tidigare anstallda for att
forhindra ateranstéllning'®

»  sambearbeta register som fors med olika dandamal.

104 Jamfor har Europadomstolen som i ett avgdrande provat om en svartlistning av en
hogerextrem larare stred mot lararens yttrandefrihet, vilket domstolen kom fram till att

svartlistningen inte gjorde. Har provade dock inte Europadomstolen om svartlistningen stred mot

lararens ratt till privatliv, vilken ar grunden for GDPR. Se Selberg i EU & Arbetsrdtt 4 2022 och
Godenau mot Tyskland 80450/17, Europadomstolens dom den 29 november 2022,
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