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INLEDNING

Marknaden géar kraftigt framat for olika digitala laslésningar.
Olika former av taggsystem for portar och tvattstugor och
andra gemensamhetsutrymmen ar redan del av manga
fastigheteters skalskydd. Det vi nu ser ar att dven digitala
l&slosningar med hogre sékerhet till lagenheter borjar bli
vanligare och bostadsmarknaden efterfragar information om
vilka l6sningar, som bér anvandas, hur férhandlingssystemet
bor hantera fragorna.

Den har rapporten gar igenom olika alternativ som finns pé
marknaden i dag och vad deras respektive fordelar och nackdelar
ar. Rapporten presenterar ocksd en rekommendation fran
Hyresgastforeningen & Sveriges Allmannytta for vad digitala
l&slosningar for lagenhetsdorrar bor uppné och hur parterna kan
se pa bruksvardesfragan.



LOSNINGAR PA MARKNADEN IDAG

En stor bredd av tekniska l6sningar och produkter existerar idag med olika funktionalitet.
Ett fatal av dessa l6sningar riktar sig mot lagenheter specifikt. Utdver dessa finns flera
laslésningar som vi inte gar igenom, till exempel kameror och biometri da de i dag inte ar
sd vanliga pa bostadsmarknaden. Listan innehaller exempel pa tekniker men ska inte ses
som uttdmmande utan fler kan finnas. Flera av |[6sningarna kan fungera var och en for
sig eller i kombination med ndgon av de andra I6sningarna.

« Hybridnycklar
En fysisk nyckel kombinerad med en digital komponent.

+ Taggsystem

Olika former av RFID-tagglosningar och liknande kontaktlésa nycklar. Finns i en rad
utforande med olika sakerhet. Allt frén olika tungt krypterade system som erbjuder
olika nivaer av kopieringsskydd och sdkerhet till okrypterade system med i princip
obefintlig sékerhet.

- Kodlas
Uppléasning med kod.

« Mobilbaserade
Upplédsning med smartphone till exempel genom NFC och app.

- Uppkopplade system

Access till lagenheten kan ges pa distans. Till exempel genom utdelning av engangs-
koder, upplasning via app eller hemsida. Dessa system kraver att det kombineras med
nagon av de andra teknikerna.

- Eftermonterade

Upplasnings mekanismer som monteras pa "ovanpd” existerande |asldsning utan att
nagon permanent installation kravs. Dorren kan fortfarande 6ppnas med den samma
nyckel som tidigare.



RESONEMANG OCH AVVAGANDEN

Foljande resonemang och avvaganden har legat till grund fér de rekommendationer
som ldmnas i denna rapport. Dessa ska ses som exempel pd hur man kan resonera
kring vad ett mervarde ar i jamforelsen mellan ett nytt digitalt [assystem och ett
gammalt lassystem. Exemplen ar inte uttdmmande och ska darmed inte ses som de
enda paverkande faktorerna.

Férvaltning

Ménga digitala I18ssystem riktar sig direkt till privatpersoner och har en annan
prisklass dn professionella system men kan innebar sdmre hallbarhet och hogre
forvaltningskostnader for fastighetsagaren, sddana bor darfor undvikas. Att digitala
l&ssystem &r enhetliga for hela fastigheten eller hela bolagets besténd ar ocksé att
rekommendera ur forvaltningssynpunkt.

Sakerhet

System maste klara en rimlig niva av sédkerhet. Vad som anses som rimligt beror pa vad
du far access till samt vilken typ av dorr det ror sig om. Till exempel kan ett lagenhetslas
ha andra sdkerhetsbehov dn det som behdver stéllas pa l&set till allménna utrymmen.
Till exempel kan inte okrypterade RFID-16sningar ses som lampliga for lagenhetslas dven
om de fungerar i vissa allmanna utrymmen dé en nyckel latt kan kopieras pé avstand
utan att anvéandaren mérker det. Aven eventuella uppkopplade funktioner behover
omges av ett tillrackligt sdkerhetstankt fran leverantoren.

Tillgénglighet

En lagenhetsdorr maste ga att dppna under alla omstandigheter. Digitala 1dssystem kan
darfor inte vara beroende av extern strém eller internetuppkoppling for att dérren ska
ga att 6ppna, varken inifran eller utifrdn. Anvands sddana lésningar maste de till exempel
kompletteras med reservstrom eller fysiska alternativ sd som en traditionell nyckel

s8 att hyresgasten kan ta sig ut eller in. For allménna utrymmen &r en fullgod lésning
att dorrar automatiskt I&ses upp vid stromavbrott. Losningar behover dven ta hansyn

till olika malgruppers teknikmognad. Alla grupper kan forutsattas klara av att hantera
ett tagg-system men till exempel mobillésningar som kraver en app eller NFC ar inte
tillgangliga for alla och bor darfor inte anvandas som enda l6sning.

Data integritet

Det finns i dag omfattande lagstiftning som skyddar enskildas personliga integritet, till
exempel dataskyddsforordningen (GDPR) som behaover féljas. Detta innebar till exempel
att frdgor om vem som har tillgang till data som innehéller personuppgifter,hur datan
sparas och under vilka omstandigheter datan fa anvandas behover tas hansyn till. Innan
nagon dataanvandning sker méaste bolaget kontrollera att anvandningen féljer géllande
lagstiftning.



Kontroll 6ver nycklar/access

Hyresgasten ager kontrollen over tillgdngen till sin ldgenhet. Hyresvarden har darfor inte
ratt att ga inilagenheten eller dela ut nycklar utan hyresgastens aktiva godkannande
eller handrackning fran kronofogden. Undantag gors vid situationer av nod enligt 24
kap. 4 § brottsbalken. | dag erbjuds flera system dar bldljuspersonal vid ett registrerat
utryckningslarm till lagenheten automatiskt far nyckel till I13set. Detta bor efterstravas
i alla elektroniska I6sningar. Forstahandshyresgasten kan ges behdrighet att dela ut
digitala nycklar/koder(tillfélliga och permanenta) men behdrigheten att dela ut nycklar
bor i dessa fall begransas till forstahandshyresgasten for att forhindra tredjehands
uthyrning. Antalet permanenta nycklar/koder som samtidigt kan vara utdelade kan
ocksa vara rimligt att begrédnsa. Hyresvarden bor ha en nedskriven tydlig rutin, som ar
tillganglig for hyresgasten, for hur utdelande av nycklar och access till lagenheten ska
hanteras.

Bruksvarde

Eftersom denna rapport ar sprungen fran hyresgastféreningens och Sveriges
almannyttas arbete med digitalisering av bostaden ar det just digitaliseringens
mojligheter och konsekvenser som har avses. Lasens fysiska egenskaper (sdsom den
fysiska sdkerhetsklassningen mm) och eventuell pdverkan pa bruksvéarde av
motsvarande skal bor hanteras pé traditionellt satt och &r alltsd inte

vad som avses nedan. Det som skapar det tkade bruksvardet ar mojligheter till nya
funktioner, 6kad trygghet och battre nyckelhantering for hyresgasten tillfors. Det kan
exempelvis handla om att spéarra och/dela nycklar.

Ett exempel pé det &r mojligheten att sldppa in personer pd distans genom att antingen
kunna 6ppna dorren eller sparra/ dela ut tillfalliga nycklar. Detta levererar tydlig ny
funktionalitet for hyresgasten utdver det ett mekaniskt 1&s gor. For att denna
funktionalitet ska ge ett riktigt ytterligare mervarde for hyresgasten behover darfor
ocksé fastighetens skalskydd och access till allmédnutrymmen ha ndgon form av
mojlighet att dppna pa distans eller dela ut tillfalliga nycklar/koder eller likande l16sning
som later hyresgasten slappa in personer dven pa distans. Exempelvis kan en sddan
l6sning anvandas for att kunna slappa in bud som levererar varor eller en nérstédende
som ombetts komma och vattna blommor eller ga ner i tvattstuga och tvatta eller
hamta ndgot i garaget. Enbart en hojd sdkerhet pé laset jamfort med ett vanligt 13s eller
maojlighet att sparra nycklar far ses ha ringa eller inget bruksvarde, da inbrott via
lasdyrkning eller borttappade nycklar far ses som ovanligt. Fler funktioner kan var
bruksvardesskapande och det exakta bruksvéardet av en funktion ar upp till de lokala
parterna att forhandla.



REKOMMENDATIONER

Férvaltning
Digitala lassystem for lagenhetsdorrar och allmanna utrymmen bor vara
enhetliga.

Sakerhet
System maste klara en rimlig niva av sédkerhet. Eventuella uppkopplade
funktioner behdver omges av ett tillrackligt sakerhetstank fran leverantoren.

Tillganglighet
Digitala lassystem ska inte vara beroende av extern strom eller
internetuppkoppling for att dorren ska ga att 6ppna, varken inifran eller utifran.

Data integritet
Innan ndgon dataanvandning sker maste bolaget kontrollera att anvandningen
foljer gallande lagstiftning.

Kontroll 6ver nycklar/access
Forstahandshyresgasten kan ges behorighet att dela ut digitala nycklar/koder
(tillfalliga och permanenta).

Behorigheten att dela ut digitala nycklar/koder bor begransas till
forstahandshyresgasten.

Hyresvarden bor ha en nedskriven tydlig rutin, som ar tillganglig for
hyresgasten, for hur utdelande av digitala nycklar/koder och access till
ldgenheten ska hanteras.

Bruksvérde
Funktioner och mervarden som eventuellt foljer av ett byte av 1&s/ldssystem &r
det som ska utgora grunden for ett fordndrat bruksvérde.
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