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Granskning av marknadsforing och avtalsvillkor
hos svenska kryptotillgangsformedlare

Inledning

Handel med kryptotillgdngar! ar en relativt ny foreteelse som lockar allt fler
konsumenter, allteftersom samhillet digitaliseras. Handeln kan ske pa tva olika
satt, antingen genom kop av sjilva kryptotillgdngen eller genom handel med
certifikat som foljer kursen hos kryptotillgdngen. Det finns flera olika
formedlare av bade kryptotillgdngar och certifikat. Det finns utover detta ett
stort antal oseritsa aktorer som utsitter konsumenter for bedrigerier gallande
handel med kryptotillgdngar. Inom Konsumentverkets fokusomrade
“Investering och pension” utgor kryptotillgdngar den finansiella produkt som
renderar flest anmalningar. Den absoluta majoriteten av dessa anmalningar ror
just bedragerier. Det gar att se en 6kande trend under de senaste aren och det
ar inte orimligt att gissa att denna kan fortsitta att 6ka framdéver. Det kan antas
att konsumenter i det nuvarande ekonomiska klimatet, med skenande
levnadskostnader och diarmed krympande budgetar, i allt storre utstrackning
eftersoker “klipp” i form av investeringar som lovar hoga, garanterade
avkastningar.

Denna promemoria bestar av tva delar. Den forsta delen syftar till att ge en
generell 6verblick 6ver kryptotillgdngar som fenomen och kryptomarknaden i
stort, inklusive den kritik som framférs, bland annat géllande den stora mangd
bedrigerier som dagligen drabbar konsumenter. Aven om rena bedrigerier
faller utanfor Konsumentverkets tillsynsomréade, bedomer verket dem anda
intressanta for att ge en helhetsbild av dagens kryptomarknad och for att kunna
faststilla var granserna for Konsumentverkets tillsyn gar.

Den andra delen har som malsattning att kartlagga den svenska
kryptomarknaden - vilka aktérer som ar aktiva, hur de marknadsfor sig och hur
deras avtalsvillkor ar utformade. Granskningen omfattar enbart svenska

1 Det mest kinda exemplet pé en sidan ar Bitcoin. Det dr vanligt att i dessa sammanhang anvinda
begreppet “kryptovalutor”, vilket &ven gors av de flesta aktrer som formedlar den typen av instrument.
Aven om Bitcoin och liknande instrument skapades for att fungera som betalningsmedel anvéinds de
dock av de flesta som en spekulativ tillgang eller virdebevarare. Riksbanken har darfor, liksom andra
centralbanker, ansett att kryptotillgdng ar en mer lamplig bendmning, varfor det begreppet kommer att
anvindas i granskningen,
https://www.riksbank.se/sv/betalningar--kontanter/e-krona/skillnad-mellan-e-kronor-och-

kryptotillgangar/
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aktorer som erbjuder handel med kryptotillgangar. Aktorer som handlar med
finansiella produkter med kryptotillgdngar som underliggande tillgéng ingar
dirmed inte. Den del av granskningen som géller marknadsféring omfattar
respektive bolags webbplatser.

Urvalet har inhdmtats fran Finansinspektionens foretagsregister, dar bolag
som formedlar kryptotillgdngar faller in under registreringstypen “férvaltning
av eller handel med virtuell valuta”.

Verksamhet enligt ovan ar inte tillstdndspliktig och Finansinspektionen ut6var
darmed mycket begriansad tillsyn 6ver bolagen, som enbart &r registrerade hos
myndigheten (endast gillande penningtvétt).

Kryptotillgadngar som finansiell produkt

Vad ar kryptotillgangar?

Det finns i dagslaget ingen i lag faststilld definition av vad en kryptotillgang ar,
men det kan beskrivas som en typ av privat tillgdng som framst baseras pa
kryptografi och teknik for distribuerade liggare (DLT?).3 Det ar en form av
egendom som &r en digital immateriell rattighet eller tillgdng som inte har
fysisk form och typiskt sett disponeras av den eller de person(er) som forfogar
over de s.k. kryptografiska nycklarna.4 Nycklarna lagras vanligtvis i en s.k.
kryptovalutapldnbok, en form av programvara som i sin tur i regel skyddas
genom losenord eller liknande. Dessa nycklar kravs for att det ska ga att
genomfora transaktioner.

Vid transaktioner anvénds s.k. “adresser” som ungefar gar att jamféra med
bankkonton. Varje adress har en publik och en privat kryptografisk nyckel,
vilka anvénds for att disponera saldot pa adressen. Bara den som kénner till
nycklarna till en adress kan disponera saldot.

Vid en transaktion anger sindaren mottagarens adress (som &r berdknad
utifran dennes publika nyckel) och summan som ska 6verforas. Transaktionen
signeras med avsdndarens privata nyckel och “ropas ut” i ett natverk som
genom en avancerad algoritm bekraftar att det ar en giltig transaktion. Nar
transaktionen bekriftats i ett block lases detta och kan inte dndras. Forst nar
dessa steg gétts igenom ar transaktionen klar och mottagaren far tillgéng till
overforingen. De tekniska detaljerna kan variera mellan olika kryptotillgangar
men principen dr densamma.

2 Distributed Ledger Technology (DLT) &r ett sitt att spara information genom en
distribuerad huvudbok, dvs. en upprepad digital kopia av data som ar tillginglig pa flera platser, se
Esma, Advice - Initial Coin Offerings and Crypto-Assets, 9 January 2019 | ESMA50-157-1391, s. 8

3Aas.4
4 Aklagarmyndigheten, "Kryptovalutor”, rittslig vigledning 2021:11
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Kritik mot kryptotillgangar

Kryptotillgadngar ar ett mycket omdiskuterat, och ofta kritiserat, fenomen.
Kritiken ror allt ifrén ett bristande konsumentskydd och miljomaéssig paverkan
till kryptotillgdngars anviandning vid penningtvitt och finansiering av
terrorism.

I nuldget omfattas de flesta kryptotillgdngar inte av EU:s lagstiftning om
finansiella tjanster (med undantag for regler som syftar till att bekdmpa
penningtvitt och terrorism) och regler om konsumentskydd, investerarskydd
och marknadsintegritet saknas darfor.5

Bristande konsumentskydd

Savil Finansinspektionen som EU:s finansiella tillsynsmyndigheter har varnat
for riskerna som konsumenter som investerar i kryptotillgdngar exponeras for.®
Det patalas att kryptotillgdngar &r extremt volatila och att det ddrmed finns risk
att alla pengar som investeras pa kort tid kan ga férlorade. Kryptotillgdngar ar
dessutom svara eller omojliga att viardera pa ett tillforlitligt satt. Eftersom den
absoluta majoriteten av dagens tillgéngliga kryptotillgdngar heller inte

omfattas av ndgon befintlig lagstiftning star konsumenten i regel skyddslos.

Det pagér i dagslaget en omfattande och ofta aggressiv marknadsforing av
investering i kryptotillgangar, dar aktorer sprider vilseledande eller rent
felaktig information om garanterade hoga avkastningar, dar de extremt hoga
riskerna uteldmnas. Ofta ror det sig om rena bedrigerier, dar konsumenten
efter att ha investerat medel sedan aldrig ser dem igen. Konsumenter paminns
om att erbjudanden som verkar for bra for att vara sanna ocksa oftast ar det.

Av samtliga anmalningar som inkom till Konsumentverket r 2022 under
fokusomradet Investering och pension rérde en tredjedel av dessa
kryptotillgdngar. Ovriga anmilningar utgors av en stor variation av klagomal,
varfor just kryptotillgadngar sticker ut som det absolut storsta
konsumentproblemet inom omrédet. Av anmilningarna angaende
kryptotillgdngar ror ndgon enstaka svenska kryptoformedlare, aterstaende
avser antingen okinda eller oseriosa naringsidkare/rena bedragare, dir bolaget
(om det gar att identifiera) i regel befinner sig i tredje land.”

De flesta anmalningar innehéller flera gemensamma namnare. Ofta har
konsumenten sett en annons pa sociala medier som utlovar hog avkastning pa
en investering, inte sédllan figurerar en kind person i denna. Annonsen kan leda

5 Forslag till Europaparlamentets och rédets férordning om marknader for kryptotillgadngar och om
andring av direktiv (EU) 2019/1937, s. 1-2

6 Se t.ex. https://fi.se/sv/publicerat/nyheter/2022/europeiska-tillsynsmyndigheter-varnar-for-
kryptotillgangar/ och https://www.eba.europa.eu/eu-financial-regulators-warn-consumers-risks-
crypto-assets

7 Tredje land avser ett land utanfor EU/EES. Detta har betydelse eftersom Konsumentverket har
begriansade till inga mojligheter att utova effektiv tillsyn mot sddana aktorer, se mer under rubriken

“Konsumentverkets arbete med frigor om kryptotillgangar”
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till en artikel som ser ut att komma fran négon kiand svensk dagstidning. Dar
berattar kiandisen om en ny extremt hégavkastande investeringstyp som staten
och bankerna ar livradda att konsumenter ska fa reda pa (det finns givetvis
dven andra typer av marknadsforing nar man val har klickat sig vidare fran en
annons). Det finns dock i stort sett alltid ett kontaktformular att fylla i och nér
detta dr gjort blir konsumenten kontaktad av ndgon som péstar sig vara fran
det marknadsforda bolaget. Konsumenten uppmanas att borja med att
investera en summa (oftast ror det sig om 250 euro eller dollar). Efter att detta
gjorts fortsatter bolaget att ringa eller pa andra satt kontakta konsumenten, for
att pressa denne att investera mer pengar. Ofta hotar bolagets kontakt med att
alla investerade pengar kommer att ga forlorade om konsumenten inte
investerar ytterligare pengar. Kontakterna sker ofta pa ett trakasserande sitt,
ddr en konsument kan bli uppringd flera génger dagligen under en léngre tid.
Om konsumenten blockerar numret kontaktas de via andra nummer i stillet.

I de fall konsumenten inte dr intresserad av att investera alls alternativt inte vill
investera mer pengar dn denne redan gjort, godtas detta i regel inte utan
bolagen fortsitter att kontakta dem. Det férekommer dven att konsumenter far
motta regelritta hot for att férmé dem att investera mer pengar.

Miljomassig paverkan

Vad géller den miljomaéssiga paverkan ror kritiken bland annat den mycket
ho6ga elanvindning, de stora koldioxidutslapp och det omfattande elavfall som
utvinnandet av vissa kryptotillgdngar orsakar. I borjan av september 2022
gjordes exempelvis en bedomning av den storsta kryptotillgangen, Bitcoins,
arliga elanvandning. Den uppgick till ett spann om 95 och 131 TWh.8 Det kan
jamforas med hela Sveriges forbrukning for ar 2020, vilken uppgick till 136
TWh el. Anledningen till den hoga elforbrukningen beror pa anvindandet av en
metod som kallas "proof-of-work”, dar de som vill utvinna tillgdngar tavlar i att
16sa en krypteringsuppgift. Den som vinner far nya kryptotillgdngar som pris.
Uppgiften 16ses genom att datorer far gissa sig fram genom upprepade
programkorningar. Eftersom manga datorer jobbar med detta samtidigt blir
elforbrukningen hog.

Majoriteten av de storsta kryptoaktorerna anvander sig av denna metod, vilken
ocksa ar den mest energislukande typen. (Det finns dock flera alternativa
metoder som ger visentligt lagre energiforbrukning. En av dessa kallas "proof
of stake”, dir en enskild aktor at gangen genomfor den datorberdkning som
kravs medan resterande aktorer bara verifierar att berakningen blev korrekt.
Metoden forbrukar 99,5 % mindre energi dn proof of work).

Vid anviandning av metoden proof of work okar antalet som vill tavla i att 16sa
krypteringsuppgiften (vilket i sin tur 6kar svarighetsgraden) i takt med att
vardet pa kryptotillgdngar stiger. Det gor att datorernas energiférbrukning okar

8 https://www.naturvardsverket.se/amnesomraden,/klimatomstallningen/omraden/klimatet-och-
finanssektorn/kryptotillgangar-paverkar-klimatomstallningen
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och leder till stora koldioxidutslapp. Den 6kade energiforbrukningen ar linjar
med vardet pa kryptotillgdngen.

Ar 2020 gjordes en studie som beriknade att aktdrerna i Bitcoin-niitverket
anvande 29 % fornyelsebar el och att resten kom fran kol, naturgas, olja och
karnkraft.

For att atgarda det stora klimatavtryck som kryptoproducenterna orsakar ar
det flera av dem som vill anvanda sig av fornybar energi i stillet for
fossilbaserad. Méanga riktar d& in sig pa Norden, bland annat pa grund av den
forméanliga beskattningen samt goda tillgangen pa fornybar energi. Att anvianda
svensk fornybar energi for att utvinna kryptotillgangar riskerar att leda till att
elen inte racker till avgorande klimatomstallningar som ar en forutsattning for
att Sverige ska kunna leva upp till Parisavtalet och né klimatmalen.

Penningtvatt och finansiering av terrorism

Kryptotillgdngar dr 4ven nigot som utnyttjas for att hantera brottsvinster,
tvitta pengar och finansiera terrorism och det finns en koppling till miljoer
inom organiserad brottslighet, ndgot som avhandlas i en relativt nyutkommen
rapport fran Polismyndigheten.9 Det ar enligt Polismyndigheten sannolikt att
de verktyg och metoder som skapas och forfinas for att dolja finansiella spar
inom krypto kommer att anammas av kriminella miljoer och med anledning av
detta forvantas att de kriminella upplaggen forandras.

Det ar bekriftat att det i Sverige finns ett betydande antal personer som dgnar
sig at illegal vaxling av kryptotillgangar vilket mojliggor for kriminella aktorer
och natverk att verka. Sidana personer betraktas som kritiska kompentenser
for 6vriga kriminella milj6er och efterfragan pa sddana personer kommer
troligen att 0ka i takt med att specialiserad kompetens behovs.

Det ar enligt Polismyndigheten dven troligt att penningtvitt och finansiering av
terrorism med hjalp av kryptotillgdngar kommer att fortsitta att 6ka och f6lja
den allménna trenden inom omrédet.

Atgérder fér att bekdmpa problemen

Ny lagstiftning

Som tidigare ndmnts omfattas i nulédget de flesta kryptotillgédngar inte av EU:s
lagstiftning om finansiella tjanster (med undantag for regler som syftar till att
bekampa penningtvitt och terrorism) och regler om konsumentskydd,
investerarskydd och marknadsintegritet saknas darfor.1° Detta ar en av
anledningarna till att arbete nu pagéar pd EU-niva for att utarbeta ett
ramregelverk for marknader for kryptotillgdngar och teknik for distribuerade

9 PMY Rapport, Polismyndigheten, Nationella operativa avdelningen, november 2022, “Penningtvitt
och finansiering av terrorism med kryptovalutor”

10 Forslag till Europaparlamentets och radets férordning om marknader f6r kryptotillgdngar och om
andring av direktiv (EU) 2019/1937, s. 1-2
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liggare (s.k. DLT)" Det ror sig om sévél nya riattsakter som justering av
befintliga, bland annat géllande en ny pilotordning for "DLT-
marknadsstrukturer” och revidering av den befintliga definitionen av
“finansiella instrument” enligt det s.k. MiFID II-regelverket, for att denna
definition dven ska omfatta finansiella instrument baserade pa DLT.2

Den storsta delen av det nya ramverket ar forslaget om den s.k. MiCA-
forordningen.'3 Den syftar till att faststélla enhetliga regler kring:

- krav pa transparens och offentliggérande avseende emission och
upptagande av kryptotillgdngar till handel.

- auktorisation och tillsyn av leverantorer av kryptotillgangstjanster,
emittenter av tillgdngsanknuten token och emittenter av e-
pengartoken.

- drift, organisation och styrning av emittenter av tillgdngsanknuten
token, emittenter av e-pengartoken och leverantorer av
kryptotillgangstjanster.

- regler for konsumentskydd avseende emission, handel med, utbyte och
forvaring av kryptotillgangar. 14

- atgarder for att forhindra marknadsmissbruk i syfte att sdkerstilla
integriteten pa marknader for kryptotillgangar.

Forslaget till MiCA-forordningen innehéller d4ven en definition av vad som
avses med en kryptotillgdng samt varianter pa kryptotillgdngar:

Artikel 3

Definitioner:

(2) kryptotillgang: en digital atergivning av virde eller rattigheter som kan
overforas och lagras elektroniskt med hjalp av teknik for distribuerad liggare
eller liknande teknik.

(3) kryptotillgdng knuten till virdet pa en eller flera underliggande tillgangar
eller tillgdngsanknuten token: en typ av kryptotillgang som avser att
upprétthalla ett stabilt virde genom att hanvisa till vardet pa flera fiatvalutor
som ar lagliga betalningsmedel, till vardet pa en eller flera ravaror eller en eller
flera kryptotillgangar, eller till virdet pa en kombination av sddana tillgdngar.
(4) e-pengartoken: en typ av kryptotillgang vars huvudsakliga syfte ar att
anvandas som ett bytesmedel och som avser att uppratthalla ett stabilt varde
genom att hanfora till vardet pa en fiatvaluta som ar lagligt betalningsmedel.

1 Teknik for distribuerade liggare eller DLT definieras som “en teknik som majliggor drift och
anviandning av distribuerade liggare”, enligt Europaparlamentets och radets férordning (EU) 2022/858
av den 30 maj 2022 om en pilotordning for marknadsinfrastrukturer som baseras pé teknik for
distribuerade liggare och om dndring av forordningarna (EU) nr 600/2014 och (EU) nr 909/2014 samt
direktiv 2014/65/EU

12 Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader f6r
finansiella instrument och om dndring av direktiv 2002/92/EG och av direktiv 2011/61/EU

13 Forslag till Europaparlamentets och radets forordning om marknader for kryptotillgdngar och om
andring av direktiv (EU) 2019/1937

14 Forslag till MiCA-forordningen, artikel 1
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(5) nyttotoken: en typ av kryptotillgdng som dr avsedd att tillhandahélla digital
atkomst till en vara eller tjanst, ar tillganglig pa DLT, och endast godtas av
emittenten av denna token.

Konsumentuverkets arbete med fragor om kryptotillgangar

Generellt sett omfattar Konsumentverkets tillsynsansvar bolags
marknadsforing och avtalsvillkor. Marknadsforing av rena bedragerier faller
dock utanfor verkets ansvarsomrade, da det i dessa fall ror sig om brottslig
verksamhet. Detta gor att majoriteten av de anmalningar som
Konsumentverket mottar avseende handel med kryptotillgangar dessvirre ar
av sddan art att verket inte har nagon mojlighet att agera. Konsumentverket
har dock ett nira samarbete med Finansinspektionen, vilka 16pande far ta del
av de anmalningar som inkommit till verket, eftersom de har mojlighet att
publicera oseriosa aktorer pa sin varningslista.

Konsumentverket har mgjlighet att 6ppna tillsynsarenden mot alla aktérer som
vander sig till svenska konsumenter, oavsett bolagets hemvist. Verkan av ett
sadant tillsynsiarende kan dock variera beroende pa var bolaget har sitt site.
For det fall ett tillsynsdarende mot ett svenskt bolag 6ppnas och bolaget inte vill
ratta de brister som Konsumentverket uppmérksammat finns det majlighet for
verket att 6verlamna drendet till KO for rattsliga atgarder.

Nar det giller bolag inom EU kan verket vilja att antingen 0ppna ett
tillsynsiarende och utga ifran att bolaget rittar de brister som papekats, eller sa
kan arendet skickas till det land dar bolaget har hemvist, med uppmaning om
att medlemslandet ska agera mot bolaget.

Vad géller bolag som ar verksamma i ett tredjeland har Konsumentverket
begrinsade till inga mojligheter att kunna fa ett potentiellt foreldggande eller
domslut verkstallt.

Den absoluta majoriteten av de anmélningar som Konsumentverket far in ror
antingen potentiella bedrégerier eller oseriosa aktorer, diar bolaget antingen &ar
okint eller beliget i tredjeland, vilket gor det svart for verket att med de
tillsynsmojligheter som finns att tillga bidra till att 16sa eller &minstone
minska de konsumentproblem som finns pa marknaden.

Mot bakgrund av dessa forutsattningar har granskningen nedan fokuserat pa
svenska aktorer.
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Granskning av svenska kryptoformedlare

Tillampliga regler

Marknadsféringslagen (2008:486, MFL)

Regler om marknadsforing aterfinns i forsta hand i marknadsforingslagen
(2008:486, MFL). Med marknadsforing avses alla sddana atgarder i
niringsverksamhet som &r dgnade att frimja avsattningen av och tillgadngen till
produkter.

Enligt 10 § MFL far en néringsidkare i marknadsforing inte anvénda sig av
felaktiga pastdenden eller andra framstéllningar som ar vilseledande i fraga om
niringsidkarens egen eller ndgon annans naringsverksamhet. Av 10 § tredje
stycket MFL foljer att marknadsforingen ar vilseledande om niringsidkaren
utelamnar visentlig information i marknadsforingen av sin egen eller ndgon
annans naringsverksamhet. Med vilseledande utelamnande avses dven sddana
fall nar den visentliga informationen ges pa ett oklart, obegripligt, tvetydigt
eller annat olampligt satt.

Enligt 8 § MFL ar marknadsforing som ar vilseledande enligt 10 § MFL att anse
som otillborlig om den paverkar eller sannolikt paverkar mottagarens formaga

att fatta ett vialgrundat affarsbeslut. Vid bedomning av om marknadsforing ska

anses vara otillborlig ska varje reklamenhet bedomas var for sig (se exempelvis

Marknadsdomstolens (MD:s) dom 1988:23 och MD 2009:29).

En niringsidkare vars marknadsforing ar otillborlig far, enligt 23 § MFL,
forbjudas att fortsiatta med denna eller liknande atgard. En naringsidkare som i
sin marknadsforing later bli att limna vasentlig information far, enligt 24 §
MFL, aldggas att lamna sddan information. Ett forbud enligt 23 § eller ett
alaggande enligt 24 § ska som huvudregel, enligt 26 § MFL, forenas med vite.

Prisinformationslagen (2004:347, PIL)

Enligt 6 § PIL ska prisinformation lamnas nar en néaringsidkare tillhandahaller
bestdmda produkter?s.

7 § PIL stadgar bland annat att prisinformation fér varor skall ldimnas genom
uppgift om varans pris och jamforpris (1 st).

For andra produkter an varor skall prisinformation lamnas genom uppgift om
produktens pris (2 st).

I de fall priset for en produkt inte kan anges, skall naringsidkaren istallet lamna
prisinformation genom att ange grunderna for hur priset bestams (3 st).

Enligt 10 § PIL ska prisinformationen vara korrekt och tydlig. Om det kan
tillkomma avgifter och andra kostnader, skall detta anges sarskilt (1 st).

15 Produkt = vara, tjanst eller annan nyttighet, dock inte fast egendom och arbetstillfille (2 § PIL)
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Prisinformationen ska lamnas skriftligen, om konsumenten inte kan fa
informationen pa nagot annat likvardigt satt (2 st).

Prisinformationen skall limnas pé ett sddant sitt att det framgéar klart for
konsumenten vilken produkt informationen avser (3 st).

Av 12 § PIL framgér att om en naringsidkare inte limnar prisinformation enligt
denna lag ska marknadsforingslagen tillampas. Prisinformation ska anses vara
vasentlig enligt 10 § 3 st MFL.

Lag (1994:1512) om avtalsvillkor i konsumentférhallanden,

AVLK

Enligt 3 § AVLK kan Patent och marknadsdomstolen (PMD) préva om ett
avtalsvillkor, som néiringsidkare anvinder nar de erbjuder varor, tjanster eller
andra nyttigheter till konsumenter, med hansyn till pris och 6vriga
omstiandigheter ar oskiligt mot konsumenten. Om sa ar fallet, far PMD
forbjuda niringsidkaren att i framtiden i liknande fall anvinda samma eller
vésentligen samma villkor, om forbudet dr pakallat fran allmén synpunkt eller
annars ligger i konsumenternas eller konkurrenternas intresse.

Den marknadsrittsliga bedomningen enligt AVLK ska inriktas pa om ett villkor
typiskt sett ar oskiligt mot konsumenten. Huruvida ett avtalsvillkor ar att anse
som oskailigt ska avgoras pa grundval av en samlad bedémning av parternas
rattigheter och skyldigheter och oskélighetsgrunderna kan delas in i tre
huvudgrupper?:

- Avtalsvillkor som strider mot tvingande lagstiftning eller allmanna
rattsprinciper.

- Avtalsvillkor som strider mot dispositiv rétt och leder till en sé stor
nackdel for konsumenten att det inte blir nagon rimlig balans mellan
naringsidkarens och konsumentens rattigheter.

- Avtalsvillkor som é&r si vilseledande eller oklart presenterade att
konsumenten vilseleds om dess innebord eller om sina rittigheter.

Vid provningen av avtalsvillkorets skélighet ska givetvis beaktas vilken typ av
varor eller tjanster som avtalet ror.'”

Genom AVLK har radets direktiv 93/13/EEG av den 5 april 1993 om oskiliga
villkor i konsumentavtal (direktivet om oskéliga avtalsvillkor) inforlivats med
svensk ratt. I artikel 3.3 i direktivet hanvisas till en viagledande, inte
uttémmande, lista pa villkor i direktivets bilaga som kan anses oskiliga.8
Enligt forarbetena till AVLK ar villkoren i listan typiskt sett att anse som
oskaliga enligt AVLK nér de férekommer i standardavtal gentemot konsument.

16 Prop 1994/95:17 S. 64.
17 Se a. prop. s. 40
18 Den s.k. “gra listan”
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Villkoren ska bedomas efter sin lydelse och innebord. Att villkoren i praktiken
kan ha tillampats pa ett satt som avviker fran denna saknar betydelse for
provningen av deras skilighet. Inte heller utgor forhallandet att ett patalat
villkor upphort att tillaimpas négot hinder mot prévning av dess skalighet.9
Ett forbud ska forenas med vite, om det inte finns sirskilda skél som gor det
obehovligt.

Aven Konsumentombudsmannen har i vissa fall méjlighet att besluta om ett
forbudsforeldaggande enligt 7 § AVLK.

Genomsnittskonsumenten och affarsbeslut

Vid bedomningen av om en marknadsforingsatgard ska anses otillborlig tas
utgdngspunkt i hur den uppfattas av en s.k. genomsnittskonsument. Med detta
menas en representativ konsument i den méalgrupp marknadsforingen riktas
mot. Begreppet har framtagits genom EU-domstolens praxis och definieras
som en "normalt informerad samt skiligen uppméarksam och upplyst person”.

Vid bedomning av om en marknadsforingsatgird ska anses otillborlig ska
utgéngspunkt tas i huruvida marknadsféringen utformats pa ett sddant satt att
den paverkar eller sannolikt paverkar (genomsnitts)konsumentens forméaga att
fatta ett vilgrundat affarsbeslut. Begreppet “affarsbeslut” definieras i 3 § MFL
som “ett beslut som fattas av en konsument eller en naringsidkare om
huruvida, hur och under vilka forutsattningar en produkt ska kopas, om hela
eller delar av kopesumman ska betalas, om produkten ska behéllas eller
overlatas, eller om en avtalsenlig rattighet i samband med produkten ska
utnyttjas, oavsett om konsumenten eller naringsidkaren beslutar att handla
eller att avsta fran att handla”.

Begreppet affarsbeslut ska ges en vidstrackt definition och inte endast avse
beslutet att kopa eller inte kopa en produkt. Detta har konstaterats i praxis fran
EU-domstolen.2° Detsamma giller enligt nationell praxis, exempelvis MD
2010:8 och 2013:4. I definitionen inbegrips alltsa savil information under och
efter ett kop samt andra beslut som innebér att en konsument bestimmer sig
for att vidta ytterligare atgiarder med anledning av ett reklammeddelande. Det
kan t.ex. vara att besoka en butik eller webbplats for att inhdmta mer
information. I MD 2016:4 ansags ett affarsbeslut innebira att besoka en
webbplats for att fi mer information om produkten i fraga.

Resultat av granskningen

Som tidigare ndmnts bestar urvalet till granskningen av de bolag som hos
Finansinspektionen ingar under registreringskoden “forvaltning av eller handel
med virtuell valuta”. Vid upprattandet av denna granskning uppgar antalet
aktorer till tio st.

19 se bl.a. MD 2009:21 och MD 1974:22

20 Se exempelvis EU-domstolens dom av den 19 december 2013, Trento Sviluppo, C-281/12,
EU:C:2013:8509.
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Efter att ha undersokt samtliga bolag har Konsumentverket begriansat
granskningen till att omfatta sex av dessa. De aktOrer som uteslutits har
antingen, savitt Konsumentverket kunnat se, ingen aktiv verksamhet,
alternativt bedriver sddan typ av verksamhet som inte faller inom
granskningens avgransning.

De bolag som ingétt i granskningen ar:

Binance Nordics AB

Bitpanda GmbH Swedish Filial
Goobit AB/BTCX

Tjort Invest AB/ Trijo

QB Europe/Quickbit EU AB
Safello AB

Nedan foljer ett urval av marknadsforingspastdenden samt avtalsvillkor som
Konsumentverket uppméarksammat i samband med granskningen. Verket vill
poéngtera att dessa enbart dr exempel och det ror sig alltsa inte om en
uttémmande lista. Det forekommer ett antal ytterligare marknadsforings-
pastdenden samt avtalsvillkor med liknande innehéll eller utformning, vilka
inte tas upp har. Detta utesluter dock inte att de kan vara vilseledande eller
oskiliga. Pastdenden med liknande utformning och innebérd som de som
exemplifieras nedan ska bedomas pa samma sitt som framgér av den rattsliga
bedomningen. Att Konsumentverket i granskningen valt att fokusera pa vissa
delar av avtalsvillkoren innebar heller inte att 6vriga delar ar utan anméarkning
utan enbart att Konsumentverket inte har gjort ndgon 6versyn avdem i denna
granskning.

Marknadsforing
Pastaenden om enkelhet/sakerhet/snabbhet/trygghet

Majoriteten av bolagen anvinder séljargument som avser en eller flera av de
delar som omfattas av rubriken. Exempel pa sddana pastdenden ar:
"Snabbast i Sverige - Fé din kryptovaluta pa 25 minuter"

"Skapa ett [Bolagets namn]-konto pé bara 60 sekunder"

"[Bolagets namn] ar det enklaste och smidigaste séttet att som svensk kdpa och
sdlja kryptovalutor".

” [Bolagets namn] - Enkelt och sikert. Sok efter populira coin och borja tjana”,
" [Bolagets namn], en snabb och siker vaxlingstjanst",

"Enkelt och snabbt - betala din order enkelt och snabbt"
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"Ett sdkert val — [Bolagets namn] viarderar och prioriterar din sakerhet. Med
var valutvecklade IT-sidkerhet ar du i trygga hander"

"Sedan 2018 har [Bolagets namn] hjalpt svenskar att kopa Bitcoin snabbt,
enkelt och tryggt".

"Var ambition &r att gora handel med Bitcoin tryggt och tillgiangligt for alla
svenskar. Detta gor vi genom att alltid striva efter att ha bast support och
snabb leverans. Vi skickar alltid din transaktion inom 60 min och behéver du
hjalp sa svarar vi alltid samma dag."

Pastaenden om avgifter

Vad géller marknadsforing innehallande positiva pastaenden om avgifter ar
sddana inte lika frekvent forekommande som marknadsforing innehéllande
pastaenden enligt foregdende kategori. Konsumentverket har dock
uppmaiarksammat exempel enligt nedan:

”0,1 % avgift, marknadens lagsta avgifter”

“Hos [Bolagets namn] far du Sveriges lagsta avgifter och gar fran registrering
till bitcoin i planboken pa under 60 sekunder"

Vardeomdomen om bolagets verksamhet och kundnéjdhet

Vad giller virdeomdomen om bolagens verksamhet och/eller kundnojdhet kan
Konsumentverket konstatera att d&ven sadan typ av marknadsforing
forekommer hos majoriteten av de granskade bolagen. Uppmarksammade
exempel pa detta ar:

"Trusted, 3,5+ million happy users. Excellent Trustpilot rating”,

"Viarldens ledande ekosystem for blockkedja med en produktsvit som
innehéller det storsta digitala tillgdngsutbytet",

"Var plattform ar betrodd av miljontals 6ver hela varlden och har en
oovertraffad portfolj av finansiella produkterbjudanden”

"... och [Bolagets namn] ar Sveriges ledande och mest etablerade
kryptoméklare"

"Vi ar stolta att kunna erbjuda en gedigen plattform, branschens basta
regelefterlevnad och ett fantastiskt team med en sann passion for krypto och
kunskap i varldsklass."
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Registrering hos Finansinspektionen
Flera av de granskade aktorerna framhaver i sin marknadsforing det faktum att
de ar registrerade hos Finansinspektionen. Exempel pa detta ar:

"GODKANDA” (med en gron bock bakom) — [Bolagets namn] #r registrerade
hos Finansinspektionen",

"(En emoji som visar tummen upp) Registrerade hos Finansinspektionen - Vi
vill gora handel med kryptovaluta lika vanligt som att investera i aktier och
jobbar darfor tillsammans med myndigheter och ledande aktorer for att skapa
en trygg handel",

"Nir du anvander [Bolagets namn]:s vaxlingstjanst kan du kidnna dig trygg i att
du gor affarer med ett svenskt foretag registrerat hos Finansinspektionen sedan
2018. Det innebar att vi uppfyller Finansinspektionens krav och vidtar atgarder
som skyddar dig som kund",

”Godkianda av Finansinspektionen"

Beddmning av marknadsforingen

Som ndmnts under Tillimpliga regler” innehéller MFL ett generellt
vederhiftighetskrav. Det dr naringsidkaren som ska bevisa att pastaendena i
marknadsforingen ar korrekta. Naringsidkaren méste alltsd 6vertygande kunna
styrka dem. Kravet pa bevisning avser bade det som sdgs om egna och om
konkurrerande produkter, vilket har sarskild betydelse vid jaimforelser. Det ar
inte bara uppgifter i klartext som ska beldggas, utan dven underforstadda eller
indirekta pastdenden som genomsnittskonsumenten kan uppfatta.

Ett marknadsforingspastaende behover alltsa inte vara felaktigt for att anses
ovederhiftigt, det rdacker att naringsidkaren inte kan presentera
tillfredsstillande bevisning. Lagen riktar sig mot varje marknadsforingsatgard
som kan vilseleda mottagaren p4 ett sitt som ar dgnat att paverka dennes
forméga att fatta ett valgrundat affarsbeslut.

Positivt viardeladdade marknadsféringspastaenden

Konsumentverket har redogjort for ett antal uppmarksammade marknads-
foringspéastdenden, vilka samtliga ar positivt virdeladdade. De avser alltifran
snabbhet och trygghet till n6jda anvindare. Alla dessa pastaende ar svepande
och allmént héllna och inget av dem underbyggs med fakta som styrker att det
skulle vara korrekt. For det fall bolagen inte kan tillhandahalla information
som styrker pastdendenas riktighet gor Konsumentverket bedomningen att
exemplen och marknadsforing av liknande innebord ar vilseledande enligt 10 §
MFL. D4 pastidendena kan anses paverka eller sannolikt paverka en
konsuments forméga att fatta ett vialgrundat affarsbeslut ar marknadsforingen
aven att anse som otillborlig enligt 8 § MFL.
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Flera av de pastdenden som atergivits under "Resultat av granskningen” avser
bolagens stéllning pd marknaden och ar relativt lika, trots att det ror sig om
olika bolag som star bakom pastdendena. Exempelvis ar det tva aktorer som
béda havdar sig ha Sveriges/marknadens lagsta avgifter. Detsamma géller
pastdenden om att vara en ledande aktor ("Varldens ledande ekosystem for
blockkedja...” kontra ”... och [Bolagets namn] dr Sveriges ledande och mest
etablerade kryptomaklare”) eller att ha det storsta utbudet (”...med en
produktsvit som innehéller det storsta digitala tillgangsutbytet” kontra ”... har
en oovertraffad portfolj av finansiella produkterbjudanden).

Forutom att det inte ar mojligt for flera bolag att samtidigt ha marknadens
lagsta avgifter eller det storsta utbudet finns det inte heller i dessa fall nagon
information som styrker att pastdendena ar korrekta avseende nagondera part,
varfor Konsumentverket bedomer marknadsforingen vara vilseledande enligt
10 § MFL. Pastdendena kan paverka eller sannolikt paverka en konsuments
forméga att fatta ett valgrundat affarsbeslut och adr darmed aven att anses som
otillborliga enligt 8 § MFL.

Framhévande av registrering hos Finansinspektionen

Bolag som forekommer i Finansinspektionens foretagsregister kan antingen sta
under Finansinspektionens tillsyn eller enbart vara registrerade.2' Att vara en
tillstandspliktig verksamhet medfor en mer omfattande kontroll och
overvakning fran Finansinspektionens sida dn om det ror sig om ett registrerat
bolag.

Enligt Konsumentverkets mening kan vare sig att std under tillsyn hos
Finansinspektionen eller att vara registrerade hos dem likstillas med att vara
“godkdnda” av myndigheten, eller att registreringen gor handeln trygg. Det
finns ingenting som siger att en verksamhet inte kan vara bristfillig &ven om
ett bolag vid ett tidigare tillfalle fatt ett tillstand eller registrerats. Eftersom
bolag som enbart &r registrerade inte star under Finansinspektionens tillsyn far
det dessutom antas att myndighetens insyn i och kontroll av bolagets
verksamhet dr mer begriansad i sédana bolag &n hos bolag som star under
tillsyn, vilket gor pastaendet &n mer problematiskt (verket vill dock poangtera
att saidana pastadenden inte anses lampliga om det skulle géllt en
tillstandspliktig verksamhet heller).

Konsumentverket bedomer darmed att marknadsforingspéstdenden som ger
konsumenten intrycket att ett bolags registrering hos Finansinspektionen utgor
ett godkannande fran myndigheten, ar en kvalitetsstimpel och/eller gor
investeringar hos bolaget trygga utgor vilseledande marknadsforing enligt 10 §
MFL. Pastaendena kan paverka eller sannolikt paverka en konsuments forméga
att fatta ett vilgrundat affiarsbeslut och ar darmed dven att anses som
otillborliga enligt 8 § MFL.

21 https://fi.se/sv/vara-register/foretagsregistret/tillstand-av-fi-eller-enbart-registrering/
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Ovriga kommentarer avseende den granskade marknadsféringen

Verket har uppmarksammat att ett bolag informerar om att tidigare avkastning
inte dr nagon garanti for framtida avkastning nér det géller investering i
kryptotillgdngar. Detta &r enligt Konsumentverkets mening mycket positivt.
Eftersom kryptotillgdngar dnnu inte faller in under definitionen av ett
finansiellt instrument och ddrmed inte omfattas av de investerarskyddande
regler (till exempel information om de risker som foreligger med att investera)
som géller for sddana, kan ett sddant krav i nuliget inte stéllas. Verket
valkomnar dock att bolag som férmedlar kryptotillgdngar dven informerar om
att det ar en mycket riskfylld produkt. Det ideala skulle vara att sddan
information, precis som vad giller andra finansiella instrument, ges en
framtradande placering, i direkt anslutning till marknadsforingen av
kryptotillgangen. I ett sddant onskvart scenario skulle riskinformation anges i
varje reklamenhet, eftersom dessa alltid ska bedomas separat.

Angivande av information om avgifter

Granskningens fokus vad géller prisinformation har varit de eventuella
avgifter/kostnader som tas ut av kryptoférmedlarna och hur denna information
i sa fall anges. Konsumentverket kan efter genomgéng av bolagens webbplatser
konstatera att detta varierar. Flera bolag har placerat informationen under en
klickbar lank benamnd "avgifter”, vilken aterfinns lingst ner pa webbsidan dar
kop av kryptotillgdngar kan genomforas. En aktor har placerat informationen i
sina “fragor och svar” samt i ett dokument benimnt "Pricing and fees”, vilket
ligger under rubriken "Terms and policies” 1angst ner pa webbsidan. Ett bolag
saknar helt information om avgifter och forklarar i sina “fragor och svar” att
detta beror pa att det gors ett paslag bestdende av en “vinstmarginal”, vilken
varierar beroende pé vilken av bolagens tjanster som konsumenten anvénder.

Som nadmnts under avsnittet “rittslig reglering” ska information om en
produkts pris anges pa ett korrekt och tydligt sitt, inklusive eventuella
tillkommande avgifter och andra kostnader. Informationen betraktas som
vasentlig i MFL:s mening. Om prisinformation saknas eller anges pa ett oklart,
obegripligt, tvetydigt eller annat olampligt satt utgor detta ett vilseledande
utlimnande enligt 10 § 3 st. MFL. Att ha tagit del av denna information ar dven
en forutsattning for att konsumenten ska kunna fatta ett valgrundat
affarsbeslut och om detta inte sikerstills ska marknadsforingen darmed ses
som otillborlig enligt 8 § MFL.

For att marknadsforingen och informationen om avgifter inte ska betraktas
som vilseledande och otillborlig bor informationen enligt verkets mening
placeras i direkt anslutning till marknadsforingen, detta for att sdkerstélla att
konsumenten tar del av den och kan bilda sig en uppfattning om tjénstens pris.
Med ”i direkt anslutning till marknadsforingen” avses i detta fall en placering i
omedelbar narhet till den tjanst som marknadsfors. Att en konsument ska
behova scrolla pd webbsidan eller aktivt klicka sig vidare till en annan webbsida
for att ta del av informationen kan enligt verkets mening inte anses godtagbart.



Dnr
16 (22)

Avtalsvillkor

Jurisdiktion

Ett bolag specificerar i sina avtalsvillkor att tvd andra landers domstolar ska
vara behoriga vid tvister. Enligt den s kallade Bryssel I forordningen22 artikel
18 punkt 1 far konsumenten vicka talan mot den andra avtalsparten antingen
vid domstolarna i den medlemsstat dar denne har hemvist, eller, oberoende var
den andra parten har hemvist, vid domstolen for den ort dar konsumenten har
hemvist. Vidare far enligt artikel 18 punkt 2 talan mot en konsument av den
andra avtalsparten vackas endast vid domstolarna i den medlemsstat dar
konsumenten har hemvist. Konsumentverket bedomer att det darmed strider
mot tvingande lagstiftning att avtala om att annan domstol an svensk ska vara
behorig for tvister och sadana avtalsvillkor ar dirmed att anse som oskiliga
enligt 3 § AVLK.

Skiljeforfarande

Konsumentverket har i granskningen uppmérksammat att det finns bolag som
anger att klagomalsprocesser ska 16sas genom skiljeforfaranden. I ett av avtalen
finns dven en tydlig process som konsumenten maéste folja for att framfora
klagomal dér det bland annat framgar att konsumenten inte far anvinda nagot
av konversationen mellan bolaget och konsumenten som bevis i en framtida
legal process. Konsumentverket bedomer att sddana villkor ar oskiliga enligt
punkt 1 q) i den s.k. “gré listan”. Av punkten framgar att avtalsvillkor vars mal
ar att upphéva eller inskrianka konsumenters ratt att ga till domstol eller vidta
andra rattsliga atgarder, sarskilt genom att kriava att konsumenten for tvister
enbart till skiljeforfarande som inte ar reglerat i lag samt genom att orattmatigt
inskrianka konsumentens tillgéng till bevismedel typiskt sett ska anses oskéliga
nir de ingar i konsumentavtal.

Grupptalan

Ett par bolag anger i sina avtalsvillkor att konsumenten genom godkdnnande
av villkoren avsager sig sin ratt till grupptalan. Enligt 4 § lag (2002:599) om
grupprattegang far en enskild grupptalan vickas av en fysisk eller juridisk
person som sjilv har ett ansprak som omfattas av talan. Med anledning av
detta bedomer Konsumentverket att villkor som begransar konsumenters ratt
till grupptalan ar strider mot tvingande lagstiftning och diarmed ar oskiliga
enligt 3 § AVLK.

Krav pa skriftlig uppsagning

Flera bolag anger i sina avtalsvillkor att konsumenten for att kunna siga upp
sitt konto ska inkomma med en skriftlig uppsiagning. Ett sddant formkrav ar att
anse som oskéligt enligt 3 § AVLK. Detta har faststillts i praxis.23

22 FEuropaparlamentets och radets férordning (EU) nr 1215/2012 av den 12 december 2012 om domstols
behorighet och om erkédnnande och verkstéllighet av domar pé privatrittens omrade
23 Se t.ex. MD 2002:23, MD 2005:10, MD 2005:23 och MD 2015:3
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Meddelande om andring av avtalsvillkor

Ett flertal av bolagen som ingétt i granskningen har avtalsvillkor som
forbehaller bolagen ratten att nar som helst, efter eget godtycke, dndra
villkoren utan skyldighet att meddela kunden om férandringarna. Det alaggs
kunden att ansvara for att hélla sig uppdaterad om de eventuella
villkorsforandringarna genom att 16pande kontrollera villkoren pa
webbplatsen. Vissa bolag anger att kunden godkanner forandringarna om
denne fortsitter att anvinda sig av tjansterna efter att villkoren uppdateras.
Andra anger att villkoren omedelbart trader i kraft efter att de publicerats pa
webbplatsen. Det forekommer dven att bolag anger att kunden ska underrittas
om en villkorsandring 30 dagar innan den trader i kraft och ska ha ratt att saga
upp avtalet innan dndringarna trader i kraft. Underrattelsen bestar dock enligt
bolaget av att dindringen publiceras pa bolagets webbplats. Nagon individuell
informationsatgard gors alltsa inte.

Av punkt 1j) i den s.k. “gra listan” framgér att “tillata naringsidkaren att
ensidigt dndra villkoren utan négot giltigt skil som anges i avtalet” typiskt sett
ska ses som ett oskiligt avtalsvillkor. Under p. 2 presenteras dock vissa
undantag vad giller finansiella tjanster. Enligt p. 2 b) 2 st. hindrar punkt 1j)
”inte heller att en naringsidkare forbehaller sig ratten att ensidigt andra
villkoren i ett avtal som har triaffats pa obestdmd tid, forutsatt att han forpliktas
att underratta konsumenten med rimligt varsel och att denne kan sdaga upp
avtalet”.

Aven om formedling av kryptotillgdngar annu inte legalt klassas som en
finansiell tjanst far dessa enligt Konsumentverkets mening anses nara
besldktade med varandra. I detta sammanhang forefaller dirmed det mest
rimliga vara att tolka bestimmelserna i den gra listan analogt. Det kan inte
anses utgora en rimlig partsbalans att allt ansvar for att halla sig uppdaterad
om aktuella villkor ska ligga pa konsumenten. Bolaget har full insyn i nar
andringar kommer att genomforas och vad dessa kommer att besta i. Enligt
verkets mening bor det darfor ankomma pa bolaget att i god tid informera
konsumenten om att en dndring ska genomforas, ge denne tid att ta stéllning
till andringen och dven mojlighet att saga upp avtalet. Mot bakgrund av detta
bedomer Konsumentverket sadana avtalsvillkor vara oskiliga.

I granskningen har dven uppmaiarksammats att det foreligger villkor som anger
att bolag forbehaller sig riatten att efter eget godtycke besluta om att lagga till
eller ta bort kryptotillgangsslag tillgdngliga for handel samt justera
orderstorleken for respektive tillgdngsslag. Av samma villkor framgar att
bolaget far, men ar inte skyldiga, att informera kunden i férviag om sadana
forandringar. Bolaget ska inte kunna héllas ansvarigt for eventuella foljder av
dessa.
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Aven en forandring av bolagets utbud fér enligt verkets mening anses utgéra en
andring av ett avtalsvillkor och sddana ska enligt verkets mening hanteras pa
samma satt som presenterats ovan.

Ansvarsfriskrivningar
Ersdttningsskyldighet och begrdnsning av ersdttningsbelopp

Konsumentverket kan efter att ha granskat bolagens avtalsvillkor konstatera att
samtliga anvéander sig av olika typer av ansvarsfriskrivningar angéende
ersattningsskyldighet for ekonomisk skada som drabbar konsumenten. Nedan
foljer ett urval av exempel:

"[Bolagets namn] ska inte vara ersattningsskyldigt for direkt eller indirekt
forlust, kostnad eller skada som Kunder kan komma att adra sig som ett
resultat av oforméga att anvianda eller komma &t Tjansterna (dven nar detta ar
resultatet av en atgiard som vidtagits av [Bolagets namn] i enlighet med dessa
Villkor), felskrivna kryptovalutaplanboksadresser eller andra felaktiga
instruktioner avseende Transaktioner som tillhandahélls av Kunden, obehorig
anvandning av Kontot, tekniska storningar, fel, skadade planboksfiler,
inklusive men inte begransat till, sddant som uppstatt som ett resultat av virus,
maskar, makron, sdkerhetsbrott, hackeraktiviteter, avbrott, forseningar eller
skadad data som [Bolagets namn] eller dess leverantorer kan bli foremal for.
[Bolagets namn] ska inte heller vara ersattningsskyldigt for direkt eller indirekt
forlust, kostnad eller skada som Kunder kan komma att adra sig som ett
resultat av forlorade 16senord, kryptovalutor eller privata nycklar, sdvida inte
[Bolagets namn] agerat grovt oaktsamt”.

“To the extent permitted by law, [Bolagets namn] will not be held liable for any
damages, loss of profit, loss of revenue, loss of business, loss of opportunity, loss
of data, indirect or consequential loss unless the loss suffered arises from
negligence or wilful deceit or fraud. Nothing in these terms excludes or limits
the liability of either party for fraud, death or personal injury caused by its
negligence, breach of terms implied by operation of law, or any other liability
which may not by law be limited or excluded”.

“You hereby acknowledge and agree that, to the maximum extent permitted by
applicable law, the disclaimers of liability contained herein apply to any and all
damages or injury whatsoever caused by or related to risks of, use of, or
inability to use, the Exchange or the Website under any and all causes of action
whatsoever of any kind in any jurisdiction, including, without limitation,
actions for breach of warranty, breach of contract or tort (including
negligence)”. [...] “The above exclusion of liability shall apply even if any of the
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Subject Persons24 or any of their suppliers have been advised of the possibility
of damages”.

“Notwithstanding anything herein to the contrary, to the maximum extent
permitted by applicable law, in no event shall any Subject Person’s maximum
aggregate liability for any and all claims associated with or related to these
Terms and/or the usage of the Exchange be greater than SEK 50,000”.

“[...] In the aforementioned cases, the liability for a financial loss is limited to
EUR 10.000”.

Av forarbetena till AVLK framgar att avtalsvillkor som strider mot tvingande
allméinna rattsprinciper — utan att dessa framgéar av lag — kan forbjudas. 25
Exempel pa villkor ar nir niringsidkaren friskriver sig fran
skadestandsskyldighet vid grov vardsloshet (i de fall en sddan friskrivning inte
framgér av lag). Aven avtalsvillkor som syftar till att kringga tvingande
bestammelser ar oskiliga.

I MD 2006:4 forbjods en bank att anvianda sig av villkor dar banken friskriver
sig fran skadestdndsansvar som orsakats av bankens vardsloshet eller grova
vardsloshet. Banken forbjods dven att friskriva sig fran ansvar for indirekt
skada som orsakats av bankens grova vardsloshet.

Av granskningen kan konstateras att det forekommer fall dar
ansvarsfriskrivningarna i avtalsvillkoren ar sa pass svepande och vitt héllna att
de far anses omfatta alla situationer dar konsumenten lidit ekonomisk skada,
oavsett hur skadan uppkommit (och saledes, savitt verket forstar, d& dven ska
anses omfatta situationer dar skadan beror pa bolagens vardsloshet). Med
anledning av vad som ovan namnts ska sddana avtalsvillkor anses som
oskaliga.

Ytterligare exempel pa ett begransande villkor som Konsumentverket
uppmairksammat i granskningen ar ett sddant dar bolaget satter ett maxtak for
den ersattning som ska utga till konsumenten i de fall bolaget orsakat denne
ekonomisk skada.

Utover vad som namnts i forarbetena framgar av p. 1 b i den s.k. ”gra listan”
aven att “otillborligt utesluta eller begransa konsumentens lagliga rattigheter
gentemot naringsidkaren eller ndgon annan part i hindelse av att
naringsidkaren bryter helt eller delvis mot ndgon avtalsforpliktelse, daribland
mojligheten for konsumenten att beropa en fordran som han kan ha mot

24 Definieras enligt villkoren som “each of the Company, its current or future subsidiaries, affiliates,
directors, officers, employees, agents, representatives, and any other person or entity with any
involvement in the Company’s services or in developing software relevant to the Exchange or Website, in
each case, whether or not affiliated with the Company or any other such person or entity”

25 Prop 1994/95:17 s. 65
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naringsidkaren for kvittning mot en skuld som han har till denne” typiskt sett
ska anses utgora ett oskaligt avtalsvillkor.

I MD 2002:23 provades fragan om ett maxtak for ersattning. Det aktuella
bolaget hade begrinsat sitt skadestdndsansvar till 10 000 kr per &r, oavsett
omfattningen av de skador som uppkommit under &ret.

Domstolen konstaterade att bolaget i och med villkoret begransat sitt
skadestandsansvar @ven for fall dar skadesténd enligt géllande
skadestandsrittsliga principer skulle kunna utga med stérre belopp dn vad som
anges i villkoret. Villkoret bedomdes darmed som oskiligt i enlighet med p. 1b i
den ”gra listan”.

Ansvar for publicerad information pa webbplatsen
Flera av de granskade bolagen friskriver sig fran ansvar for den information
som publiceras pa webbsidan, exempelvis enligt nedan:

“[Bolagets namn] och [Bolagets namns] leverantorer har inget ansvar for
information och innehall som presenteras pa Bolagets namns hemsida,
inklusive textlankar till tredjepartshemsidor. Bolagets namn har ingen
ersiattningsskyldighet for direkt eller indirekt forlust, kostnad eller skada som
en Kund eller tredje part ddragit sig pa grund av inkonsekvent, felaktig eller
obefintlig information som presenteras pa hemsidan pa grund av hur sddan
information tolkats eller anvénts.”

“The material on this Website may be out of date, or on rare occasions
incorrect and we make no commitment to ensure that such material is correct
or up to date”.

Konsumentverket vill borja med att papeka att det enligt marknadsrattsliga
regler inte ar mojligt att friskriva sig fran ansvar for information som
tillhandahélls i marknadsforingssyfte. Bolagen séljer en tjanst och
webbplatserna ar dirmed upprittade i ett avsiattningsfraimjande syfte, vilket
innebar att deras innehall faller in under MFL. Som tidigare ndmnts far
marknadsforing inte innehélla felaktiga pastdenden eller andra framstéllningar
som ir vilseledande (10 § MFL). Ar pastiendena vilseledande ir de éven
otillborliga om de paverkar eller sannolikt paverkar konsumentens formaga att
fatta ett vilgrundat affarsbeslut (8 § MFL).

Av 23 § MFL framgér att det dr niringsidkaren som ar huvudansvarig for att
dennes marknadsforing inte ar otillborlig.

Ur ett avtalsvillkorsperspektiv gor Konsumentverket féljande bedomning;:
Som tidigare ndmnts har det i praxis faststallts att avtalsvillkor dar bolag
friskriver sig fran ansvar for skada som uppkommit pa grund av deras
vardsloshet ska ses som oskiliga. Enligt Konsumentverkets mening kan det
inte uteslutas att skador som kan uppkomma med anledning av felaktig
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information pa webbplatsen ir ett resultat av bolagens vardsloshet. Verket
anser vidare att det foreligger en 6verhingande risk att konsumenten utifran sa
pass svepande och allmént hallna ansvarsfriskrivningar som presenteras ovan,
vilseleds att tro att naringsidkaren inte har nigot ansvar alls i fall nar
konsumenten lider ekonomisk skada pa grund av felaktig information pa
bolagets webbplats. Detta riskerar i sin tur att leda till att konsumenter inte
utnyttjar sina lagliga riattigheter. Sddana villkor ska darfor betraktas som
oskaliga.

Sammanfattning

Forekomst av och handel med kryptotillgdngar blir allt vanligare. I dagsliaget
finns det inga tillfredsstéllande konsumentskyddande regler avseende dessa
typer av finansiella produkter, vilket gor dem mycket riskfyllda. Det blir ocksa
allt vanligare forekommande att konsumenter rakar ut fér bedragare som
lockar med hog avkastning via investering i kryptotillgdngar. Utover det
bristande konsumentskyddet och den hoga forekomsten av bedragerier
kritiseras dven kryptotillgdngar ur ett miljomassigt perspektiv, da
framstillandet av dem ar extremt energislukande. Fenomenet ses dven som
problematiskt ur ett brottsbekdmpande perspektiv, da det &r vanligt
forekommande att kryptotillgangar anviands i kriminell verksamhet, sarskilt vid
penningtvatt.

Kryptotillgdngar utgor det vanligast forekommande fenomenet i
Konsumentverkets anméalningar gillande investeringar. Dessvirre har verket
begriansade mojligheter att agera pa majoriteten av dem, da de avser rena
bedrigerier.

For att ta ett helhetsgrepp pa amnet kryptotillgdngar har Konsumentverket i
denna promemoria sammanfattat problematiken med fenomenet enligt ovan,
samt genomfort en granskning av marknadsforing och avtalsvillkor hos
svenska kryptoférmedlare. I granskningen konstateras att bolagens
marknadsforing ofta innehéller virdeladdade pastdenden som inte gér att
styrka, varfor verket bedomer dem vara vilseledande och otillborliga enligt
MFL. Det finns dven forbattringspotential nar det galler bolagens redovisning
av tjansternas pris/avgifter enligt kraven i PIL. Vad géller avtalsvillkoren finns
det ett antal gemensamma namnare bolagens villkor emellan, fraimst vad géller
krav pa skriftlig uppsigning, andringar av avtalsvillkoren,
ansvarsfriskrivningar géllande ersattningsskyldighet och ersattningsbelopp
samt ansvar for information publicerad pa webbplatsen. Konsumentverket har
i granskningen konstaterat att flertalet av dessa avtalsvillkor ska betraktas som
oskaliga enligt AVLK.
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Uppfoljning

De bolag som har ingatt i granskningen kommer att fa del av denna
promemoria. Konsumentverket utgar fran att bolagen tar verkets synpunkter i
beaktande. Verket kommer under niastkommande &r att genomféra en
uppfoljning av de bolag som ingétt i granskningen.

Promemorian kommer dven att skickas till Swedish Fintech Association, med
forhoppning om att organisationen sprider den till sina medlemmar.
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