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Tillsammans
arbetar vi fOr att starka
Sveriges sdakerhet

Sveriges sdkerhet fortsétter att paverkas av en orolig omvarld.

Det finns en risk att det allvarliga sdkerhetsldget kan komma att
forsamras ytterligare och att det kan ske pa ett sdtt som dr svart att
torutse. Det dr darfor viktigt att vi foljer utvecklingen, gor bedomningar
av enskilda handelser och uppmérksammar gradvisa férsamringar.
Tillsammans ska vi fortsitta att stiarka sdkerheten och motstands-
kraften, bade i nationell och internationell samverkan.
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FORORD

or att stérka Sveriges sdkerhet maste vi

bade ha en god uppfattning om betydelsen

av utvecklingen i omvarlden, hur skeenden

nationellt och internationellt pdverkar

hotbilden mot Sverige och samtidigt och

tillsammans arbeta for att stirka Sveriges
sdkerhet. Den nationella sdkerheten och centrala
demokratiska vérderingar utmanas i takt med en orolig
omvérld och ett forsamrat sdkerhetsldge. Frimmande
makt anvénder hybridaktiviteter for att destabilisera
Sverige och 6vriga Europa. Aven om den svenska
demokratin star stark behover vi vara vaksamma pa en
utveckling med spridda antistatliga narrativ och konspi-
rationsteorier som pa sikt och i vérsta fall kan utvecklas
till férfattningshotande verksamhet och aktiviteter.

Det &r viktigt att vi inte normaliserar det nya laget.
Utvecklingen i Sverige och omvérlden visar hur
svarbedomda och komplexa hoten dr och hur de i allt
storre utstrdckning sammanflédtas och gar in i varandra.
Under de senaste éren har vi sett hur storpolitiska
skeenden eller konflikter mellan andra lander ocksa tar
sig uttryck i Sverige. Fraimmande makt anviander vért
Oppna samhdlle for att sla split, skapa oro eller utféra
valdshandlingar som inte alltid dr riktade mot Sverige
utan mot andra ldnders intressen som finns har.
Sveriges intrdde i Nato gor oss sdkrare, men kan ocksa
innebdra ett forandrat och forstarkt underrittelse-
intresse fran framfor allt Ryssland.

Flera ganger under det senaste &ret har det skett olika
former av incidenter som cyberangrepp, dataintrang,
dronarflygningar och uppmérksammade kabelbrott i
(jstersj('jn. Det &r viktigt att vi &r uppméarksamma pa
det som sker och dr beredda att agera nar det behovs.
Samtidigt maste vi behdlla lugnet och i sa stor utstrack-
ning som mojligt tar reda pa fakta. For snabbt dragna
slutsatser riskerar att gynna de krafter som inte vill
Sverige val.

I ett forsdmrat ldge okar trycket mot Sakerhetspolisen
och Polismyndigheten som framst &r de myndigheter
som har befogenhet att agera i fredstid. Mot den
bakgrunden vidlkomnas att en utredare inom kort
kommer att redovisa uppdraget om hur Forsvarsmakten
ska kunna stodja brottsbekdampande myndigheter i
storre utstrdckning dn vad som dr mojligt idag.

Terrorhotnivan mot Sverige ligger sedan i augusti

2023 pa en hog niva, en fyra pa en femgradig skala.
Ijanuari i ar fattade jag beslut om att denna niva
kvarstar. Aven om vi ser att Sverige inte ldngre ar lika
mycket i fokus for internationella terrororganisationers
propaganda som ett prioriterat mal for attentat, &r
hotbilden fortsatt komplex. Sakerhetspolisen ser
tendenser till ett diversifierat terrorhot som dels handlar
om det ideologiskt motiverade hotet fran véldsbejakande
islamister och valdsbejakande hogerextremister, dels
om unga som radikaliserats on-line och som framfor
allt fascineras av valdshandlingar.

Det diversifierade terrorhotet handlar ocksd om att
vi har sett handlingar i Sverige och i Europa dér lander
som Ryssland och Iran 4r bakomliggande anstiftare
och férmar personer, ofta ungdomar, att genomfora
valdsdad som kan rubriceras som terrorism eller i en
europeisk kontext, sabotage. I vissa fall kan man tala
om forbrukningsagenter som rekryteras och instrueras
via sociala plattformar f6r enstaka handlingar eller
uppdrag. Vad som sedan hiander med dessa personer
nér jobbet dr gjort bryr man sig i manga fall inte om.
Ett liknande sdtt anvands av den grova organiserade
brottsligheten i Sverige.

»Utvecklingen i Sverige och
omvdrlden visar hur svarbedémda
och komplexa hoten &dr och hur de
i allt storre utstrackning samman-
flatas och gar in i varandra.»

Hoten mot Sverige handlar ocksa om tillgang till
forskning, innovation och naturtillgdngar. I den
globaliserade varld som vi lever i dr internationell
samverkan och utbyte viktigt och nédvandigt, d&ven
for att utveckla den svenska férmagan och vélfarden.
Men, det méste ske pa ett balanserat sitt och med ett
val utvecklat sikerhetstédnk. Svensk kunskap ska inte
anvéandas for att 6ka frimmande makts férmaéga,
exempelvis kopplat till militira andamal. En viktig
del i vart arbete som nationell sdkerhetstjdnst dr att i
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dialog med andra 6ka medvetenheten och kunskapen
kring hot och sarbarheter for att andra ska kunna vidta
atgarder. Har arbetar vi kontinuerligt med att na ut till
svenska laroséten, svensk industri och naringsliv.

Det allvarliga sékerhetsléaget 6kar behovet av skydd. Ett
svenskt Natointrdde och uppbyggnaden av det svenska
totalforsvaret dr viktiga steg for att 6ka sakerheten och
motstandskraften i Sverige. Samtidigt vet vi att det
sedan tidigare finns brister i sdkerhetsskyddet och

att det i starkandet av totalférsvaret kan uppsta nya
sarbarheter och 6msesidiga beroenden. Vi behover
dérfor fortsatt ha fokus pa sdkerhetsarbetet. I vart
arbete riktar vi oss framfor allt till sdkerhetskénslig
verksamhet. Men hoten berdr samtliga samhaéllsviktiga
verksamheter. Alla behdver prioritera sékerhetsskyddet
for att vi ska kunna bygga motstandskraft.

Den tekniska utvecklingen och digitaliseringen
skapar stora mojligheter som vi som land givetvis ska
ta till oss. Men for att bygga sakerhet och motstands-
kraft behover vi ocksa vara medvetna om de hot och
sarbarheter som den tekniska utvecklingen och
digitaliseringen f6r med sig.

Cyberangrepp ér ett viktigt verktyg i frimmande
makts verktygslada. Det anvands bade riktat mot
enskilda personer och for att bygga upp anonymise-
ringsnatverk for att genomfora angrepp dér den
bakomliggande aktoren &r svar eller omgjligt att
attribuera.

For att vi ska kunna bedriva vart arbete som nationell
sdkerhetstjanst pa bésta sdtt dr relevant lagstiftning en
helt central forutsdttning. De senaste dren har en del
lagstiftning exempelvis inom sdkerhetsskyddsomradet
utvecklats och forbéttrats. Ett annat exempel ar lagen
om utldndska direktinvesteringar som tillkommit.
Detta har gjort att vi inom nagra omraden har fatt en
utokad formaga att reducera sarbarheter och hantera
de hot som riktas mot Sverige.

Déaremot har lagstiftningen inte hangt med i
forhallande till den tekniska utvecklingen. Detta
medfor bland annat att Sdkerhetspolisen idag saknar
mojligheter att hantera information pa ett sdtt som
kravs for att mota dagens hotbild. Aven har pagar en
utredning som under varen kommer att presentera ett
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3 PR
s ag ser vi att valds-
bejakande extremister i
allt hdgre utstrackning
paverkas av omvarlds-
héndelser snarare

an tydliga ideologiska
fragestallningar, sager
sakerhetspolischef
Charlotte von Essen.

forslag om hur Sékerhetspolisen i framtiden ska
kunna samla in, behandla och spara information
pa ett andamalsenligt satt.

I allvarstider blir behovet av samarbete &n viktigare.
Ett starkt samarbete med nationella och likasinnade
internationella partners ar helt n6dvandigt for att
skapa en bra ldgesbild och for att kunna agera nér det
behovs. Nar hotbilden blir mer komplex behover
befintliga samarbeten stdrkas och nya skapas.

Pa Sakerhetspolisen préglas arbetet av det allvarliga
sdkerhetsldget och vikten av vart uppdrag. Varje dag
stélls medarbetare infor svara fragor dér beslut behéver
fattas trots att underlaget ar otillfredsstédllande.
Mycket behover hanteras skyndsamt, samtidigt som
annat kraver tdlamod och uthallighet. Aven internt
behover vi arbeta pa nya satt for att mota den alltmer
komplexa hotbilden. Tillsammans tar vi oss an dessa
utmaningar, utifran all kunskap och erfarenhet som
finns samlad pa Sékerhetspolisen. m



HOTET

Fredrik Hallstréom,
operativ chef vid
Séakerhetspolisen

Omviérldens
kontflikter skapar
hot 1 Sverige

Flera sdakerhetspolitiska hdandelser i omvéarlden har
under de senaste aren paverkat Sveriges sdakerhet pa ett sdtt som
inte setts pa lang tid. Det ryska anfallskriget mot Ukraina och konflikten
i Mellanostern paverkar dven pa olika satt hotbilden mot Sverige och
svenska intressen. Sdkerhetspolisen ser att det finns en reell risk
att sakerhetsldget kommer att forsamras ytterligare.
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dkerhetspolisen behdver I6pande
forhalla sig till forandringar i omvérlden.
De yttre och inre hoten mot Sverige har
starka beroringspunkter vilket leder till
att de fldtas samman och skapar en
svarbedomd hotbild.

— Hotet fran frimmande makt och fran valdsbejakande
extremister har koppling till konflikter i omvérlden dar
Sverige anvdnds som en arena, séger Fredrik Hallstrom,
operativ chef vid Sakerhetspolisen.

Sékerhetspolisen beddmer att Sverige behver
fortsatta att ha forméga att forhélla sig till en omvéarld
som i allt hdgre grad praglas av en konfrontation
mellan stormakter. Stater som Ryssland, Kina och Iran
samverkar och forsoker paverka den regelbaserade
vérldsordningen. Samtidigt riskerar sdrbarheter
som finns i det svenska samhallet att utnyttjas och
utmanas i hdndelse av ett ytterligare forsamrat
sékerhetslage.

— Sdkerhetslaget dr allvarligt och det finns risk for
att det kan utvecklas i ytterligare negativ riktning.
Konflikter kan bli till ringar pé vattnet, de kan fardas
i allt snabbare hastighet och védgorna kan trédffa d&ven
Sverige i takt med att konflikterna i omvarlden blir fler,
sdger Fredrik Hallstrom.

»Konflikter kan bli till ringar pa
vattnet, de kan fardas i allt snabbare
hastighet och vagorna kan triffa
dven Sverige i takt med att konflik-
terna i omvérlden blir fler.»

Sveriges geografiska lage, eftertraktade naturresurser
och en infrastruktur som delas med andra ldnder kan
paverka frimmande makts sdkerhetshotande verk-
samhet i Sverige.

— Sverige dr en del av vést och en del av Nato vilket
bidrar till en 6kad sdkerhet. Men de skyddsvdrden
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som finns i Sverige, som &r av vikt bade for oss och for
vara allierade, ger 4ven upphov till underrittelsebehov
och intresse fran frimmande makt. Det handlar
exempelvis om teknikanskaffning, strategiska forvarv
men dven tdnkbara mal for sabotage. Vi maste vara
beredda att bade agera snabbt och med eftertanke,
séger Fredrik Hallstrom.

»Att manga samhallsaktorer det
senaste aret vidtagit en rad sdker-
hetshojande dtgdrder minskar
risken for olika angrepp.»

For att motverka sakerhetshotande verksamhet
riktad mot Sverige samverkar Sdkerhetspolisen med
nationella och internationella partners och myndigheter,
och har dven en kontinuerlig dialog med forskar-
samhillet och niringslivet.

— Det &r viktigt att vi inte bara riktar fokus mot
hoten, vi maste dven reducera sarbarheter som finns
i Sverige. Det handlar om att skydda det skyddsvarda
samtidigt som vi identifierar och motverkar hotaktoren.
Det hér gor Sverige sakrare och samtidigt svarare att
angripa. Att manga samhaéllsaktorer det senaste aret
vidtagit en rad sdkerhetshdjande atgarder bidrar till
att risken for olika angrepp minskar. Det dr en kritisk
framgangsfaktor att detta arbete fortsdtter med full
kraft, sager Fredrik Hallstrom.

Ryssland storsta hotet

Ryssland kvarstar som det dimensionerande hotet

mot Sverige. Rysk sdkerhetshotande verksamhet som
bedrivs mot Sverige riskerar att hota flera skyddsvéarden
med béring pa nationell sdkerhet, inte minst kopplade
till Sveriges territoriella integritet och politiska
suverdnitet. Utvecklingen sedan Rysslands invasion
av Ukraina visar dessutom pé ett mer riskbenédget
Ryssland som i sitt agerande i storre utstrackning
accepterar risk for liv och hélsa.




=> Enviktig del i Rysslands sédkerhetshotande verksam-

heter mot vastvidrlden dr hybridaktivitet i syfte att
verka destabiliserande, agera vilseledande, skapa oro
och flytta fokus.

— Det ar viktigt att inte dra férhastade slutsatser av
enskilda hdndelser. En spontan eller ogenomtankt
reaktion pa en handelse kan mycket val vara precis det
som frimmande makt strdvar efter att uppna. For att
forsta vad som sker och for att kunna forsta vem som
ligger bakom en incident behover vi ha formagan att
agera snabbt men inte férhastat. Vikten av nationell
och internationell samverkan i syfte att sdkerstilla
tillforlitliga bedomningar efter olika incidenter kan
inte nog underskattas, sager Fredrik Hallstrom.

Nér frimmande makts forméga hojs till foljd av
samarbete mellan regimer far det en paverkan pa hotet
mot Sverige. Aven anvindandet av ombud i syfte att
genomfora angrepp mot mal i Sverige har fitt en tydlig
paverkan pa hotet. Under aret har Sdkerhetspolisen
agerat mot olika sdkerhetshot for att bade begrdansa
handlingsutrymmet och mdjligheten att verka i
Sverige for savil frimmande makt som for valds-
bejakande extremister.

— Det dr viktigt att vi tar ansvar for framtiden och
gor det svart for hotaktorer att verka i och mot Sverige.
Aven om det tas flera olika initiativ till ny lagstiftning
som kommer att hjdlpa oss att agera mot sdkerhetshot
har vi dessvérre svart att kunna gora det med tillrdcklig
handlingskraft i vissa delar. En del av den lagstiftning
som beror véra verksamhetsomraden behéver upp-
dateras eftersom omvérlden och hoten férdandrats,
exempelvis tillgangen till krypterad information
online, sdger Fredrik Hallstrom.

Ett mangfacetterat hot

Terrorgrupper utnyttjar digitala plattformar och
gamingmiljoer for att na yngre malgrupper. Valds-
bejakande budskap online ar ofta utformade for att
locka unga individer. Genom att sprida budskap déar

unga vistas och som ofta pdminner om védldsamma
dataspel eller actionfilmer, videor, musik och memes,
radikaliseras och mobiliseras yngre personer.
Sékerhetspolisen hanterar d&renden med barn som inte
ens natt tonaren.

— Ofta lockas unga av valdet som ideologi samtidigt
som radikaliseringsprocessen gér allt fortare. Utover
onlineproblematiken ar dven aktivklubbar inom den
valdsbejakande hogerextremismen ett vixande
fenomen i Europa som framfor allt lockar till sig yngre,
sager Fredrik Hallstrom.

»FOr att forsta vad som sker och

for att kunna forstd vem som
ligger bakom en incident behover
vi ha férmagan att agera snabbt
men inte forhastat.»

Samtidigt ser Sdkerhetspolisen hur 6verlappningar
mellan véldsbejakande extremism, antietablissemangs-
rorelser och konspirationsteorier kan innebéra att
ideologiskt motiverat vald mot meningsmotstdndare
riskerar att bli vanligare pa sikt. En 6kad polarisering
i Sverige kan innebdra en tkad acceptans for hot, hat
och vald samtidigt som det skapar en grogrund for
valdsbejakande extremism.

— Starka motsattningar mellan meningsmotstandare
riskerar att skapa en polarisering och darmed en
sarbarhet som kan utnyttjas av hotaktdrer. Genom att
sarbarheter i det svenska samhallet anvands for att
bedriva sdkerhetshotande verksamhet ser vi risk for
en tillvéxt till valdsbejakande extremism. Har maste
vi dven vara vaksamma pa hur den internationella
utvecklingen av valdsbejakande hogerextremism
paverkar miljoerna i Sverige, sdger Fredrik Hallstrom. m
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SKYDDET

Carolina Bjérnsdotter Paasikivi,
chef for sakerhetsavdelningen
vid Sakerhetspolisen

Skydd 1 takt
med tiden

I takt med att omvarlden forandras behover aven
skyddet anpassas. Genom en stdndig anpassning av skyddet
skapas en 6kad motstandskraft mot hotaktorer.

-
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SKYDDET
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dkerhetsldget i Sverige och i ndiromréadet

har under de senaste aren forsémrats och

hur omvirlden kommer att utvecklas

framét dr svarbedomt. De fordndringar

i sakerhetsskyddslagstiftningen som

tradde i kraft 2021 har bidragit till ett
utvecklat sikerhetsskydd inom flera sdkerhetskédnsliga
verksamheter och delvis minskat befintliga sarbarheter.
Samtidigt letar frimmande makt standigt efter nya
sarbarheter att utnyttja for att bedriva sdkerhetshotande
verksambhet i och mot Sverige.

— Vi ser att primért Ryssland, Kina och Iran utnyttjar
sarbarheter inom sikerhetskdnsliga verksamheter
kopplade till informationssédkerhet, personalsdkerhet
och fysisk sékerhet. De agerar savil opportunistiskt

»Maénga verksamhetsutdvare
dr idag inte fullt ut rustade for
att ta sig an eller prioritera
sdkerhetsskyddsarbetet.»

som langsiktigt. Darfor ar det viktigt att sdkerhets-
skyddsarbetet bedrivs kontinuerligt och inte bara med
enstaka punktinsatser da behovet av skydd standigt
forandras, sager Carolina Bjornsdotter Paasikivi, chef
for sakerhetsavdelningen vid Sékerhetspolisen.

Behov av starkt kompetens

Vad som dr av betydelse for Sveriges sakerhet férandras
delvis 6ver tid. Exempelvis innebér det svenska intradet
i Nato att allt fler verksamhetsutovare kommer att behova
forhélla sig till nya skyddsvérden och regelverk.
Uppbyggnaden av totalforsvaret och inférandet av nya

beredskapssektorer ar ytterligare faktorer som kan ge
upphov till férandringar i befintliga sdakerhetskadnsliga
verksamheter och skapa nya skyddsvarden.

Sakerhetspolisen ser en positiv utveckling i sdker-
hetsskyddsarbetet under de senaste aren men dven att
nya utmaningar for verksamhetsutdvare tillkommer.
Det kan i manga fall vara utmanande att bedéma om
den verksamhet som bedrivs har en betydelse fér
Sveriges sdkerhet och vad i verksamheten som &r
skyddsvart. Detta géller sarskilt om skyddsvarden
delas mellan flera olika verksamheter och leverantorer
med gemensamma beroenden.

Det finns en brist pa kompetens inom sakerhets-
skyddsfragor, vilket ocksa far en paverkan pa skyddet.
Bristen riskerar att pdverka sdkerhetsskyddsarbetet i
sin helhet, fran identifiering av skyddsvarden till
genomforande av sdkerhetsskyddsatgarder.

— For att forsta vad som &r skyddsvart och kunna agera
pa de hot och sarbarheter som finns &r ratt kompetens
grundldggande. Manga verksamhetsutovare dr idag inte
fullt ut rustade fOr att ta sig an eller prioritera sakerhets-
skyddsarbetet. Det hdr &r en utmaning pa bade kort
och lang sikt. Genom analyser och god planering kan
verksamhetsutovare etablera ett gott sdkerhetsskydd.
Sékerhetspolisens vigledningar finns som ett stod i det
arbetet, siger Carolina Bjérnsdotter Paasikivi.

Det finns en stor efterfragan pa kompetens inom
sdkerhetsskydd. Sakerhetspolisen har tillsammans
med Forsvarsmakten utvecklat grundldggande
och foérdjupande utbildningar inom sidkerhetsskydds-
omradet, i samverkan med Forsvarshogskolan.

Sakerhet vid larosaten

Sverige ligger i framkant inom flera olika forsknings-
omraden. Mycket arbete bedrivs i samverkan mellan
lander och utbytet mellan laroséten kan vara avgorande
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for framsteg inom forskningen. Sakerhetspolisen ser
ett intresse fran frimmande makt f6r svensk forskning
och hur lander som Ryssland, Kina och Iran inhdmtar
kunskap och teknik genom samarbeten, genomfor

»Det dr inte frdgan om
diskriminering eller begransningar
i den akademiska friheten,

men ett skdrpt sdkerhets-
medvetande kravs.»

rekryteringsférsck och paverkansfoérsok riktade mot
forskare i Sverige. Samtidigt kan det finnas brister i
det sdkerhetsskyddsarbete som bedrivs pa svenska
larosaten.

— Den storsta sarbarheten dr en bristande kunskap
om hotet som dessa stater utgor. Har behver skydds-
varden och skyddsvirda tillgdngar kartldggas och
fokus ldggas pa forskningssakerhet. Det dr inte fragan
om diskriminering eller begransningar i den akade-
miska friheten, men ett skdrpt sdkerhetsmedvetande
kréavs, sdger Carolina Bjornsdotter Paasikivi.

Ijuni 2023 gav regeringen Universitets- och hogskole-
radet, Vetenskapsrddet och Vinnova i uppdrag att
framja ansvarsfull internationalisering vid utbildnings-,
forsknings- och innovationssamarbeten. I stora drag
handlar det om hur larositen ska kunna samarbeta
internationellt och samtidigt vdrna svensk sdkerhet.

— Generellt sett ser vi att medvetenheten kring
hotet som frimmande makt utgér mot svenska
larosdten okat. Samtidigt ser vi att det finns ett
behov av tydliga riktlinjer for att internationell
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forskningssamverkan ska kunna bedrivas sdkert.
Vi stéller oss darfor positiva till att det nu tas fram
ett ramverk for larosétena att forhalla sig till, sager
Carolina Bjornsdotter Paasikivi.

Omvarldsutveckling paverkar personskyddet

De senaste arens utveckling i omvarlden har dven

haft en paverkan pa Sakerhetspolisens personskydds-
verksamhet och skyddet av den centrala statsledningen.
Under 2024 innebar flera storre hédndelser i Sverige
som exempelvis valet till Europaparlamentet och
Eurovision Song Contest, hogt stdllda krav pa ett
vilanpassat och andamalsenligt skydd. Aven fortsatt
hanterar Sakerhetspolisen drenden som handlar om
hot, trakasserier och fysiska ndirmanden riktat mot den
centrala statsledningen.

»De senaste drens utveckling

i omvdrlden har dven haft en
paverkan pa personskyddsverk-
samheten och skyddet av den
centrala statsledningen.»

Resor till aktiva krigszoner som Ukraina och vissa
delar av Mellandstern har inneburit utmaningar for
livvaktsskyddet. Sveriges Natointrdde innebar delvis
ett forandrat ryskt underrattelseintresse mot svenska
politiker.

— For att sdkerstdlla skyddet av vara skyddspersoner,
bade har i Sverige och nér de &r pa resande fot, jobbar
vi stindigt med att forbattra och utveckla vart arbets-
sétt, sdger Carolina Bjornsdotter Paasikivi. m
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Ett allvarligt lage

Sveriges sdkerhet paverkas av en orolig omvérld och
det allvarliga sékerhetsldget kan komma att forsamras
ytterligare. Det handlar bade om frimmande makts
agerande och ett fortsatt hogt terrorhot, samt om
fortsatta brister i sékerheten kring skyddsvarda
verksamheter som utnyttjas av hotaktorer. m

Incidenter vid infrastruktur

Under det senaste aret har det skett ett flertal héndelser
som fatt stor medial uppmaérksamhet som ibland
beskrivits som hybridhot. Det handlar exempelvis om
cyberangrepp, drénarflygningar och kabelbrott i
Ostersjon. Sikerhetspolisen bedriver i nationell och
internationell samverkan en omfattande verksamhet
for att bedoma och utreda dessa handelser. m

Ett mer riskbendget Ryssland

Under det senaste aret har de ryska sdkerhets- och -
underréttelsetjansterna agerat alltmer offensivt
gentemot lander i Europa, vilket dven paverkar
sdkerhetslaget i Sverige. Pa olika satt forsoker
Ryssland minska den europeiska viljan att stodja
Ukraina, kringga de sanktioner som riktats

mot landet och hitta nya sétt for underrattelse-
inhdmtning nér flertalet lander i Europa utvisat
ryska underréttelseofficerare. m

Cyberhot som verktyg

Genom riktade cyberangrepp kan lander som Kina,
Iran och Ryssland fa tillgéng till information som
beror svensk sékerhet, politiskt beslutsfattande eller
oppositionellas forehavanden. Informationen kan
anvandas for kartldggning av sarbarheter eller for
att forsoka paverka. Frimmande makt har ocksa
intresse av privatpersoners enheter som mobiler
eller datorer for riktad inhdmtning eller for att
bygga anonymiseringsnétverk for fortsatta angrepp
eller i paverkanssyfte. m
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_Ierrorhotebmot Sverlge bedoms fdi'f* af'hgga pa eﬁ-hog"'--
" niva. Ett 1de010g‘1’§ht-mot1verat hot fran valdsbejakande

islamistisk extremism och valdsbejakande hoger-
extremism finns kvar. Samtidigt finns tendenser till ett
diversifierat terrorhot dar nya aktorer som drivs av
utvecklingen i omvérlden eller fascineras av vald kan
vara utforare. Dessutom ser Sdkerhetspolisen attentat
och attacker dar frimmande makt dr bakomliggande
aktor och dér en konflikt i omvérlden utspelas pa
svensk mark. m

Standig anpassning av skyddet

Det svenska intrddet i Nato och uppbyggnaden av det
svenska totalférsvaret innebar ett mer robust nationellt
skydd samtidigt som nya skyddsvérden och potentiellt
nya sarbarheter uppstar. Vad som &r av betydelse for
Sveriges sdkerhet forandras delvis dver tid. Genom

en standig anpassning av skyddet skapas en 6kad
motstandskraft mot hotaktorer. m
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Fi

-Hg.g*"fferfragan pa kompetens

__Inom sikerhetskénslig verksamhet finns en hog

efterfragan pa ratt utbildad personal. Behovet av
sdkerhetsskyddskompetens kommer att 6ka givet bade
den tekniska utvecklingen och utvecklingen i omvérlden.
Konsekvenserna av kompetensbrist kan leda till att
sdkerhetskénsliga verksamheter exponeras och blir
sérbara. m

Okad polarisering

Sékerhetspolisen ser ett fortsatt férfattningshot mot
Sverige dér bland annat antistatliga rorelser riskerar att
utmana och forsvaga den svenska demokratin. Genom
béde lagliga och olagliga metoder forsoker den hér
typen av aktorer skapa motséttningar i Sverige. I dagens
sakerhetsldge kan sma héndelser blossa upp pa ett sétt
som kan vara svart att forutse. Da &r det viktigt med
god kallkritik och att inte sprida felaktiga budskap
vidare. m
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Ett forandrat
terrorhot

Terrorhotet mot Sverige dr alljamt hogt.
Samtidigt ses tendenser till ett diversifierat terrorhot.

nder 2023 férdndrades hotbilden mot
Sverige successivt och attentatshotet
fran valdsbejakande islamism 6kade.
Situationen bedémdes som sa pass
allvarlig att sakerhetspolischefen i
augusti 2023 fattade beslut om en
hojning av terrorhotnivan fran ett forhojt till ett hogt
hot. Sedan dess ser Sdkerhetspolisen tendenser till ett
diversifierat terrorhot som bestar av ett fortsatt hot
frén ideologiskt motiverade aktorer, fran unga med en
generell fascination f6r vald och hot dar fraimmande
makt dr bakomliggande aktor.

Delvis pa grund av de uppmérksammade koran-
branningarna och den desinformationskampanj som
framstéllde Sverige som islamfientligt, omndmndes

»I februari 2025 domdes en man
bland annat for grovt deltagande
i terroristorganisation vilket ar
forsta gdngen som nagon doms
for ett sddant brott sedan lagen
inférdes 2023.»

Sverige specifikt som malval i propaganda fran
internationella islamistiska terrororganisationer under
2023. Sidkerhetspolisen hanterade en stor mdngd hot
om attentat. Under 2024 har Sverige atergétt till att
ilikhet med manga andra véstlander betraktas

som ett legitimt mal for terrorattentat, och fokus for
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internationella terrororganisationer har skiftat till
kriget mellan Israel och Hamas.

Séakerhetspolisen bedémer liksom tidigare att
attentatshotet mot Sverige fraimst utgérs av ensam-
agerande individer eller en mindre grupp som
motiveras av en valdsbejakande islamistisk eller en
valdsbejakande hogerextrem ideologi och som agerar
med enkla medel mot littillgangliga malval.

Under 2024 har Sékerhetspolisen utrett flera olika
drenden med kopplingar till terrorism. I februari 2025
doémdes en man bland annat for grovt deltagande i
terroristorganisation vilket dr forsta gangen som
nagon doms for ett sddant brott sedan lagen inférdes
2023.

I ett annat fall greps fyra personer misstankta for
deltagande i terroristorganisation, forberedelse till
terroristbrott och grovt vapenbrott. Utredningen
omfattar savdl misstankta internationella kopplingar
till terroristorganisationen Islamiska staten, IS, som
till den organiserade brottsligheten i Sverige. De
domdes for deltagande i terroristorganisation men
friades for forberedelse till terroristbrott. Tre av dem
domdes &ven for grovt vapenbrott. Domen har &nnu
inte vunnit laga kraft.

Hotdrivande faktorer i omvarlden

Utvecklingen i omvérlden har 6ver en langre tid haft
en paverkan pa attentatshotet mot Sverige. Ndr
aktorer utnyttjar oro och spanningar i det svenska
samhallet for att na sina egna syften far det en
paverkan pa Sveriges sdkerhet. Nér valdsbejakande
propaganda blir alltmer littillgangligt och i viss méan
normaliseras riskerar det att leda till en 6kad
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anvédndas av olika aktorer for att underblasa sociala
spanningar och verka polariserande. Det kan dven
bidra till att fler individer, sdrskilt unga personer,
radikaliseras och i védrsta fall utvecklar en avsikt till
attentat. Under senare ar kan Sikerhetspolisen se hur
valdsbejakande extremistiska aktorer i vissa fall sluter
upp kring enskilda omvérldshéndelser snarare dn
utifran en enhetlig och gemensam ideologi.

—Idag ser vi att valdsbejakande extremister i allt
hogre utstrackning paverkas av omvérldshéndelser
snarare dn tydliga ideologiska fragestéllningar. Nar
det géller den valdsbejakande islamistiska miljon &r
det framfor allt den sa kallade LVU-kampanjen,
koranbrdnningar och kriget mellan Israel och Hamas
som har varit hotdrivande. Vi kan sérskilt se att den
véldsbejakande islamistiska miljon i Sverige tydligt har
paverkats som en foljd av kriget i Mellanostern, sager
Kim* som &r analytiker vid Sékerhetspolisen.

Under 2010-talet sag Sdkerhetspolisen att ett stort antal
personer reste till konfliktomradet i Syrien och Irak for att
dér ansluta sig till framfor allt IS. Idag &r den hér typen
av resor inte lika vanliga, men det finns alltjaimt en vilja
hos vissa individer att resa. Under 2024 atalades tva
personer for f6rsok till terrorfinansiering och for att ha
forsokt att resa for att ansluta sig till IS i utlandet.

Vald som ideologi

Hos unga hogerextrema finns ofta en forméga till att
bega valdsddd men inte alltid med samma uttalade
avsikt som kan ses inom den valdsbejakande islamistiska
miljon. Sakerhetspolisen ser att hotet fran den traditionella
véldsbejakande och organiserade hogerextrema miljon
minskar. En del av foérklaringen kan ligga i att de
narrativ och budskap som tidigare varit begransade till
valdsbejakande hogerextrema kretsar har blivit alltmer
normaliserat och anvands av flera aktorer som i sig inte
dr valdsbejakande, exempelvis pa sociala medier.

— Att budskapen anvinds av fler har bidragit till
att minska attraktionskraften hos traditionella valds-
bejakande hogerextrema organisationer. Samtidigt ser
vi att unga lockas av védldet som ideologi, och dér dr det
ménga som tar delar av den hogerextrema ideologin till
sig, sdger Kim.

Sakerhetspolisen ser att unga som radikaliseras
online blir allt yngre och hanterar drenden med barn
som inte ens natt tonaren. Ofta tas den forsta kontakten
via sociala medier och dérifran flyttas sedan interaktionen
over till mindre och mer slutna forum déar mer radikala
krafter finns.

—Hos unga finns ofta inte ett fardigutvecklat
konsekvenstank och nir en radikaliseringsprocess vél
har péborjats kan en 6vertygelse utvecklas snabbt.
Ofta &r det primért valdsanvdndandet som fascinerar.
Vi ser ocksa att i de fall unga utfor eller planerar
attacker kan det férutom ideologi vara andra drivkrafter
som ligger bakom, sdger Kim.

Frammande makt som bakomliggande aktor

Parallellt med utvecklingen inom véldsbejakande
extremism ser Sdkerhetspolisen tendenser till ett
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forandrat hot dar frimmande makt i hogre utstrack-
ning &r anstiftare eller bakomliggande aktor.
Frammande makt anvdnder sig av ombud, exempelvis
kriminella natverk, for att utfora vdldshandlingar
eller genomfora attentat i Sverige. Valdshandlingarna
eller attentaten ar inte nodvéndigtvis riktade mot
Sverige utan kan handla om att en internationell eller
regional konflikt flyttar till svensk mark och att det
dédrigenom sker en 6verforing av hotet.

— Genom att frimmande makt understddjer eller
anstiftar attentat i Sverige forandras @ven hotbilden.
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Frammande makt anvédnder sig av ombud som oftast
inte har en ideologisk motivbild eller djupare forstéelse
for varfor de utfor ett attentat. Det gor att vi maste se
pa attentatshotet frén flera olika vinklar och pa delvis
nya sitt. Vi ser dven att frimmande makt agerar nar
tillfalle ges och mot sarbarheter som uppstar, sager
Kim vid Sékerhetspolisen. m

* Kim dr ett fingerat namn.
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Finansiering av
terrorverksambhet

Valdsbejakande extremister i Sverige dgnar sig
framforallt at olika typer av stodjande verksamhet.
Det ror sig om radikalisering, rekrytering och finansiering av
terroristorganisationer utomlands. Sdkerhetspolisen har
utrett flera &renden som lett till fdllande domar.

errorfinansiering handlar framst om att
ekonomiskt stirka olika typer av stod-
jande verksamhet och inte i forsta hand
om att finansiera ett attentat i Sverige.
Sékerhetspolisen bedémer dven fortsatt
att det ar mest troligt att ett attentat i
Sverige skulle involvera enkla tillvigagangssatt som
inte kréver nagra stérre summor pengar. Finansierings-
verksamheten handlar ocksa om att skicka pengar till
terrororganisationer utomlands. Aven om terror-
finansieringen inte har nagon storre inverkan pa
attentatshotet i Sverige eller utomlands, dr de medel
som samlas in forutsittningsskapande for aktorer i
Sverige och i andra delar av véarlden. Genom den
verksamhet som mojliggdrs genom finansiering
paverkas graden av propagandaspridning, radikalisering
och rekrytering och ddrmed fortlevnaden av valds-
bejakande islamistiska miljoer och det langsiktiga
terrorhotet.
Omfattningen av terrorfinansiering fran Sverige
ar delvis kontinuerlig och stindigt pAgdende men
paverkas dven av omviarldshdndelser eller konflikter
i andra lander.
PKK ar ett exempel pa en terrororganisation som
finansieras genom en tydligt uppbyggd struktur dar

stora summor pengar samlas in i Sverige arligen.

— Sékerhetspolisen har bland annat utrett ett drende
dér en person forsokte hota en foretagare att betala
in pengar till PKK. Mannen dtalades och démdes
2023 for forsok till terrorfinansiering och forsok till
grov utpressning, sdger Robin* som &r utredare pa
Sékerhetspolisen.

Under det senaste aret har Sékerhetspolisen kunnat se
att finansieringsverksambheten till terrororganisationer
i Mellanostern, som en f6ljd av konflikter och krig i
regionen, har ¢kat. Troligen anvdnds medel fran Sverige
for att finansiera den sociala och humanitira verksam-
het som olika organisationer bedriver i omradet, men
det finns ocksa en risk att pengar anvands till terror-
verksamhet.

I Sverige samlas pengar ofta in genom insamlingar
och donationer som kan ske bade via fysiska och
digitala plattformar. For givaren dr det inte alltid tydligt
vad pengarna gar till. Donationer kan vara frivilliga,
men dven samlas in genom hot och tvéng. Pengar
genereras ocksé genom kriminell verksamhet som
stold, narkotikabrott och i vissa fall ett mer systematiskt
utnyttjande av valfardssystemet som kan involvera
foretag, foreningar och stiftelser.

— Vi ser att kriminell verksamhet i vissa fall sker i
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syfte att finansiera terroristorganisationer. Har samverkar
vindra med andra myndigheter for att férebygga och
forsvéra for personer att bedriva terrorfinansiering,
sdger Robin.

Overforing med olika metoder
Pengar 6verfors vanligen frén Sverige till mottagare
utomlands badde genom traditionella metoder som
banksystem men dven genom valutavaxlingskontor,
kurirer eller hawalaférmedling. Pa senare ar har dessa
metoder ocksa kombinerats med kryptovaluta. En
terrororganisation som beddms ha 6kat sin anvandning
av kryptovaluta for att samla in och féra 6ver pengar ar
al-Qaida.

Under 2024 utredde Sakerhetspolisen ett drende dar en
person domdes till ett ars féangelse for terrorfinansiering.
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»Pengar 6verfors vanligen fran
Sverige till mottagare utomlands
bade genom traditionella metoder
som banksystem men d@ven genom
valutavéxlingskontor, kurirer

eller hawalaférmedling.»

Personen hade samlat in pengar genom i férsta hand
Swish for att sedan fora 6ver pengarna via kryptovaluta-
transaktioner i form av bitcoin till personer utomlands
med kopplingar till valdsbejakande islamism. m

* Robin dr ett fingerat namn.
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Antistatlighet
del av ett forfattningshot

Sakerhetspolisen ser ett fortsatt forfattningshot mot Sverige
dér bland annat antistatliga rorelser riskerar att utmana och férsvaga
den svenska demokratin. Genom bdde lagliga och olagliga metoder
forsoker den hdr typen av aktorer skapa motsédttningar i Sverige.

ntistatliga rérelser, valdsbejakande

extremister och frimmande makt

sprider desinformation, konspirations-

teorier och propaganda pa bland annat

sociala medier. Genom att anvénda

olika typer av plattformar nar dessa
aktorer ut brett, inte minst till barn och unga. Syftet
med aktiviteterna ar att 6ka misstron mot det svenska
sambhdllet, om mojligt spd pa polarisering och i ett
langre perspektiv 6ka radikalisering kopplad till den
egna fragan eller ideologin. Retoriken som aktorerna
anvénder sig av anspelar pa upplevda och ibland
faktiska oforrétter, ofta med férenklade budskap och
utan kompletterande eller problematiserande perspek-
tiv. Det férekommer att vissa grupper i samhéllet
avhumaniseras. Tillsammans med budskapen formedlas
en l6sning vars logiska slutsats ofta innebér vald.

Spridandet av den hér typen av budskap och enkla

l6sningar innebér ingen eller endast begransad
paverkan pa forfattningshotet mot Sverige. Pa langre
sikt, och sdrskilt om budskapen blir mer vanligt
forekommande och anammas av flera, kan effekterna
dock bli mer allvarliga och urholka grundlaggande
demokratiska funktioner och virden.

Antistatlighet som forfattningshot
Sékerhetspolisen ser att det finns individer i Sverige
som har uttryckt en vilja att pa olaglig vdg och genom
vald forandra det demokratiska statsskicket. Manga
ganger kan dessa individer knytas till budskap som
handlar om att staten och samhéllet inte &r kapabla att
leda landet eller hantera dess uppgifter i forhéllande till

medborgarna. I detta narrativ gors det gillande att en
samhallskollaps kommer eller behover intrédffa och da
kommer dagens makthavare och institutioner att sta
handfallna. Individer som tar till sig och sprider den
hér typen av budskap anser att de, vid samhallets
kollaps, behover vara redo att ta 6ver makten och
ansvaret. I det férdolda vill den hér typen av aktorer
forbereda en alternativ samhallsstruktur, ibland
inkluderande en egen ordningsmakt.

En betydande utmaning for Sakerhetspolisen nar
det géller den hér typen av langsiktiga forfattningshot
mot demokratin, dr att upptédcka nir det finns en
verklig avsikt att genomféra en samhéllsomstortande
handling. En sddan typ av situation kan ocksa vara av
intresse for frimmande makt att forsoka utnyttja till
sin egen fordel. Antistatliga rorelser kan da anvindas
som ombud for att destabilisera ett samhalle och
forsoka paverka politiska beslut.

Denna typ av antistatliga fenomen eller trender dr
Sverige inte ensamt om. Under senare ar finns det
internationella exempel pa nér antistatliga krafter
blandas med konspirationsteorier, extremism och
véaldsbejakande extremism och dér individer gétt fran
ord till handling. Sverige ar inte immunt mot en
sadan utveckling dé idéerna dven finns har.

I det rddande sdkerhetsldget dr det l&tt att sma
héndelser kan fa situationer att blossa upp pa ett sétt
som kan vara svart att forutse. Det &r viktigt att inte
spéd pa polariserande hdndelser da det kan utnyttjas
av frimmande makt och valdsbejakande extremister.
Kallkritik och att avsta fran att sprida tveksamma
budskap &r centrala motmedel. m
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Misstankta incidenter
vid infrastruktur

Under 2024 skedde ett flertal hdndelser som fatt stor medial
uppmadarksamhet och som ibland beskrivits som hybridhot.
Det har handlat om cyberangrepp, dronarflygningar

och kabelbrott i Ostersjon. Sdkerhetspolisen har bedrivit

ett omfattande underréttelsearbete och i vissa fall ocksa
utredningsarbete kopplat till dessa handelser.

nder de senaste aren har den sdkerhets-
hotande verksamheten fran frimmande
makt dkat i Sverige. Mot bakgrund

av detta och ett forsamrat siakerhetslage
i omvérlden har Sdkerhetspolisen
forstarkt arbetet for att f6lja och motverka
hotet frdn frimmande makt. Sdkerhetspolisen har
tillsammans med nationella och internationella
partners ytterligare utvecklat formagan att inhamta
och analysera underréttelser om frimmande makts hot
mot Sverige. Tillsammans med andra svenska myndig-
heter som Polismyndigheten, Forsvarsmakten och
Kustbevakningen har Sékerhetspolisen ocksa utvecklat
den operativa férmagan att motverka sdkerhetshotande
verksambhet.

— Sékerhetspolisen hanterar l16pande drenden som
ror misstankt underraittelseverksamhet eller misstankt
sdkerhetshotande verksamhet. I ménga fall kan
héndelser avfirdas som exempelvis olyckor men i
vissa fall ser vi att frimmande makt eller deras ombud
genomfor verksamhet mot svenska intressen, sager
Fredrik Hallstrom, operativ chef pa Sakerhetspolisen.
Det stora antal drenden som ror misstankt
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sdkerhetshotande verksamhet som Sékerhetspolisen
har hanterat under senare ar har inneburit att myndig-
hetssamverkan har utvecklats och att den svenska
formagan att hantera komplexa operationer har
forbattrats.

- En fdljd av den ndra myndighetssamverkan som
utvecklats dr exempelvis att vi kunde agera kraftfullt
nédr kabeln mellan Sverige och Lettland paverkades
den 26 januari 2025. Tillsammans kunde svenska
myndigheter snabbt fa en god lagesbild 6ver hdndelsen
och genomfora en operation som méjliggjorde for en
grundlig utredning. Den initiala misstanken var
sabotage men den hér gangen kunde vi tack vare den
effektiva insatsen och den gedigna utredningen med
hog tillforlitlighet avfarda den misstanken, séger
Fredrik Hallstrom.

Forandringarna i hotbilden mot Sverige och det
forsamrade sdkerhetsldget innebar att Sikerhetspolisen
i nationell och internationell samverkan kommer
att fortsatta att utveckla den svenska formagan att
identifiera, bedéma och motverka sikerhetshotande
verksamhet mot Sverige. m
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Sikerhetshota _
verksamhet fran

fraimmande makt
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Frimmande makt bedriver omfal
verksamhet i och mot Sverige. I sy
och férnekbara underrittelse- och paverkansakt1v1teter @nvander
fraimmande makt agenter och ombud i Europa och i Sﬁ‘arlge
Redan existerande strukturer i samhaéllet utnyttjas och agerandet
sker bdde langsiktigt och opportunistiskt.

Tillvigagangssétt och bakomliggande syfte med den sdkerhetshotande verksamheten

D e tre lander som utgor de storsta hoten mot Sverige ar fortsatt Ryssland, Kina och Iran.
skiljer sig delvis at, men det finns &ven likheter. 4
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-> Rysk sdkerhetshotande verksamhet

i ett forsdmrat omvarldsliage

Ryssland &r alltjamt det storsta hotet mot Sverige da
landet bedriver sakerhetshotande verksamhet med
baring pa bland annat Sveriges territoriella integritet
och politiska suverédnitet. Det svenska Natointradet
liksom uppbyggandet av det svenska totalforsvaret,
har starkt svensk sdkerhet men ocksa bidragit till att
Rysslands underrattelsebehov delvis har forandrats
och forstarkts.

Rysslands bakomliggande syfte med den sdkerhets-
hotande underrittelseverksamheten mot Sverige
handlar i férsta hand om att underminera samman-
héllningen inom Nato och mellan véstallierade ldnder,
att motverka vésts stod till Ukraina samt att kringga
sanktioner och att anskaffa teknik. Aven uppbyggnaden
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av det svenska totalforsvaret, forhallanden kring
kritisk infrastruktur samt den ryska diasporan &r
prioriterade malval for Ryssland.

Ryssland har ett omfattande behov av vésterlandska
produkter, komponenter och teknik for civil och
militdr industri. Ryssland bade anskaffar teknik fran
Sverige och anvander Sverige som ett transitland f6r
att anskaffa teknik fran andra vastlander. For att
kringga sanktioner anvander Ryssland metoder déar
de ryska sdkerhets- och underrittelsetjansterna har
en viktig roll.

De ryska sdkerhets- och underréttelsetjansternas
agerande i Europa vittnar om ett allt mer offensivt och
riskbendget Ryssland. Vid underrattelseinhdmtning
anvéander de ryska sdkerhets- och underréttelsetjansterna
sig av en bredd av resurser och olika plattformar.
Mgijligheten att agera i Sverige, liksom i flertalet andra
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europeiska ldnder, har dock begransats avsevart till
foljd av utvisningar av underréttelseofficerare fran
europeiska lander. Detta har medfort att Ryssland har
behovt anpassa sina inhdmtningsmetoder. Sékerhets-
polisen kan konstatera att det sedan en langre tid
tillbaka finns indikationer pa férdndringar i den ryska
sdkerhetshotande verksamheten som riktas mot Europa
och mot Sverige

Sabotage och forbrukningsagenter

Flera europeiska lander har under 2024 pekat ut Ryssland

som ansvarigt for sabotageverksamhet och incidenter

sasom mordbrénder och skadeggrelse. Utvecklingen

visar pa en allt hdgre rysk acceptans for allvarliga

konsekvenser, d&ven med paverkan pa liv och hélsa.
Under senare tid finns indikationer pé att Ryssland

i allt hogre utstrackning anvédnder sig av vad som kan

kallas férbrukningsagenter, det vill sdga personer som
anvénds for enstaka uppdrag. Dessa forbruknings-
agenter rekryteras och instrueras huvudsakligen via
sociala medieplattformar och anvands sedan for att
utfora bade enklare och mer komplexa sabotage- och
paverkansoperationer i Europa. Vad som dérefter
hénder med de hér personerna &r ur ryskt perspektiv
ofta inte intressant.

Genom sabotage och andra incidenter férsoker
Ryssland skapa social och politisk oro bland annat i
syfte att minska stodet f6r Ukraina hos befolkning och
beslutsfattare i védstlander. Beroende pa hur kriget i
Ukraina utvecklas kan ocksa rysk riskbenédgenhet att
genomfora sabotage i Europa, inklusive Sverige, snabbt
forandras. Sdakerhetspolisen bedomer att det finns risk
for att det genomfors sabotageverksamhet dven i
Sverige.
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=> Kinesisk underréttelseverksamhet
till stod for globala ambitioner

Kina agerar langsiktigt for att stodja sina globala
ambitioner. For att uppna dessa anvander de sig av en
blandning av lagliga och olagliga metoder. De kinesiska
sdkerhets- och underrattelsetjansternas verksamhet
syftar till att inhdmta information och péverka stater,
anskaffa teknik och kunskap samt att utéva kontroll
over kinesiska oppositionella.

Ett viktigt mal i Kinas globala ambitioner ar att
stdrka landets ekonomi. Ett sétt att gora detta ar att
skapa olika former av beroenden mellan Kina och
andra ldnder exempelvis genom att skapa kinesiska
monopol i utvalda sektorer och virdekedjor. Detta
sker ofta helt 6ppet och med lagliga medel sasom
genom forskningssamarbeten, investeringar, uppkdp,
nyetableringar, handelsrelationer och olika typer av
foretagssamarbeten.

Det finns dértill ett kinesiskt behov av att forandra

bilden av Kina i véstvarlden. Kinesisk paverkans-
verksamheten i Sverige riktas framfora allt mot den
kinesiska diasporan, oppositionella och minoritets-
grupper. Sdkerhetspolisen har kdnnedom om att
personer i Sverige utifran sin roll, exempelvis sin
anstdllning, anvands i syfte att bedriva inhdmtning
men aven for att kunna péverka i politiska fragor som
pa lang sikt dr av vikt for den kinesiska staten.

Aven cyberangrepp kan anvindas for att anskaffa
eftertraktad kunskap och teknik. Sdkerhetspolisen
har kdnnedom om att kinesiska cyberhotaktorer har
genomfort angrepp mot bland annat svenska férsvars-
och teknikféretag.

Etablerade samarbeten mellan Kina och Ryssland pa
olika omraden medfor dven en risk att kinesisk teknik-
anskaffning och underrattelseinhdmtning kan vara till
stod for den ryska militdra formagan. I forlangningen
kan Sveriges sdkerhet ddrmed i allt storre utstrackning
komma att paverkas av dynamiken mellan vérldens
stormakter.

Sverige en arena for iransk
sdkerhetshotande verksamhet

Det grundldggande malet for Iran dr att sikra och
stdrka den egna regimen. Detta &r ndra sammankopplat
med viljan att skydda det egna landet fran upplevda
yttre hot och att kringga sanktioner. Dessa prioriteringar
paverkar den sékerhetshotande verksamhet som de
iranska sdkerhets- och underréttelsetjénsterna bedriver
mot Sverige.

En central del handlar om att kartldgga och motverka
oppositionella rorelser och den iranska diasporan,
oavsett var de befinner sig i varlden. Pétryckningar
och hot riktas bade mot oppositionella och mot deras
familjemedlemmar. Iranskt medborgarskap men ocksa
resor till landet samt slaktskap och dgande i Iran utgor
potentiella sarbarheter. Dessa sarbarheter kan iransk
underréttelsetjanst forsoka utnyttja for att komma
over information eller paverka individer i en for Iran
gynnsam riktning.

Séakerhetspolisen har under det senaste aret sett
okade aktiviteter fran Iran i Sverige, dar Iran har
anvant sig av kriminella natverk for att utfoéra valds-
handlingar mot israeliska intressen eller mot grupper
och personer som uppfattas som ett hot.

Tillvdgagangssdttet med att utnyttja kriminella
aktorer dr i sig inte ndgot nytt eller unikt for Iran, men
det har inte tidigare skett i den omfattning som setts
under det senaste aret. Det har heller inte tidigare
involverat sa pass unga aktorer som flera ganger varit
fallet under 2024.

Iran har &ven ett intresse av att anskaffa teknik och
kunskap i Sverige samt pa andra satt kringga och
motarbeta sanktionerna mot landet. Det kan exempelvis
handla om att inhdmta information och kunskap
genom svenska ldrosdten, samt anskaffning av
produkter med dubbla anvindningsomraden. m
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Teknikanskaffning
pa bred front

Vasterlandsk kunskap och teknik dr hogt prioriterat av
fraimmande makts sdkerhets- och underréttelsetjdnster. Anskaffning
sker fOr att £ tillgang till kunskap och teknik som behovs i krigforing
men kan dven nyttjas for mer ldngsiktiga strategiska syften.

yssland har sedan lang tid tillbaka behov
av vasterldndsk kunskap och teknik for
att kunna bygga upp och bibehdlla sin
militdra forméga. Anskaffningen ar hogt
prioriterad och resurssatt. Sedan Ryssland
inledde det fullskaliga kriget mot Ukraina har
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anskaffningsbehovet 6kat kraftigt. Samtidigt har EU,
USA och andra lander inf6rt sanktioner mot Ryssland
vilket gor att landet numera néstan uteslutande
anvédnder sig av dolda metoder, eller pa annat satt
invecklade och forvillande upplédgg, for att olovligen
anskaffa kunskap och teknik. Hér spelar de ryska

sdkerhets- och underrattelsetjansterna en central roll.

Genom att anvianda ombud och foretagsstrukturer
som pa ytan ser legitima ut anskaffar de ryska tjans-
terna varor som den ryska férsvarsindustrin behover.
Aven skyddsvird forskning och teknikutveckling &r av
intresse.

Sékerhetspolisen beddmer att speditdrer, logistiker,
revisorer och jurister medvetet eller omedvetet kan
mojliggora, och till och med spela en avgorande roll,
for att anskaffningsverksamhet och tackforetag kan
drivas pa ett till synes legitimt sétt.

Sverige som plattform

En person atalades 2022 for teknikanskaffning for
Rysslands militdra underréttelsetjansts (GRU) rakning.
Trots att tingsratten fann det bevisat att individen
agerat pa uppdrag av GRU och inte ifragasatte att
verksamheten skadat Sveriges sdkerhet, friades
personen. Enligt tingsratten hade personens verksam-
het inte syftat till att inhdmta uppgifter som kunde
utgora spioneri och det saknades ddrmed lagstod for
att doma personen. Domen dr dverklagad.
Sékerhetspolisen har hanterat ytterligare fall dar
Sverige anvédnds som en plattform for att anskaffa
produkter for rysk forsvarsindustri. I ett fall anvande
en rysk medborgare ett néatverk av foretag for att slussa
vidare teknik till Ryssland, bland annat via Sverige.
Genom reducerande atgarder kunde Sakerhetspolisen
kraftigt begransa nétverkets verksamhet och férhindra
att Sverige anvdndes som ett nav for anskaffning.
Sékerhetspolisen bedomer att den ryska teknik-
anskaffningen kommer att fortga under 6verskadlig tid
och Rysslands sdkerhets- och underrattelsetjanster
kommer att fortsitta anvanda en rad olika tillvdgagangs-
sétt for att dolja sin verksamhet. Det stdller krav pa
brottsbekdmpande myndigheter men dven pa foretag
vars produkter kan vara av intresse for frimmande makt.
Genom att vara medvetna om vilka tillvigagangssatt
fraimmande makt anvéander for att anskaffa teknik kan
svenska foretag minska risken att deras produkter blir
en del av Rysslands krigforing mot Ukraina.

Strategisk och taktisk anskaffning

De produkter som frimmande makt har intresse av
behover inte nédvéndigtvis vara militdra eller ha
dubbla anvandningsomréaden. Aven produkter som till
synes har en civil anvindning kan komma att anvidndas
i ett helt annat sammanhang an téankt. Detta géller inte
bara for de produkter Ryssland anskaffar, det galler
aven for Iran och Kina.
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Iran har stort fokus pa anskaffning av kunskap
och produkter som kan anvédndas fér utveckling av
massforstorelsevapen eller av vapenbérare. Den
iranska anskaffningen av denna sorts teknik riktar
sig brett mot flera olika industrier. Ett exempel &r
anskaffning av verkstadsmaskiner for civilt bruk
men som ocksa kan anvandas i utveckling av
massforstorelsevapen. I takt med den eskalerade
konflikten i Mellandstern har Iran dven ett behov av
taktisk teknikanskaffning, det vill siga anskaffande
av produkter som behovs i nartid.

Aven om en stor del av den anskaffning som riktas
mot Sverige handlar om produkter som beh&vs har
och nu pagar dven anskaffning f6r mer langsiktiga
och strategiska syften. For Rysslands del 4r dven
strategiska férmagor och militdra program fortsatt
hogt prioriterade.

»Lander som undgadr eller &r
oformdgna att efterleva sanktions-
regler, kan olovligen {4 tillgang
till kdnslig vdsterlandsk teknik
och kunskap.»

Aven Kina anskaffar kunskap och teknik for att
kunna uppna langsiktiga strategiska mal. Med fokus
pa utveckling inom olika strategiskt framvéaxande
teknikomraden stravar det kinesiska kommunistpartiet
efter etablering av global hogteknologisk dominans
pa bade lang och medelldng sikt. Dominansen kan
sedan nyttjas i direkt sdkerhetshotande verksamhet,
men &dven i syfte att 6verta marknadsandelar och i
forlangningen cementera olika potentiellt skadliga
kritiska beroenden, ofta pa bekostnad av svensk
industri.

Sékerhetspolisen kan se hur Ryssland, Kina och Iran
samverkar i hogre grad. Genom sin samverkan med
varandra, men &ven med andra linder som undgar
eller 4r oformogna att efterleva sanktionsregler, kan
landerna olovligen fa tillgang till kdnslig vasterlandsk
teknik och kunskap.

For att motverka teknikanskaffning och sanktions-
overtradelser samverkar Sdkerhetspolisen med andra
myndigheter och genomfor regelbundet informations-
insatser riktade till foretag, branschorganisationer,
myndigheter och larosdten. m
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Exempel pa varningssignaler f6r
sanktionskringgdenden

* Affarsupplagget inkluderar anvandande av indirekta transaktioner
som mellanhénder eller skalbolag samt bolag med komplexa
foretagsstrukturer.

* Involverade foretag finns i, eller produkterna ska skickas genom,
lander som &r kénda for att bryta mot sanktioner.

¢ Kunden eller bolaget &r nyetablerade, delar adress
eller kontaktuppgifter med flera foretag, eller sa har
agarstrukturen férandrats.

* Vd eller ansvarig chef ar inte tillganglig utan all kommunikation
gar via en anstalld eller via en person med fullmakt.

Fullstandig lista pa varningssignaler och en vagledning till
verksamhetsutdvare vars produkter riskerar att exporteras till
Ryssland finns pa Sakerhetspolisens hemsida. Stk pa Europeiska
kommissionens végledning om forstéarkt kund- och transaktions-
kontroll till skydd mot kringgéende av sanktionerna mot Ryssland.

=
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Utlandska
direktinvesteringar

Sedan lagen om utldndska direktinvesteringar tradde i kraft
i december 2023 har Sverige begransat mojligheterna for fraimmande
makt att genomfora skadliga direktinvesteringar.

dkerhetspolisen arbetar langsiktigt och

malmedvetet for att minska frimmande

makts forméga att anskaffa teknik och

kunskap som kan paverka Sveriges

sdkerhet. Lagen om utlandska direkt-

investeringar innebér att
Sékerhetspolisen som remissinstans till Inspektionen
for strategiska produkter (ISP) bidrar till att motverka
att frimmande makt utvecklar och héjer sin sékerhets-
hotande férméaga.

Sverige ar framstdende inom manga olika omraden
som frammande makt har intresse av, inte minst som
en konsekvens av ett gott svenskt investeringsklimat
och en langt framskriden digitalisering. Sverige har
under en ldngre tid varit relativt dppet ndr det kommer
till olika typer av samarbeten och handel och har
valkomnat investeringar. Utlindska direktinvesteringar
har generellt sett betydelse for Sveriges ekonomi och
konkurrenskraft i positiv bemarkelse, men sadana
investeringar kan &ven innebara risker.

Genom direktinvesteringar, uppkdp och nyetableringar
av foretag finns det risk for talang- och kunskapsover-
foring vilket pa sikt bland annat kan skada Sveriges
ekonomiska sdkerhet. Ny teknik kan ha militdra

tillimpningsomraden, men dven anvédndas for att
bedriva sékerhetshotande verksamhet mot Sverige
och andra lander. Sdkerhetspolisen ser ett intresse
fran frimmande makt kring sektorer som energi,
gron teknik och ny teknologi inom bland annat Al
kvantteknologi och bioteknik.

Som remissinstans till ISP har Sékerhetspolisen
sedan lagen om utlandska direktinvesteringar
inférdes hanterat ett flertal drenden. Sakerhetspolisens
yttranden till ISP utgar fran en bedémning av vilka
risker och sarbarheter som finns och bedémning av
avsikt att utnyttja sadana sarbarheter. Kritiska
beroenden i sédrskilt skyddsvard verksamhet kan till
exempel riskera att undergrava Sveriges sdkerhet eller
underminera suverdniteten. De drenden som
Séakerhetspolisen har granskat har rort flera olika
lander.

Utover tillgang till avancerad teknik och kunskap
kan &ven utlandska direktinvesteringar bidra till en
odnskad dominans 6ver viardekedjor inom nyckel-
sektorer, dér Sverige liksom andra ldnder i vést
riskerar att hamna i beroendestéllning. Detta kan
bland annat innebéra risk for paverkan som syftar till
att utéva inflytande 6ver beslutsfattande eller
begransa regimkritiska asikter. m
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Cyberangrepp
som verktyg

Genom riktade cyberangrepp kan frammande makt 4 tillgang till
information med béaring pa Sveriges sdkerhet, politiskt beslutsfattande
eller annan information som kan anvédndas i kartlaggnings- eller
paverkanssyfte. Maltavlor for angreppen kan vara myndigheter, men
dven enskilda personer sdsom beslutsfattare eller oppositionella.

andelser i omvériden har en paverkan

pa fraimmande makts informations-

behov och underrittelseinhdmtning.

Rysslands, Kinas och Irans sdkerhets-

och underréttelsetjanster har hog

formaga till cyberinhdmtning och de
har alla egna cyberenheter som genomfor angrepp. De
ryska och kinesiska sidkerhets- och underrittelsetjans-
terna riktar sig mot en mangd olika politiska, militdra
och ekonomiska mal i Sverige medan Iran ofta
fokuserar pa oppositionella i diasporan.

—Idag &r troskeln for att genomfora cyberangrepp mot
mal i Sverige lag da det finns betydande sarbarheter att
utnyttja. Omfattande sarbarheter i infrastruktur och
it-system kombinerat med frimmande makts hoga
cyberformaga och stora informationsbehov utgor ett
allvarligt hot mot Sveriges sdkerhet, sidger Alex*,
analytiker vid Sakerhetspolisen.

Cyberangrepp i kartlaggande syfte och for

att bygga infrastruktur

Sékerhetspolisen har kinnedom om att iranska saker-
hets- och underréttelsetjanster har genomfort

cyberangrepp mot enskilda individer, i férsta hand
oppositionella, i Sverige.

Detta genom att hacka individers mobiltelefoner och
datorer i syfte att kartldgga forehavanden och kontakter.
For att styra den skadliga koden som installerats pa de
angripna enheterna nyttjas servrar som dgs av den
iranska regimen runt om i vérlden.

— Att kartlagga oppositionella genom cyberangrepp
dr ett valként iranskt tillvigagéngssétt. Sdkerhetspolisen
har utrett flera drenden ddr den iranska underréttelse-
tjiansten har genomfort intrdng och sedan exfiltrerat,
hamtat ut, information fran de hackade enheterna,
sdger Alex.

Aven kinesiska sékerhets- och underrittelsetjansterna
hackar privatpersoners enheter, men snarare i syfte
att bygga upp storre anonymiseringsnatverk for att
kunna agera fornekbart. Genom dessa nétverk kan
de sedan genomfora cyberangrepp mot bland annat
myndigheter och institutioner och samtidigt délja
den bakomliggande aktorens trafik och identitet.

Sékerhetspolisen har tidigare uppméarksammat hur
kinesisk underréttelsetjanst har hackat tiotusentals
privatpersoners servrar och routrar i Sverige i syfte
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att bygga upp en egen infrastruktur som sedan anvands
for att angripa andra lander och deras myndighets-
funktioner fran svensk mark. Sdkerhetspolisen har
dven utrett &renden dér kinesisk underréttelsetjanst

har riktat cyberangrepp mot mal i Sverige.

Iran bakom paverkanskampanj

Irans sdkerhets- och underréttelsetjanster arbetar
langsiktigt utifrdn sina malsattningar men kan dven
agera opportunistiskt om tillfdlle uppstar. I samband
med koranbranningarna i Sverige under sommaren
2023 hackade en iransk cyberaktor ett svenskt foretag
som erbjod en tjénst for att skicka ut massmeddelanden.
Genom att etablera och ta kontroll 6ver foretagets
system skickade den iranska cyberaktdren ut SMS

till tusentals personer &ver hela Sverige med upp-
maningar att limna information om de som utforde

»Aven kinesiska sikerhets- och
underrdttelsetjansterna hackar
privatpersoners enheter, men
snarare i syfte att bygga upp storre
anonymiseringsndtverk for att
kunna agera férnekbart.»

koranbranningar. Angreppet var omfattande och
Sékerhetspolisen har kunnat fastsla att det iranska
revolutionsgardet (IRGC) lag bakom operationen,
som bedoms vara en paverkanskampanj mot Sverige.
Sékerhetspolisens bedomning &r att paverkans-
kampanjen genomfordes i syfte att stdrka den egna
regimen genom att mala upp bilden av Sverige som
ett islamfientligt land och skapa splittring i det
svenska samhillet. m

*Alex dr ett fingerat namn.
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Anonymiseringsndtverk

Pa internet finns botnat, vanligt forekommande
kluster av infekterade enheter. Dessa anvands for
enklare och mindre avancerade kampanjer, exempelvis
spridandet av oonskad skréappost och dverbelastnings-
angrepp (DDoS). Detta ska inte forvaxlas med
anonymiseringsnatverk, ett natverk som &r till fér att

délja anvandarens trafik och identitet. Anonymiserings-

natverken skiljer sig fran botnat i bade &ndamal och

férmaga. Frammande makt anvander anonymiserings-

natverk i avancerade angrepp och intrang mot andra
lander. | huvudsak syftar deras verksamhet till
inhdmtning av skyddsvérd och begarlig information.
Dessa dolda operationer behdver vara fornekbara,
och information maste kunna transporteras tillbaka
till angriparen utan upptéckt. Nyckeln till detta ar
anonymiseringsnatverk, som standigt andrar form
och storlek for att undga upptackt.
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Rad for sdkrare hantering
av privata enheter

For att genomfdra cyberangrepp utnyttjar frammande
makt tekniska sarbarheter som inte alltid &r kénda och
som det dérmed inte heller finns ett skydd mot. Dock
anvands ofta dven kénda sarbarheter som det gar att
skydda sig mot. For att 6ka skyddet pa egna enheter
finns det flera viktiga saker att ténka pa och gora.
Nagra saker som kan férsvara for angripare och hdja
motstandskraften ar:

* Klicka inte pa lankar och éppna inte filer fran okand
avsandare.

Uppdatera antivirusprogram, brandvéaggar, program-
vara, operativsystem och appar regelbundet.

Hall telefonen under uppsikt. Lémna den inte till
nagon okdnd da det kan finnas risk fér manipulation.

Ta for vana att stanga av bluetooth och wifi nar det
inte anvands.

Ge appar ett minimum av behérigheter och logga
ut frdn dem nar de inte anvands.

Radera appar som inte anvands. Glém inte att
radera tillhérande konto.
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SKYDDET

Okad tillsyn for
ett sakrare Sverige

Sakerhetspolisen ser att det dagligen sker incidenter,
underréttelseinhdmtning och angrepp som riktas mot enskilda
eller offentliga verksamheter. Sdkerhetspolisens tillsyn,
radgivning och vdgledning bidrar till arbetet med att
identifera och atgdrda de brister som finns.

et allvarliga sdkerhetsldget i omviérlden,

forandringar med anledning av svenskt

Natointrdde och uppbyggnad av det

svenska totalforsvaret 6kar behovet av

ett vél anpassat sakerhetsskydd. Mycket

har forbattrats pa sakerhetsskydds-
omradet under de senaste aren men mer behover
utvecklas. Ett val fungerande sakerhetsskydd och ett
aktivt sikerhetsskyddsarbete &dr forutsattningar for att
Sverige ska kunna sdkerstélla ett robust civilt och militart
forsvar och for att std emot antagonistiska handlingar
mot verksamheter som &r viktiga for Sverige.

— Utan ett heltdckande sidkerhetsskydd finns risk for
att Sveriges totalforsvarsformaga inte uppratthalls.
Hér behover personalsdkerhet, informationssédkerhet
och fysisk sékerhet samverka. Sdkerhetspolisen har
bedomt att personalsékerhet &r ett prioriterat omrade
att bedriva tillsyn pa under 2025. Vi kommer dérfor att
ha sarskilt fokus pé detta i vart tillsynsarbetet, sager
Sara*, chef inom sdkerhetsskydd vid Sakerhetspolisen.

Séakerhetspolisen har en upparbetad metod for sitt
tillsynsarbete och har sedan tre ar tillbaka dkade
undersokningsbefogenheter och ingripandemgjligheter
vid tillsyn av sdkerhetskénsliga verksamheter.

— Sékerhetspolisens tillsynsansvar omfattar de allra
mest skyddsvarda verksamheterna. Det innebar att nar
vi identifierar brister dr de ofta allvarliga, sdger Sara.

Tillsyn visar pa brister

Séakerhetspolisens tillsyn visar att verksamhets-
utdvare i stort har utmaningar med att identifiera
verksamhetens skyddsvérden, vilka sarbarheter
som finns samt brister i att ta fram nodvédndiga
atgarder for att rétta till identifierade sarbarheter.

»Mycket har forbattrats pa
sdakerhetsskyddsomradet
under de senaste aren men
mer behover utvecklas.»

Det féorekommer dven brister kopplade till
informationssédkerhet sdsom att sdakerhetsskydds-
Kklassificera uppgifter pa ett korrekt sétt och att
identifiera vilka informationssystem som bor
omfattas av sdkerhetsskydd.

Att stdrka skyddet dr en av de viktigaste atgérderna
for att mota hotet fran saval frimmande makt som
fran véaldsbejakande extremism, sédger Sara. m

* Sara dr ett fingerat namn.
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Tillsynsstruktur

Den 1 december 2021 inférdes en ny tillsynsstruktur som
ger tillsynsmyndigheter méjlighet att ingripa vid brister i
sakerhetsskyddet, bade genom att foreldgga verksamhets-
utdvare att vidta atgarder men ocksa att utfarda sanktions-
avgifter for att sdkerstélla sékerhetsskyddslagstiftningens
efterlevnad. Sanktionsavgifter blir aktuellt forst nar det
galler upprepade eller av andra skal sarskilt allvarliga dver-
tradelser. En sanktionsavgift for brister i sékerhetsskyddet
kan uppga till 50 miljoner kronor, forutom nar det galler
statliga myndigheter, kommuner eller regioner som kan fa
en sanktionsavgift pa hogst 10 miljoner kronor.
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Sakerhetsskydd

Séakerhetsskydd handlar om att
genom forebyggande arbete skydda
information och verksamheter av
betydelse for Sveriges sakerhet

mot exempelvis spioneri, sabotage,
terroristbrott och vissa andra hot.
Det handlar d&ven om att skydda
verksamhet som omfattas av ett for
Sverige forpliktigande internationellt
atagande om sakerhetsskydd.

.

Tillsynsmyndigheter

Sakerhetspolisen ér, tillsammans med tolv andra
myndigheter, tillsynsmyndighet pa sakerhets-
skyddsomradet och har ansvar fér att kontrollera
sédkerhetskansliga verksamheters sékerhets-
skydd. Sakerhetspolisen och Férsvarsmakten

ar samordnande nationella tillsynsmyndigheter.
Sakerhetsskyddslagen syftar till att sékerstalla
att de verksamheter som ar skyddsvéarda for
Sverige har ett fullgott sdkerhetsskydd.
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Vikten av god lagesbild
Over sarbarheter

Ett angrepp mot verksamhet som &r av betydelse
for Sveriges sdkerhet riskerar att fa allvarliga konsekvenser.
En viktig del i Sdkerhetspolisens arbete &dr att ha en kontinuerlig
lagesbild Over sarbarheter, vilket bland annat bygger pa anmdlningar
om sdkerhetshotande hdndelser till Sikerhetspolisen.

ven om det under senare ar skett en
viss 6kning av anmaélda sdkerhets-
hotande hiandelser till Sdkerhetspolisen
bed6ms det alltjgmt finnas ett morkertal
irapporteringen. Detta da antalet
verksamhetsutévare som anmalt att de
bedriver sikerhetskdnslig verksamhet har ckat i storre
utstrackning dn antalet anmélda sédkerhetshotande
héndelser. Sékerhetspolisen har dven vid de tillsyner
som gjorts sett att alla sdkerhetshotande héndelser som
framkommer inte har anmalts.

Skélen till detta kan vara flera. Bristande kompetens
kring vad som ska klassas som en sdkerhetshotande
hédndelse ar en del, men det kan dven bero pa behov av
okad forstaelse for hur och nér en sidkerhetshotande
héndelse ska rapporteras till Sakerhetspolisen.

— Omedvetenhet dr den storsta sarbarheten. Vart
tillsynsarbete visar pa vikten av att h6ja kompetensen
hos verksamhetsutovare som bedriver sékerhetskénsliga
verksamheter kring vad som &r en sikerhetshotande
héndelse 6verlag och att den typen av handelser ska
rapporteras in till oss pa Sakerhetspolisen, sdger Aida®*

handldggare inom sékerhetsskydd vid Sékerhetspolisen.

Manga sdkerhetshotande héndelser ar riktade mot
system for informationshantering. Det kan réra sig om
exempelvis intrangsforsck och dverbelastningsattacker.
Arbetet med sékerhetsskyddsétgdarder inom informa-
tionssakerhet och it-sdkerhet behover dérfor fortsatta att
utvecklas hos flertalet verksamhetsutévare och en hog
niva av it-sdkerhetskompetens behover sakerstillas. Till
detta kommer &dven valfungerande metoder for kontinuer-
lig uppfoljning av de egna systemen och arbetssitten.

Utover att anmala sidkerhetshotande handelser till
Sékerhetspolisen uppmanas verksamhetsutovare att
rapportera andra typer av incidenter som inte beror
sdkerhetskanslig verksamhet men som avviker fran
normalbilden.

— Att vi far in anmélningar om sikerhetshotande
verksamhet och incidenter gor att vi sammantaget far en
battre helhetsbild. Det i sin tur gor att vi kan rikta det
strategiska arbetet genom exempelvis vigledning mot de
omraden dér vi ser de allvarligaste sarbarheterna, séger
Aida.
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Om sékerhetshotande héndelser inte hanteras och
atgardas pa ett korrekt sitt och incidenter inte utreds
riskerar sarbarheter och brister att kvarsta. En ojamn
fordelning av inrapporterade sarbarheter kan leda till
en felaktig bild av var de storsta luckorna finns och i
forlangningen fa negativa konsekvenser for Sveriges
sékerhet.

Maénga viktiga steg har tagits inom sdkerhetsskydds-
omradet men det krdvs Iopande arbete pa alla nivaer i
samhadllet for att reducera de sédrbarheter som finns.
Séakerhetsskyddsarbetet i skyddsvédrda verksamheter
behover préglas av en god sdkerhetskultur, dér
lardomar dras av de hdandelser som dnda intréffar. m
* Aida dr ett fingerat namn.
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Utdver att anmala sakerhetshotande
handelser i enlighet med sakerhets-
skyddsférordningen, uppmanas
verksamhetsutdvare att d&ven
rapportera andra typer av incidenter
som inte berdr sékerhetskanslig
verksamhet men som avviker fran
normalbilden till Sakerhetspolisen.

Rapporteringsskyldighet

Verksamhetsutdvare ar skyldiga att skyndsamt

anmala till Sakerhetspolisen om:

1. det finns skal att anta att sdkerhetsskydds-
klassificerade uppgifter rojts eller kan ha réjts

2. vissa typer av it-incidenter har intraffat

3. verksamhetsutdvare far kannedom om eller

misstanker nagon allvarlig sédkerhetshotande
verksamhet

43



SKYDDET

44

Sakerhetsprovning
viktig del av skyddet

Frammande makt och kriminella aktorer
forsoker utnyttja sarbarheter {or att fa del av skyddsvard information.
God personalsdkerhet dr en grundpelare for att forhindra det.

avél kriminella aktérer som frimmande
makt forsoker att utnyttja sarbarheter i
skyddsvidrd verksamhet bland annat
kopplat till personalsdkerhet. Den
senaste tiden har det forekommit flera
uppmarksammade fall dér personer med
koppling till organiserad brottslighet har fatt eller
forsokt fa tillgang till kdnslig information genom sin
anstdllning pa exempelvis en myndighet.

Regeringen har tillsatt flera utredningar som syftar
till att skdrpa reglerna for att kontrollera personal
som arbetar i sakerhetskdnslig verksamhet eller som
innehar kéansliga roller i for samhallet kritiska funktioner.
Bland annat har flera forslag presenterats som syftar
till att 6ka rattssikerheten och skapa en tydligare
reglering pa personalsikerhetsomradet, ddribland en
ny bestimmelse for att klargora vilka omstandigheter
som normalt bor utredas vid en sikerhetsprévning.
Det kan handla om att klarldgga om en person kan
antas vara lojal mot de intressen som ska skyddas och
i ovrigt palitlig ur sdkerhetssynpunkt. Ett annat syfte
ar att utreda eventuella sarbarheter som skulle kunna
gora att en person hamnar i en utsatt situation och blir
sarbar for patryckningar.

— Att personalsédkerheten stdrks genom att det
kommer ny lagstiftning pa omradet dr nagot vi pa
Sékerhetspolisen vdlkomnar. Det senaste drets
utveckling bade i omvérlden och i det svenska samhéllet
skapar foljdverkningar fér verksamhetsutdvare inom
sdkerhetskénslig verksamhet. Det handlar bade om att
forhélla sig till nya typer av hot och att ta hojd for ny
lagstiftning pa omradet, sager Jessica* som jobbar med
sdkerhetsskydd vid Sékerhetspolisen.

Sveriges intrdde i Nato innebér att en vixande skara

verksamhetsutdvare inom sédkerhetskénslig verksamhet
far tillgang till sdkerhetsskyddsklassificerade
Natouppgifter. Ur ett personalsédkerhetsperspektiv
stéller det i forsta hand krav pa utbildning i géllande
regelverk.

Registerkontroller del av sékerhetsprovning

En verksamhetsutévare som bedriver sdkerhetskénslig
verksamhet ska genomféra sikerhetsprévning av
personal som deltar i den sékerhetskénsliga verksam-

»Det dr viktigt att Sdkerhetspolisen
blir informerad nér det sker
forandringar som paverkar
registerkontrollen.»

heten. En del i sdkerhetsprévningen ar den register-
kontroll som utfors av Sakerhetspolisen. Registerkontroll
utfors efter ansokan fran de myndigheter, regioner,
kommuner samt 6vriga verksamhetsutévare som har
rdtt att fatta beslut om placering i sdkerhetsklass.

—Har &r det viktigt att Sikerhetspolisen blir informerad
nér det sker forandringar som paverkar registerkontrollen.
Det kan handla om att en person byter tjanst, inte langre
ar aktuell for registerkontroll eller att uppgifter om
medkontrollerade behéver uppdateras. Detta for att det
annars finns risk att personer kontrolleras felaktigt eller
inte kontrolleras nér de borde. Att sa inte sker &r ett ansvar
som ligger pa verksamhetsutdvaren, sdger Jessica.

Vid utfall i registerkontrollen informeras verksamhets-
utovaren efter beslut av Sdkerhets- och integritetsskydds-
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Sakerhetspolisen har tagit
fram ett antal vagledning-

ar som kan fungera som

ett stod for verksamhets-
utdvare i tillampningen av
sékerhetsskyddsregelverket.

ndmnden (SIN). Det dr verksamhetsutévaren som
dérefter har ansvar att fatta beslut om en persons
lamplighet i det enskilda fallet.

— Personalsékerheten utmanas dagligen pa natio-
nell, regional och lokal niva. I takt med att det sker
forandringar pa lagstiftningsomradet inom verksam-
hetsskydd, det vill sdga nivan under sdkerhetsskydd,
ar det viktigt att det d&ven finns en balans sa att

skyddet for det mest skyddsvérda foljer utvecklingen.

Kommande utredningar och lagforslag kommer att
innebéra forandringar som paverkar bade
Sékerhetspolisen och 6vriga som bedriver sakerhets-
kénslig verksamhet och forbéttra forutsattningarna
for att skydda Sveriges sdkerhet, sdger Jessica. m

* Jessica dr ett fingerat namn.
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Antal registerkontroller

Sakerhetspolisen tog ar 2024 emot cirka 168 000
nya ansokningar om registerkontroll, vilket &r en
6kning jamfort med 2023. Bakomliggande faktorer
beddms bland annat vara att fler personer deltar i
sakerhetskanslig verksamhet till féljd av uppbyggnaden
av totalférsvaret. | siffran ryms &ven medkontrollerad,
det vill sdga personer som &r make/maka eller sambo
till personer som ska anstéllas i sakerhetsklass 1 och 2.
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Resor till
krigszoner

Under de senaste dren har flera skyddspersoner
i centrala statsledningen rest till Ukraina. For att Sdkerhetspolisens
personskyddsverksamhet ska kunna uppratthdlla skyddet
under dessa och andra resor till hogriskomraden krdvs att
en rad olika kompetenser samverkar.

dkerhetspolisen har personskyddsansvar
for den centrala statsledningen. Det
forstarkta livvaktsskyddet ar en del
av Sdkerhetspolisens personskydds-
verksamhet som anvands vid resor till
krigs- och konfliktzoner. Beslut om
forstarkt livvaktsskydd utgar bland annat fran en
hotbildsbedémning av platsen dit resan ska ga.
— Varje resa som kréaver ett forstarkt livvaktsskydd
bestdr av dem som genomfor sjdlva insatsen samt en
insatsledare. Dessutom skapar vi en stab bestaende av

»Vi har genomfort ett antal
sadana hér resor vilket gor att
vi byggt upp en erfarenhet.»

en rad olika kompetenser som stottar under insatsen.
Bland annat ingér analytiker som infér resan samverkar
bade med nationella och internationella partners for
att inhdmta information som ingar i hotbildsbedm-
ningen som tas fram, séger Lina* chef for
Sékerhetspolisens personskyddsverksamhet.
Hotbildsbedémningen &ar en viktig grund infor en
resa men dven under genomfdrandet for att sdkerstélla

en aktuell lagesbild. Varje resa som sker dr noga
planerad och vid genomférandet har Sakerhetspolisens
stab en hog beredskap for oférutsedda handelser.

— Att resa till konfliktzoner, eller till krigszoner som
vi gjort de senaste aren, ar farligt. Darfor utgar vi fran
ett strukturerat och formellt koncept f6r hur resor ska
genomforas, allt for att de ska ske pa ett sa sdkert sdtt
som mojligt. Vi har genomfort ett antal sddana héar resor
vilket gor att vi byggt upp en erfarenhet. Under dessa
resor dr samverkan med destinationslandet av stor vikt,
sdger Lina.

Ett hogt underrattelsehot

Séakerhetspolisen bedomer att det foreligger ett mycket
stort underrattelsehot i Ukraina dér risken att avlyssnas
dr en pataglig risk. Ryssland har intresse och forméga
att bedriva underrittelseinhdmtning mot skydds-
personerna och deras medarbetare i Sverige och
utomlands. Genom bland annat signalspaning och
cyberangrepp kan Ryssland fa tillgang till information
som har baring pa svensk sdkerhet och politiskt
beslutsfattande.

—Det &r viktigt att vara medveten om risken att
underréttelseinhdmtning pagar och genom olika
atgdrder begrdansa mojligheterna att Ryssland far
atkomst till kritisk information. Detta &r nagot vi tar
hansyn till i vart arbete, sdger Lina. m
* Lina dr fingerat namn.
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SLUTORD

Magnus Krumlinde,
bitrddande
sé@kerhetspolischef

Allt fOor sakerheten

Som nationell sdkerhetstjanst arbetar vi standigt med att skydda
Sverige och i &r &r det tio ar sedan Sdkerhetspolisen blev en egen
myndighet. Under de hér aren har hotbilden blivit mer komplex och
med det 6kar behovet av god nationell och internationell samverkan.
Baserat pd det vi vet och vara bedémningar ska vi agera for att
forhindra och avvirja hot mot Sveriges sakerhet.
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akerhet och motstandskraft
bygger vi tillsammans. Vi ska vara
handlingskraftiga men agera med
eftertanke. Utgangspunkten for
vart agerande behover vara en sa
god och heltdckande beddmning
av sidkerhetslaget som mojligt med
fokus béde pa hot och pa sarbar-
heter i vart samhille.

For att dstadkomma detta ar var nationella och
internationella samverkan central. Nar vi bidrar med
olika perspektiv och berikande kunskap utifrdn véra
olika uppdrag skapar vi tillsam-
mans en bittre helhetsbild.
Hérigenom kan vi tillsammans
med andra myndigheter dven
forse regeringen med bed6m-
ningar till stod for deras arbete
och beslutsfattande.

Sdkerhetspolisen spelar ocksa
en viktig roll inom totalférsvaret.

vi férvantas utfora vart uppdrag

i alla lagen av hojd beredskap och att starka Skyddet »

i yttersta fall krig. Vi arbetar nira
manga svenska myndigheter och
sérskilt med forsvarsunderrattelsemyndigheterna Must
och FRA. Denna samverkan har pa senare &r bade
fordjupats och blivit 4n viktigare. Sedan en lang tid har vi
ocksé en mycket god samverkan med Polismyndigheten.
Vi har under aren ocksé stérkt den strategiska
samverkan inom ramen for Samverkansradet mot
terrorism for att 6ka Sveriges formaga att motverka
och hantera terrorism. Dartill har vi, tillsammans
med brottsférebyggande radet genom Center mot
véldsbejakande extremism, Polismyndigheten och
Myndigheten fér samhéllsskydd och beredskap fatt
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»Sveriges sdkerhet
paverkas och utmanas
av en orolig omvarld
men tillsammans
arbetar vi dagligen med
Vidr enberedskapsmyndighetoch  att hantera hotet och

i uppdrag att inforliva regeringens strategi mot
valdsbejakande extremism och terrorism. Vi ser
positivt pa den breda ansats som tas i strategin déar
behovet av langsiktighet och att allt fler samhalls-
aktorer involveras, understryks.

God lagesuppfattning och gemensam motstands-
kraft byggs dven genom internationell samverkan och
samarbete. Dagens hot och sarbarheter ar till stor del
gransoverskridande och kan vare sig forstas eller
motverkas enbart nationellt. Under lang tid har det
nordiska samarbetet varit sarskilt centralt men
givetvis dven samverkan och samarbete inom Europa.
Det svenska intrdadet i Nato blir
ytterligare en viktig del i det
internationella samarbetet.

Vart uppdrag att avvirja och
forhindra innefattar ocksa att nir
sa behovs ingripa for att avbryta
pagaende eller néra forestdende
brottslighet. I detta arbete ar
samarbetet med savil Polis-
myndigheten som Aklagar-
myndigheten av stor vikt. Som
remissinstans till Migrations-
verket arbetar vi for att personer
som utgor ett hot mot Sveriges
sdkerhet inte ska fa vistas i vart land. Att forhindra
betyder ocksa att genom vart sdkerhetsskyddsuppdrag
stotta andra verksamheter att utveckla sitt skydd for
att pa totalen gora Sverige sédkrare.

Sveriges sdkerhet paverkas och utmanas av en orolig
omvérld men tillsammans arbetar vi dagligen med
att hantera hotet och att starka skyddet. Betydande
anstrangningar kommer att beh6va goéras dven framat,
inte minst inom ramen for uppbyggandet av totalfor-
svaret. Tillsammans skapar vi motstandskraft och ett
sdkrare Sverige. m
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Det dr Sdakerhetspolisens ansvar
att det som inte far hianda, inte heller hiander.

Darfor arbetar vi forebyggande. Vi avvérjer hot mot Sveriges
sdakerhet och mot medborgarnas fri- och rittigheter, for vart
uppdrag ar att skydda och sdkra framtiden f6r demokratin.

Vi utfér uppgiften handlingskraftigt och langsiktigt. Vi skyddar
den centrala statsledningen och Sveriges hemligheter.
Vi motverkar spionage, extremism och terrorism. For oss dr
de viktigaste hdndelserna de som aldrig intraffar.
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