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Granskning av informationssakerhet
(REV 2025-00131)

Revisionen har granskat informationssdkerhet. Granskningen omfattar
Sjukhusen i vaster, Sahlgrenska Universitetssjukhuset och Fastighet, stéd
och service. Syftet med granskningen var att bedéma om det bedrivs ett
andamalsenligt arbete med informationssakerhet.

Var beddémning ar att Sjukhusen i vasters arbete med informationssakerhet i
allt vasentligt ar &andamalsenligt. Vidare ar var bedémning att Sahlgrenska
Universitetssjukhuset samt Fastighet, st6d och service endast delvis har ett
andamalsenligt arbete. Vi lamnar fem rekommendationer till Sjukhusen i
vaster och atta rekommendationer till Sahlgrenska Universitetssjukhuset
samt Fastighet, stéd och service. P& nésta sida finns de rekommendationer
som vi ldmnar med anledning av granskningen.

Vi dnskar fa ett yttrande fran er senast den 26 juni 2026. Det ska framga
av yttrandet vilka 3tgarder som ni har gjort eller planerar att géra med
anledning av de rekommendationer som vi [amnar. Yttrandet skickar ni till
revision@vgregion.se.

Revisionsrapporten éversands for yttrande till styrelserna for Sjukhusen i vaster,
Sahlgrenska Universitetssjukhuset och Fastighet, stdd och service samt for
kannedom till regionfullmédktiges presidium och regionstyrelsen.

Vénersborg den 10 december 2025
For revisorskollegiet,

Krister Stensson, Vivi-Ann Nilsson,
ordférande vice ordférande
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Rekommendationer

Revisionen rekommenderar styrelserna fér Sahlgrenska Universitets-
sjukhuset, Sjukhusen i vaster samt Fastighet stdéd och service féljande:

e Séakerstalla fortsatt implementering av beslutade styrdokument som ingar i
ledningssystem for informationssakerhet och dataskydd (LISD).

e P3tala behov av att rutin for hantering av informationssakerhetsincident
upprattas och etableras i LISD till ansvariga.

e Sdkerstalla att organisationen ar anpassad genom resurser och
kompetens sa att informationssdkerhetsarbetet har férutsattningar att
vara systematiskt i enlighet med krav som stalls genom interna styr-
dokument och lagkrav.

e Vidta dtgarder for att hdja deltagarantalet i grundutbildningar i syfte
att sdkerstalla ett regelbundet genomférande.

e Sdkerstalla att uppfdljning och rapportering av informationssdakerhets-
och personuppgiftsincidenter sker med regelbundenhet.

Utdver det rekommenderar vi styrelserna for Sahlgrenska Universitets-
sjukhuset och Fastighet, stdd och service féljande:

« Séakerstalla att ansvar for styrelsen och férvaltningschefen uppratthalls i
enlighet med dokumenterad ansvarsfordelning i interna styrdokument.

» Sakerstdlla att utbildning och informationsinsatser genomférs med hdgre
grad av systematik s3 att insatser bidrar till en god sédkerhetskultur inom
informationssakerhet.

o Sakerstdlla att ett uppféljningsarbete etableras som kan utgéra underlag
till styrelsen i beslut om 3tgarder for att stirka informationssakerheten.
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1 SAMMANFATTNING

Azets Revision & Radgivning har av Vastra Gotalandsregionens fortroendevalda revisorer fatt i
uppdrag att granska om informationssakerhetsarbetet hos styrelsen for Sahlgrenska
universitetssjukhuset, styrelsen for Sjukhusen i vaster samt styrelsen for Fastighet, stod och
service ar andamalsenligt.

Var samlade beddmning utifran granskningens syfte dr att arbetet hos Styrelsen for sjukhusen
i vaster i allt vasentligt ar andamalsenligt.

Var samlade beddmning utifran granskningens syfte dr att arbetet hos Styrelsen for
Sahlgrenska universitetssjukhuset och Styrelsen for Fastighet, stod och service endast delvis ar
andamalsenligt.

Granskningen visar att det finns en tydlig styrning av informationssakerhetsarbetet genom
ledningssystem for informationssdkerhet och dataskydd (LISD). Styrelserna har god kdnnedom
om regelverk och har kompletterat med lokal styrning utifran behov inom respektive styrelse.
Implementering av styrningen pagar inom utférarstyrelsernas verksamheter.

Vi beddmer att den ansvarsfordelning som regleras i riktlinjer for informationssdkerhet och
dataskydd inte fullt ut foljs. Vi ser risk att styrelsen for Sahlgrenska universitetssjukhuset,
styrelsen for Fastighet, stod och service samt férvaltningschefer inom dessa inte efterlever
ansvarsfordelningen da vi inte har kunnat verifiera deras delaktighet i styrningen. Vi har kunnat
verifiera att styrelsen och forvaltningschef hos Sjukhusen i vaster deltar mer aktivt i bade
styrning och uppféljning. Vi bedomer dartill att det finns risk for att forvaltningschefer inte
sakerstallt informationssakerhetsorganisationer med tillrackliga resurser och kompetens for att
arbetet ska uppna att vara systematiskt i enlighet med ansvar och krav som interna
styrdokument anger.

Var substansgranskning bekraftar god foljsamhet till styrande dokument inom for arbetet med
informationsklassning, riskhantering och kontinuitetshantering. Vi har noterat vissa
forbattringsomraden. Det saknas i regionens LISD dokumenterad rutin for hantering av
informationssakerhetsincidenter. Vi konstaterar dock att det i praktiken finns val etablerad och
kdand process som anvands inom hela VGR. Rapportering av incidenter ska, enligt riktlinjerna,
goras till styrelserna, vilket saknas i nulaget.

Ingen av styrelserna har sakerstallt ett tillfredsstallande genomférande av utbildningsinsatser
vilket kan medfora risk for att medarbetare inte agerar tillrackligt sékert. Styrelsen for sjukhusen
i vaster har ett mer systematiskt arbete med utbildning riktat till olika funktioner och
malgrupper, vilket saknas hos styrelsen for Sahlgrenska universitetssjukhuset och styrelsen for
Fastighet, stod och service.

Rutiner for uppfoljning finns hos styrelsen for Sjukhusen i vaster men saknas hos styrelsen for
Sahlgrenska universitetssjukhuset och styrelsen for Fastighet, stod och service.
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| det foljande redovisas samlad bedomning av revisionsfragan per revisionsobjekt.

Nej Endast delvis | alit vasentligt Ja

— »

Finns en tillracklig styrning av informationssakerhetsarbetet?

Styrelsen for Sjukhusen i vaster Endast delvis
Styrelsen for Sahlgrenska Universitetssjukhuset Endast delvis
Styrelsen for Fastighet, stod och service Endast delvis

Arbetar styrelsen i enlighet med géllande regelverk inom informationssikerhetsomradet?

Styrelsen for Sjukhusen i vaster | allt vasentligt
Styrelsen for Sahlgrenska Universitetssjukhuset | allt vasentligt
Styrelsen for Fastighet, stod och service | allt vasentligt

Sker en tillracklig uppfoljning av informationssidkerhetsarbetet?

Styrelsen for Sjukhusen i vaster | allt vasentligt
Styrelsen for Sahlgrenska Universitetssjukhuset Nej
Styrelsen for Fastighet, stod och service Nej

Fér ndrmare beskrivning av bakgrunden till vdra bedémningar hénvisar vi till respektive avsnitt i
revisionsrapporten.

Utifran vara iakttagelser och bedémningar rekommenderar vi styrelsen for Sahlgrenska
universitetssjukhuset, styrelsen for Sjukhusen i vaster samt styrelsen for Fastighet, stod och
service att:

o Sidkerstall fortsatt implementering av beslutade styrdokument som ingar i LISD

e Patala behov av att rutin for hantering av informationssdkerhetsincident, upprattas och
etableras i ledningssystem for informationssakerhet och dataskydd till ansvariga.

e Sakerstall att organisationen dr anpassad genom resurser och kompetens sa att
informationssdkerhetsarbetet har forutsattningar att vara systematiskt i enlighet med
krav som stalls genom interna styrdokument och lagkrav.

e Vidta atgarder for att hoja deltagarantalet i grundutbildningar i syfte att sdkerstalla ett
regelbundet genomférande.

e Sakerstalla att uppfoljning och rapportering av informationssakerhets- och
personuppgiftsincidenter sker med regelbundenhet.
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Utover det rekommenderar vi styrelsen for Sahlgrenska universitetssjukhuset och styrelsen for
Fastighet, stéd och service att:

e Sakerstall att ansvar for styrelsen och forvaltningschef uppratthalls i enlighet med
dokumenterad ansvarsférdelning i interna styrdokument.

e Sakerstalla att utbildning och informationsinsatser genomférs med hogre grad av
systematik sa att insatser bidrar till en god sdkerhetskultur inom informationssédkerhet.

e Sdkerstalla att ett uppfoljningsarbete etableras som kan utgora underlag for styrelsen i
beslut om atgarder for att starka informationssdkerheten.
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2 BAKGRUND

Vistra Gotalandsregionen hanterar stora mangder kanslig och skyddsvard?! information.
Namnder och styrelser ansvarar for att informationen behandlas och skyddas pa ett
dndamalsenligt satt, samtidigt som tillgang och 6ppenhet sidkerstalls enligt
offentlighetsprincipen.

Det overgripande malet for informationssdkerhet och skyddet for den personliga integriteten ar
att ratt och riktig information ska na ratt mottagare i ratt tid och vara skyddad fran obehérig
atkomst och forstorelse samt att samhallsviktig verksamhet kan uppratthallas pa ett sdkert och
robust satt. Darfor ar det viktigt att skydda informationen sa att:

e den alltid finns nar den behdvs (tillganglighet)
e den ar tillforlitlig och korrekt och inte manipulerad eller forstord (riktighet)
e endast tillganglig for behoriga personer (konfidentialitet).

Informationssakerhet ar en fraga som inte bara berdr verksamhetens ledning och
sdkerhetspersonal. Samtliga anstéllda i en verksamhet har ett ansvar for att uppna och behalla
en god informationssdkerhet. Det ar darfor viktigt att férdela och tydliggdra ansvar och roller i
verksamheten samt att utbilda anstillda i forhallande till arbetsuppgifter och ansvar?.

Revisorskollegiet har pekat ut informationssdkerhet som ett viktigt omrade att granska i
revisionsplanen for 2025. Om det finns brister i hur information hanteras kan det fa allvarliga
konsekvenser. Till exempel kan kanslig information lacka ut eller det kan uppsta stérningar i
viktig samhallsverksamhet. Allvarliga och upprepade storningar kan leda till fértroendekriser,
som ocksa riskerar att sprida sig till fler aktorer och tjanster och aven till andra sektorer.

Det ar darfor vasentligt att ndamnder och styrelser har en tillracklig intern styrning och kontroll
av sitt informationssakerhetsarbete sa att arbetet sker pa ett andamalsenligt satt.

Mot denna bakgrund har Vastra Gotalandsregionens revisorer beslutat att genomféra en
granskning av regionens arbete med informations- och cybersdkerhet.

1 Skyddsvird innebér att informationen &r vird att skydda med hiansyn till vad konsekvensen av skadan blir om
tillganglighet, riktighet och konfidentialitet rojs.

2 Myndigheten fér samhéllsskydd och beredskap (2015). En bild av kommunernas informationsséikerhetsarbete
2015 samt Riksrevisionen (2016). Informationsséikerhetsarbete pd nio myndigheter. En andra granskning av
informationssékerheten i staten. RIR 2016:8.
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3 SYFTE, REVISIONSFRAGOR OCH AVGRANSNING

Granskningen har syftat till att bedéma om det bedrivs ett Zndamalsenligt® arbete med
informationssakerhet.

Granskningen har besvarat féljande revisionsfragor:

e Finns en tillracklig styrning av informationssédkerhetsarbetet?

e Arbetar styrelsen i enlighet med gallande regelverk inom
informationssdkerhetsomradet?

o Sker en tillracklig uppféljning av informationssakerhetsarbetet?

3.1 AVGRANSNING
Granskningen har avgransats till att omfatta Sahlgrenska Universitetssjukhuset, Sjukhusen i
vaster och Styrelsen for fastighet, stod och service.

Granskningen avgransas till styrning och ledning av informationssakerhetsarbetet.

Granskningen omfattar inte informationssakerhetsarbetet som ror tekniskt skydd och fysiskt
skydd. | granskningen ingar inte heller att kontrollera och bedéma specifika IT-system eller
applikationer.

Da revisionskriteriet Informationssékerhet och dataskydd - Riktlinje informationsséikerhet och
dataskydd omfattar bade informationssdkerhet och dataskydd kommer vissa delar av
personuppgiftshantering att inga i granskningen. Bedémning av dessa delar kommer dock inte
att inkluderas i rapporten da Dataskyddsforordningen inte utgor ett revisionskriterium.

4 REVISIONSKRITERIER

| granskningen har revisionskriterierna utgjorts av:

e 6 kap. 6 § kommunallagen (2017:725)

e Policy for sdkerhet och beredskap (R510162-1596316381-348)

e Informationssakerhet och dataskydd - Riktlinje informationssakerhet och dataskydd
2023-2027 (RS 2023-02811)

e Reglemente for berdrda styrelser

e Lag(2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster (dven
benamnt i rapporten som NIS-direktiv)

3 Med formuleringen dndamalsenligt avser vi om arbetet med informationssikerhet féljer de krav och mél som
géller enligt riktlinjer och féreskrifter inom informationssdkerhetsomradet samt om det finns en styrning och
uppfdljning mot dessa bestammelser.

Inom ramen for andamalsenligt informationssakerhetsarbete har vi granskat om arbete sker systematiskt med
informationsklassificering, riskanalyser, incidenthantering, kontinuitetsplanering samt uppféljning och kontroll.
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5 METOD

Granskningen har genomfoérts genom:

e Dokumentstudier, se Bilaga 1.

e Intervjuer med urval av representanter for respektive revisionsobjekt, se Bilaga 2.

e Stickprovsvisa kontroller av underlag for informationsklassning och riskbedémning for
urval av system inom respektive granskningsobjekt.

De bedomningar som avldmnas i granskningen har utgatt ifran féljande bedémningsnivaer.

Nej Endast delvis | allt vasentligt Ja

Rapporten ar faktakontrollerad av intervjupersoner.
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6 RESULTAT AV GRANSKNINGEN

6.1 STYRNING OCH ORGANISATION

6.1.1 Ledningssystem fér informationssakerhet

Policy fér sdkerhet och beredskap* antaget av regionfullméaktige &r det dvergripande
styrdokumentet for Vastra Gotalandsregionens (VGR) arbete med sdkerhet. Policyn omfattar
varderingar och forhallningssatt samt vilka formagor regionen ska ha for att erhalla en god
sakerhet och beredskap.

Lag (2018:1174) om informationssidkerhet for samhallsviktiga och digitala tjanster stéller krav pa
att de organisationer som bedriver samhallsviktig verksamhet ska ha ett etablerat
ledningssystem for informationssakerhet.

Regionstyrelsen har antagit dokumentet Informationssakerhet och dataskydd — Regional riktlinje
2023-2027°. Enligt underlaget ingar riktlinjen i regionens ledningssystem for
informationssakerhet och dataskydd (LISD) vilket &r styrande for alla forvaltningar och
majoritetsdagda bolag i VGR.

Riktlinjen beskriver hur LISD ar uppbyggt och att det ar inkluderat i Vastra Gotalandsregionens
Overgripande ledningssystem. LISD inkluderar mal, styrdokument, organisation och processer
for informationssakerhet, dataskydd, cybersakerhet och it-sdkerhet. Riktlinjen ar baserad pa
standardserien SS-ISO/IEC 27000 fér informationssdkerhet. D3 interna styrdokument i VGR &r
anpassade efter de krav som stélls i lag om informationssakerhet fér samhallsviktiga och digitala
tjdnster, har vi bedomt att hanvisning till lagstiftning i rapporten endast gors i de fall dar
avvikelser identifieras.

Utover riktlinjen finns tillhérande rutiner och stédjande material inom informationssakerhet,
dataskydd, cybersdkerhet och it-sdkerhet som beskriver hur arbetet inom omradet ska
genomforas. Enligt riktlinjen finns kompletterande styrande och stédjande dokument i en
sarskild forteckning. Vi har i granskningen tagit del av forteckning som presenterar de hittills
framtagna och beslutade rutiner och stédmaterial som ingar i LISD. Genom var
dokumentgranskning noterar vi att rutiner och material tar sin utgangspunkt i
informationssakerhetsstandarden 1ISO27002 med hanvisning till olika krav och sdkerhetsnivaer.
Enligt riktlinjen kan forvaltningscheferna besluta om kompletterande lokal styrning inom
omradet vid behov.

Intervjuade fran flera revisionsobjekt ger en samstammig bild av att regionens ledningssystem
for informationssakerhet och dataskydd har utvecklats positivt de senaste aren. Det har skett en
uppdatering av bade dvergripande riktlinjer och majoriteten av rutiner. De intervjuade beskriver
att krav och forvantningar i informationssakerhetsarbetet har tydliggjorts genom arbetet.
Samtidigt lyfts en osdkerhet i nar LISD kommer vara komplett och vad som aterstar att besluta
om for styrningen framat. Bland annat lyfts att rutin for hantering av

42025-01-07, Regionfullmaktige
52024-08-06, Regionstyrelsen
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informationssakerhetsincidenter saknas. Intervjuade har inte fatt nagon information med vad
som aterstar for att komplettera nuvarande LISD.

Forandringsarbetet uppges ha satt fokus pa informationssdkerhetsfragorna, vilket inneburit ett
storre engagemang och forstaelse for vikten av ett mer strukturerat arbete.

Andra iakttagelser fran intervjuer ar behov av att anpassa LISD for att i hogre grad beakta
perspektiv for Medicinsk Teknik (MT). Det pagar ett regiondvergripande arbete for att granska
rutiner dar genomgangen hittills har visat att LISD &r alltfor omoget for att beakta specifika
aspekter inom MT.

Som namnts ovan sa regleras i LISD att férvaltningschef har ratt att fatta beslut om lokalt
anpassade rutiner och instruktioner. Inom samtliga revisionsobjekt har lokala rutiner och
anvisningar etablerats. Exempel pa rutiner vi tagit del av ar:

e Sahlgrenska universitetssjukhuset (SU) - behorighetshantering, hantering av
driftstorningar for it-system, rutin for dataskyddsorganisationen.

e Sjukhusen i vaster (SV) — rutiner for hantering av personuppgiftsincidenter, lokal riktlinje
och rutin for loggkontroller rutin for it-larm och akut it-stérning.

e Fastighet, stdd och service (FSS) — rutiner avseende ansvar for IS/IT system, Rutin for att
hantera digital samarbetsyta for fastighetsovergripande information, Rutin for att
hantera skyddsvard information, Manual fér hantering av tjanster och behorigheter.

6.1.2 Organisation

Riktlinje for informationssdkerhet beskriver mal med ansvar och roller pa foljande satt:
“Organisationen ska ha ett riskmedvetande och informationssikerhetsarbetet ska vara
organiserat sd att det finns ett tydligt ansvar och féljer ordinarie berednings- och
beslutsprocesser. For att uppnd och bibehdlla en god informationssikerhet inom regionen ska
ansvar definieras och tilldelas. Ansvaret strécker sig fran den politiska ledningen, genom
tiinstemannaledningen till interna och externa medarbetare.”

Av reglementen for styrelserna for Sjukhusen i vaster , Sahlgrenska Universitetssjukhuset’ samt
Fastighet, stdd och service® framgar att respektive styrelse ar personuppgiftsansvarig for de
register och personuppgiftsbehandlingar som sker inom dess verksamhet. Respektive styrelse
ska dven utse ett dataskyddsombud. Vidare ansvarar styrelserna for sakerhet och beredskap
inom sina verksamhetsomraden.

Riktlinjer for informationssakerhet beskriver 6vergripande ansvar foér regionfullmaktige,
regionstyrelsen, regiondirektor och centrala funktioner. Det ansvar som anges i reglementen
bekraftas i riktlinjer for informationssakerhet och dataskydd. Dar anges att varje styrelse, namnd
och bolag ansvarar for informationssakerheten och personuppgiftsbehandlingen som sker i egen
verksamhet. Personuppgifter eller annan skyddsvérd information ska behandlas och skyddas pa
ett andamalsenligt satt i enlighet med tillampligt regelverk.

62024-02-27, Regionfullmaktige
72024-02-27 Regionfullmiktige
82024-02-27, Regionfullmaktige
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Forvaltningschef ansvarar for tillampning av ledningssystemet for informationssakerhet och
dataskydd i den egna forvaltningen. Forvaltningschefen ska leda och stédja verksamheten for
ett verkningsfullt ledningssystem for informationssdkerhet och dataskydd. Det ingar dartill i
ansvaret att tillse att det finns resurser och kompetens for att bedriva ett systematiskt
informations- och dataskyddsarbete.

Det har inte varit mojligt, genom dokumentgranskning och vara intervjuer, att fa en tydlig bild
over styrelsen for SU och styrelsen for FSS:s involvering i informationssakerhetsarbetet. Det har
inte heller varit maojligt att fa en tydlig bild 6ver hur forvaltningscheferna inom SU och FSS:s
utovar ledning och stod for informationssékerhetsarbetet. Genom dokumentgranskning kan vi
fa bekraftat att Styrelsen for Sjukhusen i vaster &r en del i styrningen, bland annat genom beslut
av arlig handlingsplan for arbetet samt beslut om organisation for informationssakerhet och
dataskydd. Vi kan dartill genom underlag verifiera att en |I6pande uppféljning och rapportering
sker till forvaltningschef och arligen till styrelsen, se dven avsnitt 6.3.2.

Informationsdgare ar en roll som beskrivs i LISD. Ansvaret uppges folja det ordinarie
verksamhetsansvaret, exempelvis for avdelningschefer eller processadgare. Informationsagaren
ansvarar for att sdkerstalla implementation och efterlevnad av sdkerhetsatgarder utifran krav pa
skydd for informationstillgangarna.

lakttagelser fran intervjuer for samtliga revisionsobjekt ar att det finns en viss otydlighet 6ver
vad som ingar i rollen informationsdgare samt en osakerhet om det ansvar som tillskrivs rollen i
de styrande dokumenten ar etablerat inom samtliga verksamheter. Det finns dartill en
upplevelse fran informationsédgare att deras ansvar stéller krav pa kunskap, tid och stor
delaktighet i det operativa arbetet. Onskemal finns om att snarare utgdra beslutsfattare nar
processer och aktiviteter har genomforts dn att medverka i arbetet pa detaljniva. Det uppges
dven finnas behov av ytterligare stod i utforandet fran centrala funktioner i férvaltningen eller
fran Avdelning for sdkerhet och beredskap pa koncernkontoret.

Agare av IS/IT-tjanst ansvarar enligt riktlinjerna for att inféra, forvalta, félja upp och utvirdera
sakerhetsatgarder i IS/IT-tjansten sa att adekvat skydd uppnas. Detta dgarskap delas mellan
forvaltningarna och Koncernstab digitalisering (KSD), beroende pa om system och tjanster
nyttjas regiondvergripande eller inom respektive férvaltning.

Riktlinjerna staller krav pa att varje forvaltning ska ha en utsedd informationssakerhets-
samordnare och dataskyddssamordnare. Informationssakerhetssamordnaren ska utgora ett
stod till verksamheten i informationssakerhetsarbetet och dataskyddssamordnaren &r ett stod
till verksamheten i dess dataskyddsarbete. Bada rollerna ska verka for en regiongemensam
tillampning av interna styrdokument och regelverk i den egna verksamheten.

Samtliga revisionsobjekt har, i enlighet med krav i riktlinjer for informationssakerhet, utsett
informationssakerhetssamordnare och dataskyddssamordnare. Intervjuade upplever att den
forandring med hogre stéllda krav inom informationssakerhet utifran lagstiftning och interna
styrdokument inte har atfoljts av férandring av resurser for arbetet. Det finns darfor enligt de
intervjuade behov av ytterligare resurser for att kunna mota verksamhetens behov inom
informationssakerhetsarbetet.

Av revisionsobjekten ar det endast styrelsen for Sjukhusen i vaster som genom beslut tydliggjort
en intern organisation for arbetet med informationssdkerhet och dataskydd.
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Intervjuade lyfter att beskrivningar i LISD saknar tydlighet gallande gransdragning mellan
forvaltningarna och KSD, exempelvis mellan informationsagare och dgare for IS/IT-tjanst da
rollerna endast beskrivs dversiktligt i nuvarande styrdokument. Vi har i granskningen fatt
information om att regionstyrelsen fattat beslut om att den tidigare styr- och
samverkansmodellen for IS/IT inte langre ska gélla. Vi har efterfragat en beskrivning av nya
arbetsformer och organisering men nagon sadan kanner kontaktpersoner i granskningen inte till
att det finns. Rollerna systemagare och systemférvaltare ar vanligt forekommande i
forvaltningarna och ar aven funktioner som deltagit i intervjuer i granskningen, dessa roller
beskrivs inte i LISD. Intervjuade uppger att det finns en otydlighet kring roller inom regionens
systemforvaltningsarbete i relation till informationssakerhetsorganisationen.

Uppfattningen &r att dessa roller pa olika satt genomfor operativt arbete inom
informationssakerhet. Inom de revisionsobjekt som ingatt i granskningen uppfattar vi en god
samverkan mellan roller. Bilden fran intervjuer &r att utsedda samordnare och systemforvaltare
har stort ansvar for framdrift i arbetet och att aktiviteter med grund i interna regelverk
genomfors.

6.1.3  Utbildning och kompetens

Enligt riktlinjerna ar mal for personalrelaterad sdkerhet att “Informationssékerhetsatgdrder ska
vara en del av anstdllningsprocessen och std i proportion till verksamhetens krav, klassning av
information som den anstdllde ska ges behérighet till och de risker som kan férekomma”.

Riktlinjerna reglerar att personal ska géras medvetna om sina skyldigheter vid hantering av
VGR:s information samt om gallande regler for informationssakerhet och sekretess. Anstallda
ska fa utbildning i informationssakerhet och dataskydd utifran vad som &r relevant for
medarbetarens arbetsuppgifter. Lamplig kunskapsniva ska bibehallas under medarbetarens hela
anstallnings- eller uppdragstid.

Vi informeras om att HR-direktoren pa VGR har beslutat att utbildningen ”Digital
informationssakerhetsutbildning for alla (DISA)” &r obligatorisk for samtliga medarbetare. Det
finns dven ytterligare en utbildning som &r regiongemensam som riktar sig till vardpersonal,
”Informationssdkerhet for halso- och sjukvard”.

Information och kunskapsdelning for utsedda informationssakerhetssamordnare sker I6pande
genom ett gemensamt forum dar CISO®/Informationssikerhetschef och centrala funktioner fran
Avdelning sdkerhet och beredskap inom koncernkontoret samt regiondvergripande
dataskyddsfunktioner kan na ut med aktuell information och utbildningsinsatser.

6.1.3.1 Styrelsen for Sahlgrenska Universitetssjukhuset
Uppfdljning av Sahlgrenska Universitetssjukhusets genomférande av de regiongemensamma
utbildningarna visar att©:

e Utbildningen DISA har genomforts av 4 895 av totalt 18 044 medarbetare (27 %).
e Utbildning av informationssakerhet med inriktning halso- och sjukvard har genomforts
av 7 120 av totalt 20 433 medarbetare (35 %).

9 Chief Information Security Officer, CISO, dr den som leder och samordnar informationssikerhetsarbetet i en
organisation.
10 Orsak till att totala antalet skiljer sig &t har inte kunnat redogéras fér av kontaktpersoner.
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Intervjuade uppger att det inte har genomforts nagra férvaltningsspecifika utbildningar eller
andra insatser inom informationssakerhet utover de regionévergripande utbildningarna. Chefer
genomfoér en grundutbildning déar vissa inslag om informationssdkerhet ingar. Inom Sahlgrenska
Universitetssjukhuset har utbildningen genomforts av 146 av totalt 780 chefer (19 %).

For samordnare inom MT har utbildningar i riskanalys genomforts, dock fors ingen statistik pa
deltagandet.

6.1.3.2 Styrelsen fér Sjukhusen i véster
Uppfoljning av Sjukhusen i vasters genomférande av de regiongemensamma utbildningarna
visar att!!:

e Utbildningen DISA har genomférts av 885 av 2 992 medarbetare (29,6 %).
e Utbildning informationssdkerhet med inriktning halso- och sjukvard har genomforts av
1279 av 3 380 medarbetare (37,8 %).

Sjukhusen i vaster har en utbildningsplan fér informationssikerhet och dataskydd 20242,
Intervjuade anger att planen for 2024 fortsatt galler under 2025. Planen omfattar riktade
insatser till prioriterade malgrupper: chefer, medarbetare inom staberna samt myndighetens
informationssakerhetskontakter. Behov och 6nskemal om utbildningsinsatser identifieras enligt
uppgift Idpande i verksamheterna. Utbildningar halls av informationssakerhetssamordnaren pa
plats ute i verksamheterna, vilket mojliggor ett mer verksamhetsnara stod. Exempelvis har
utbildningsinsatser riktade till verksamhetsledningar genomférts under 2025 dar
informationssadkerhetssamordnare i samverkan med dataskyddsombud och arkivansvarig besokt
ledningsgrupperna. Darutover har informationsinsatser och utbildning genomforts for olika
yrkesgrupper enskilt och pa arbetsplatstraffar, enligt 6nskemal fran verksamheten. Vi har
genom dokumentgranskning verifierat innehall i utbildningar® som genomférts och kan
konstatera att utbildningarna har inriktats pa att starka medarbetares kunskap om
informationshantering, informationssakerhet och dataskydd.

| Plan for intern kontroll 2025 fér Sjukhusen i vaster'* visar uppféljning av ”Kontroll avseende
hantering av patientinformation och sekretess” att det finns ytterligare behov av
utbildningsinsatser for att starka informationssdkerheten. Behovet omfattar bade
grundlaggande utbildningar och mer verksamhetsanpassade insatser inom omraden som
informationshantering, informationssakerhet och dataskydd.

6.1.3.3 Styrelsen foér fastighet, stéd och service
Uppfoljning fran september 2025 av Fastighet, stéd och service genomférande av den
regiongemensamma utbildningen visar att:

e Utbildningen DISA genomfdérts av 1649 av totalt 2602 medarbetare (63 %).

11 Orsak till att totala antalet skiljer sig &t har inte kunnat redogoras for av kontaktpersoner.

122024-02-19

13 Informationssikerhet och dataskydd 2025-05-06, S& hanterar du information pa ritt satt i offentlig
verksamhet (del 1) Allmanna handlingar och deras hantering, Sa hanterar du information pa ratt satt i offentlig
verksamhet (del 2) Informationssakerhet och dataskydd.

142024-10-30, Styrelsen fér Sjukhusen i véster, Dnr SV 2024-01383,
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Nagra forvaltningsspecifika utbildningsinsatser har inte genomforts. | samband med
informationssakerhetsmanaden har visst utbildningsmaterial publicerats pa forvaltningens
intranat. Materialet har framst bestatt av enklare bildspel med grundlaggande budskap, sdasom
vikten av att skydda I6senord och att |dsa datorskarmen.

6.1.4 Bedbmning

Var bedémning ar att styrelsen for Sjukhusen i vaster, styrelsen for Sahlgrenska
Universitetssjukhuset samt styrelsen for Fastighet, stod och service endast delvis sdkerstallt en
tillracklig styrning av informationssakerhetsarbetet.

Vi baserar var beddomning pa att styrning i form av regiondvergripande riktlinjer och rutiner i allt
vasentligt finns etablerade i Vastra Gotalandsregionens ledningssystem for
informationssakerhet och dataskydd. Det pagar ett arbete att komplettera med ytterligare
rutiner och utforarstyrelserna har ett pagaende arbete att etablera den nya styrningen i
verksamheterna. Vi noterar att utforarstyrelsernas arbete delvis paverkas av en osakerhet da
det inte ar tydliggjort vilka ytterligare rutiner som ar att vanta som styrning av
informationssdkerhets- och dataskyddsarbetet. Vi noterar bland annat att regionévergripande
rutin for hantering av informationssakerhetsincident saknas.

Samtliga férvaltningar har beslutat om lokala rutiner vilket ar i enlighet med beslutade riktlinjer
for informationssakerhet. Det pagar ett arbete med att utvirdera den regionévergripande
styrningen i relation till lokala behov fér att bedéma om ytterligare styrning behdvs som
komplement till LISD.

Vad géller organisation for informationssdkerhetsarbetet sa bedomer vi att detta endast delvis
har sdkerstallts inom styrelserna. Det finns risk att styrelsen for Sahlgrenska
universitetssjukhuset, styrelsen for Fastighet, stod och service samt forvaltningschefer inom
dessa inte foljer ansvarsfordelningen enligt interna styrdokument. Vi har inte kunnat verifiera
deras delaktighet i styrningen, dar vi bedomer att styrelsen och forvaltningschef hos Sjukhusen i
vaster deltar mer aktivt. Vi bedomer att det finns risk for att forvaltningschefer inte sakerstallt
informationssakerhetsorganisationer med tillrdckliga resurser och kompetens for att arbetet ska
uppna att vara systematiskt i enlighet med interna styrdokument och lagkrav.

Vi beddmer vidare att granskade styrelser inte i tillracklig utstrackning sakerstallt kunskap och
medvetenhet om informationssakerhet eftersom granskningen visar att deltagandet i de
regiongemensamma utbildningarna inte ar tillfredsstallande. Trots att utbildningar ar
obligatoriska visar uppfoljning att samtliga styrelser behoéver vidta atgarder i syfte att hoja
deltagarantalet och sakerstalla att grundutbildningar genomfors regelbundet.

Styrelsen i Vaster har pa ett systematiskt satt planerat och genomfort utbildningar riktade till
olika malgrupper inom forvaltningen vilket saknas inom styrelsen for Sahlgrenska
universitetssjukhuset samt styrelsen for Fastighet, stod och service. Vi bedémer darigenom att
de krav som regleras i riktlinjer for informationssakerhet gallande personalsidkerhet inte
efterlevs.
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6.2 FOLISAMHET TILL REGIONENS STYRANDE DOKUMENT INOM INFORMATIONSSAKERHET
Avgransning i den har granskningen har varit att bedoma féljsamhet till styrande dokument och
lagkrav inom foljande omraden: krav pa forteckning av informationstillgangar,
informationsklassning, riskhantering, incidenthantering, kontinuitetshantering och hantering av
behorigheter.

6.2.1 Revisionskriterier

| riktlinjer for informationssakerhet och dataskydd anges enskilda mal for riskhantering,
informationsklassning, behdrighetshantering, incidenthantering samt kontinuitetshantering.
Darutover reglerar riktlinjen tillsammans med tillhérande rutiner de krav som finns om
respektive omrade.

Riskhantering

Riktlinjer for informationssikerhet och tillhérande rutin fér riskhantering®® reglerar att
informationssakerhetsrisker som kan paverka Vastra Gotalandsregionens informationstillgangar
och de registrerades integritet ska identifieras, analyseras, behandlas och foéljas upp.

Informationsklassning

Riktlinjer fér informationssikerhet och tillhérande rutin fér informationsklassning'® reglerar att
verksamhetens information varderas utifran vilka konsekvenser ett otillrackligt skydd for
informationens konfidentialitet, riktighet och tillganglighet skulle kunna fa. Klassningsresultatet
utgor underlag for att vélja andamalsenliga sdkerhetsatgarder.

Behdrighetshantering

Riktlinjer for informationssakerhet och tillhérande rutin for atkomst till information och
relaterade tillgdngar'’ reglerar att all &tkomst ska styras sa att endast behériga ska fa tillgéng till
informationstillgangar. Informationsdgaren ska besluta om tilldelning och avslut av
behorigheter. Det ar informationsdgarens ansvar att anvandningen av behorigheter ar saker
inom verksamheten. Atkomstkontroll omfattar en eller flera funktioner i ett system som syftar
till att reglera och kontrollera anvéndares atkomst till information och resurser. Det kan
exempelvis handla om administrativa funktioner som implementeras i processer eller tekniska
funktioner som implementeras i programvara, applikation eller IS/IT-tjanster.

Incidenthantering

Av riktlinjerna framgar att VGR ska ha rutiner pa plats for att kunna bedéma om en
informationssakerhetshandelse dar en informationssakerhetsincident eller
personuppgiftsincident. Informationssakerhetsincidenter ska rapporteras, dokumenteras,
eskaleras och foljas upp inom respektive styrelse, namnd, bolag samt pa regional niva.
Omfattande och allvarliga incidenter ska rapporteras till informationssakerhetschefen och
samordnas regionalt. Bevarande av bevis ska hanteras pa ett verkningsfullt satt, samt att
lardomar ska dras av intraffade incidenter for att starka och forbattra sakerhetsatgarderna.
Uppfoljning ska darefter ska inom den egna myndigheten.

> Godkéand av direktdr (RS10162-1596316381-118)
6 Godkéand av direktdr (RS10162-1596316381-102)
7 Godkéand av direktdr (RS10162-1596316381-366)
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Dokumenterad regiondvergripande rutin for incidenthantering gallande
informationssakerhetsincidenter har inte presenterats i granskningen och saknas i den
forteckning som vi tagit del av 6ver innehall i LISD. Det finns beslutad rutin for hantering av
personuppgiftsincident. Foretradare fran avdelning Sakerhet och beredskap pa koncernkontoret
har dock uppgett att rutinen ska revideras.

Kontinuitetshantering

Riktlinjer for informationssdkerhet samt tillhérande rutin for kontinuitetshantering av IS/IT-
tjanst!8 reglerar krav for arbetet. Av rutinen framgér att det ska finnas kontinuitetshantering for
att sdkerstalla tillgang till information, IS/IT-tjanster och funktioner som kréavs for att
uppratthalla av ledningen prioriterad verksamhet. Planeringen ska regelbundet testas och
uppdateras.

Kontinuitetshantering av IS/IT-tjanst ska utga fran genomford informationsklassning, framst
avseende krav om tillgdnglighet for de informationstillgdngar som beroérs. En del i beddmningen
ar att faststalla extra skyddsvarda informationstillgangar som stddjer de delar av verksamheten
som anses samhallsviktiga eller verksamhetskritiska.

Agare av IS/IT-tjanst ansvarar for att sikra kraven pa kontinuitet i sin tjanst utifran de krav som
verksamheten har och ansvarar for att kontinuitetsplan for I1S/IT-tjansten tas fram. Planen
omfattar atgarder runt driftskontinuitet, redundans, backup och reservkapacitet som
implementeras i syfte att minska storningar.

6.2.2 Overgripande iakttagelse avseende féljsamhet till gillande regelverk
Som beskrivits tidigare i rapporten sa har LISD reviderats och kompletterats under de senaste

aren. Vissa rutiner uppges relativt nyligen publicerats vilket medfor att informationssdkerhets-
samordnarna i forvaltningarna dnnu inte hunnit satta sig in i alla regler. Det pagar ett arbete
med att implementera styrningen i respektive férvaltning dar olika processer kommit olika Iangt.

Substansgranskning

For att granska foljsamhet till styrningen sa har vi som metod i granskningen genomfort en
substansgranskning. Denna har syftat till att verifiera foljsamhet till interna styrdokument for
arbetet med; Systemférteckning, informationsklassning, riskhantering samt
kontinuitetshantering.

Metoden bestod av foljande steg:

1. Systemforteckning efterfragas som redovisar de system som foérvaltningen ar
systemagare for. (i de fall systemagarskap saknas har ett urval gjorts av system som
nyttjas i verksamheten och dar forvaltningen utfort egna bedémningar och analyser).

2. Etturval gjordes av tva verksamhetsspecifika system per revisionsobjekt.

3. FOr dessa system gjordes en genomgang av dokumentation for att verifiera féljsamhet
till regionens styrande dokument som ingar i LISD.

4. Kompletterande intervjuer har genomforts med nyckelfunktioner med ansvar for
systemen eller informationssakerhetsarbetet. Exempelvis systemagare,

'8 Godkéand av direktdr (RS10162-1596316381-279)
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systemfdrvaltare, I1S/IT-samordnare, informationsagare och
informationssakerhetssamordnare.

Granskning av foljsamhet till regionens styrande dokument baseras pa ovan avgransning och ar
inte heltdackande for styrelsernas informationssakerhetsarbete for samtliga
informationstillgangar och system. Vissa iakttagelser fran intervjuer, utéver det som
framkommit i substansgranskningen, redovisas under respektive revisionsobjekt.

Beddmning av arbetet med behorighetshantering har inte baserats pa substansgranskning.
Detta da det urval av system som gjordes endast hade verifierat hanteringen inom styrelsen for
Fastighet, stdd och service. Ovriga system saknade krav om behérighetshantering da de tillhérde
medicinsk teknik eller dar systemagarskap och ansvar for behorighetshantering fanns inom KSD.

6.2.3  Foljsamhet till riktlinjer och rutiner for informationsklassning och riskhantering

Sahlgrenska universitetssjukhuset, Sjukhusen i vister och Styrelsen for fastighet, stéd och service
Resultatet av substansgranskning for utvalda system (tva per revisionsobjekt) bekraftar
foljsamhet till regionens riktlinjer och rutiner. Dokumentation har skett pa avsedda mallar och ar
kompletta. Vi kan vidare konstatera att deltagare i genomforandet bestar av representanter fran
verksamheterna samt kompetenser inom 1S/IT och samordnarroller. Informations-
sakerhetssamordnaren har i samtliga fall utgjort metodledare for klassningsarbetet.

For identifierade risker har atgarder foreslagits. Ansvariga for att vidta dessa har utsetts och vi
har dven genom dokumentationen kunnat verifiera att dessa etablerats och att risker darefter
beddmts vara pa en acceptabel niva.

6.2.4 Ovriga iakttagelser avseende informationsklassning och riskbedémning

Foretradare for samtliga revisionsobjekt beskriver i intervju att arbetet med
informationsklassning och riskhantering sker i enlighet med géllande rutin i LISD nar det
kommer till nyanskaffning eller stérre férandringar av system. Inom SU ar uppfattningen att
rutinen efterlevs i hog grad men samtidigt beskrivs en osakerhet avseende féljsamhet da
intervjupersoner i granskningen inte alltid deltar i genomforandet.

Om det finns risk for de registrerades integritet sa finns i LISD krav om att en tréskelanalys ska
genomféras. Aven for detta finns en beslutad rutin® som férvaltningarna anger att de féljer.
Detta har inte ingatt i substansgranskning att granska.

| storre projekt genomfors enligt uppgift momenten pa regional niva genom att en processagare
utses, vilket ar i enlighet med interna regelverk. Representanter fran verksamheterna beskriver
vid intervju att de i dessa fall delges information om genomférda analyser. Intervjuade uppger
att det finns en viss osdkerhet om dessa ska anses tillrdackliga eller om det finns en férvantan att
dven forvaltningarna sjalva ska genomfdéra momenten enligt regionens rutiner.

Intervjuade beskriver samstammigt att det finns informationstillgdngar som hanteras i IS/IT-
tjanster som varit i drift sedan lange dar det med stor sannolikhet saknas informations-
klassningar och riskanalyser. Underlag for riskhantering, informationsklassning och troskelanalys

9 Godkénd av direktdr (RS10162-1596316381-258)
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lagras inte pa samlad yta inom forvaltningarna vilket innebar att det saknas uppfattning eller
kdnnedom Over i hur stor omfattning arbetet ar genomfort.

6.2.5 Foljsamhet till riktlinjer och rutiner for kontinuitetshantering for IS/IT-tjanst

Sahlgrenska universitetssjukhuset, Sjukhusen i vdster och Styrelsen fér fastighet, stéd och service
Samstammiga uppgifter fran intervjuade hos samtliga revisionsobjekt ar att
informationsklassning och tillhérande riskbedémning utgor grund for krav om
kontinuitetshantering. For det urval av system som ingatt i substansgranskningen har vi
verifierat att underlag som beskriver kontinuitetsbehov finns.

Resultat av informationsklassningar har delgetts KSD som darefter tecknat avtal med
forvaltningarna om de behov om kontinuitet som verksamheten bestamt. Detta regleras i sa
kallade SLA%® som tecknas per system eller IT-tjanst. | SLA framgar krav om bland annat
redundans, backup, sdkerhetskopiering samt acceptabla avbrottstider osv. KSD ansvarar for att
kontinuitetsplaner uppréattas baserade pa de krav som verksamheten stallt samt for att vidta it-
sdkerhetsatgdrder som resultatet visar behov om.

| intervjuer uppges att den samlade dokumentationen och de SLA som finns utgér grund for hur
KSD i kritiska situationer med stérningar eller avbrott har en tydlig bild och dokumentation dver
prioriteringsordning mellan regionens system. Detta da informationsklassningar och tillhérande
analyser bedomt tillganglighetskrav samt vilka system som nyttjas i samhallsviktig verksamhet
eller ar verksamhetskritiska.

Utover det arbete som genomférs inom KSD i syfte att sdkerstélla tillganglighet till IS/IT-tjanster
har samtliga revisionsobjekt ett stort antal reservrutiner och instruktioner i handelse av att
informationen inte ar tillganglig. Vi har i granskningen tagit del av narmare 30-tal rutiner fran
Sjukhusen i vaster, dar vissa ar gemensamma for hela forvaltningen och vissa ar specifika for
respektive sjukhus. For Sahlgrenska Universitetssjukhuset har vi tagit del av tiotal rutiner som
utgor exempel pa de rutiner som finns. Inom Fastighet, stod och service har vi fatt muntliga
uppgifter om att ett antal rutiner finns som nyttjas vid stérningar och avbrott i de system som
nyttjas inom férvaltningen. Vi har dock inte erhallit underlag som verifierar de muntliga
uppgifterna.

6.2.6 Test av planer och rutiner

Enligt rutin for kontinuitetshantering av IS/IT-tjanst framgar att dgare av IS/IT-tjanst ansvarar for
att det minst arligen utfors periodisk 6versyn och utvardering av kontinuitetshanteringen av
IS/IT-tjanst. Kontinuitetsplaner ska testas och 6vas regelbundet. Tester ska planeras med
verksamheterna sa att dessa inte paverkar de som anvander IS/IT-tjansten.

Intervjuade uppger att rutiner ar valkdnda och att de nyttjas kontinuerligt vid bade planerade
och oplanerade storningar eller avbrott. Nagra planerade tester har dock inte genomforts som
intervjuade fran férvaltningarna kanner till.

Styrelsen for Sjukhusen i vaster har inom ramen for internkontroll 2025 kontroll av att det finns
robusta rutiner for att hantera storningar och att patientuppgifter skyddas. Vi har i granskningen
tagit del av uppfdljning av internkontrollplan per april 2025. Uppfoéljning visar att rutiner testats

20 Service Level Agreement.
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vid ett storre avbrott. Vid det tillfallet fanns bra och tydliga rutiner dar de kliniska
verksamheterna hanterade avbrottet bra tack vare att de manuella rutinerna fanns tillgangliga.
Som forslag pa forbattringsomrade identifierade mer regelbundna kontroller av lankar till
manuella rutiner for att sdkerstalla att dessa ar aktuella och leder till korrekt information.

6.2.7 Foljsamhet till riktlinjer och rutiner for behérighetshantering

Da behorighetshantering sker som enskilda processer for respektive I1S/IT-tjdnst sa har det inte
varit mojligt att verifiera att behorighetshantering sker med féljsamhet till regionens styrande
dokument for vart och ett av dessa. Var granskning har darfor inriktats pa att fa en samlad bild
Over rutiner och kontroller pa dvergripande niva.

Vad géller atkomsthantering och tilldelning av behorigheter sa sker den pa flera olika nivaer i
VGR. Vi har i var dokumentgranskning tagit del av bade regionévergripande riktlinjer och rutiner
men dven lokalt upprattade rutiner for hur detta fungerar for enskilda system eller
verksamheter.

Samstammigt i intervjuer ar att det for regiongemensamma system finns val dokumenterade
rutiner och dven processer for bestallning av behorigheter dar dven forandring och avslut av
tilldelade behorigheter sker. Detta sker genom portal pa intranatet. Det finns val utvecklade
beskrivningar med checklistor som stod for behoriga bestallare att utga fran i hanteringen.
Tilldelning baseras pa medarbetares roll, organisatoriska tillhérighet och tilldelade funktioner.
Behorighetsmodeller finns inbyggt i systemen och tilldelning av grundbehérigheter sker med
automatik som del i anstallningsprocessen. Vissa kontroller vid bestallningar gors av funktioner
inom forvaltningarna, innan bestéllning laggs till KSD.

Sahlgrenska universitetssjukhuset

Sahlgrenska universitetssjukhuset har ett antal lokala rutiner inom behérighetshantering.?! Inom
SU anvands en behorighetsportal dar bestallningar av behorigheter registreras. Kopplat till
processen finns en mall for risk- och behovsanalys som intervjuade uppger som valfungerande.

Intervjuade beskriver att kontroller av atkomst framst sker genom loggranskning. Arbetet
genomférs enligt rutin for loggranskning.?? Syftet ar att sikerstilla att tillgadngen till
journaluppgifter foljer gallande lagar och regelverk. Informationssakerhetssamordnaren far
kdnnedom om genomforda loggkontroller pa en évergripande niva. Vi har i granskningen tagit
del av exempel fran genomférda kontroller. Uppfoljning samt hantering av eventuella avvikelser
sker hos berord verksamhet. | ett av de exempel vi tagit del av fanns avvikelser som enligt
dokumentationen 6verlamnats till verksamhetschef for vidare utredning.

Sjukhusen i vdster

Av systemforteckningen som vi tagit del av framgar att SV inte ar systemagare for nagot system.
Riktlinjer och rutiner for atkomsthantering tilldelar dgare av I1S/IT-tjanst ansvaret for en korrekt
atkomsthantering.

Intervjuade beskriver att behorighetshantering inom forvaltning sker genom att anstallande
chef fyller i formular for bestallning med specificering av vilka behorigheter som efterfragas.
Formularet skickas darefter till férvaltningens it-samordnare som kontrollerar bestallningen. Vi

21 Riktlinje for atkomst till patientuppgifter samt Rutin fér uppdragstilldelning av sarskilda uppdrag.
22 025-01-28, Sjukhusdirektor
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informeras om att it-samordnaren vid behov ifragasatter bestallningen i de fall samordnaren
upplever att forfragan ar avvikande i forhallande till ordinarie atkomstrutiner.

Kontroll av atkomst till information uppges framst utgoras av loggranskning, dar Sjukhusen i
vaster har tagit fram lokala riktlinjer?3. Av riktlinjerna framgar roller och ansvar, hur begéiran av
loggutdrag ska genomfbras samt att dokumentation av loggranskningsprocessen sker i enlighet
med informationshanteringsplanen. Darutover har en sarskild rutin for loggranskning i
patientinformationssystem tagits fram?4. Intervjupersoner uppger att arbetet med
loggranskning sker utifran riktlinjer och rutiner.

Fastighet, stéd och service
Inom Fastighet, stdéd och service finns flertal riktlinjer och rutiner?® fér hantering av
behorigheter.

For ett av de system som ingatt i var substansgranskning finns ett stort antal
behorighetsmodeller som utgar fran funktioner, roller och organisatorisk tillhrighet. Behov har
identifierats avseende en mer restriktiv tilldelning av behorigheter i avsett system déar atgarder
for detta pagar.

Enligt intervjuade fungerar behorighetshanteringen generellt val. | syfte att kontrollera arbetet
med behdrighetshantering sa ingar i styrelsens internkontrollplan 2025 kontroll av behérigheter
i tre system. Uppfdljning per april 2025, kontrollgenomgang 1%° visar 45 avvikelser i ett av
systemen, framst kopplat till bristande hantering vid avslut av anstallning. For det andra
systemet fanns inga avvikelser och for det tredje endast ett fatal avvikelser.

Ett digitalt flode har etablerats som atgard for att starka behorighetshanteringen.

6.2.8 Foljsamhet till riktlinjer och rutiner for incidenthantering

Som beskrivits inledningsvis i avsnitt for revisionskriterier saknas i LISD dokumenterad rutin for
hantering av incidenter inom informationssakerhet. Vi har tagit del av rutin for hantering av
personuppgiftsincidenter och tillhérande rapportering.

Vi har daremot fatt muntliga uppgifter med beskrivning av nuvarande arbetssatt fér hantering
av bade informationssdkerhetsincidenter och personuppgiftsincidenter. Samstammigt har
framkommit att det finns ett gemensamt och val etablerat arbetssatt inom VGR dar
rapportering sker i MedControl. Intervjupersoner uppger att alla avvikelser som anmals via
MedControl handldggs pa samma sitt oavsett typ av avvikelse eller hindelser?’. Vi informeras
att samtliga revisionsobjekt anvander MedControl fér hantering av avvikelser som inte ar av
akut eller mer allvarlig karaktar.

Vi har tagit del av en lathund for hur en avvikelse ska hanteras i MedControl. Enligt lathunden
sker anmalan via systemet, dar en kategorisering for vilken typ av avvikelse som skett gors,
exempelvis informationssakerhetsincident, personuppgiftsincident etc. | lathunden framgar att
en handelsebeskrivning ska anges tillsammans med var handelsen upptacktes. | formularet ska

23 Riktlinje for loggranskning, 2024-04-08, Ekonomichef

24 Rutin for loggranskning i patientinformationssystem, 2024-04-08, Ekonomichef

25 Rutin avseende ansvar for IS/IT system samt Manual fér hantering av tjanster och behérigheter
26 Datum och beslutsinstans saknas

27 Arbetsskada, patientskada samt 6vrig avvikelse
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anges om produkt, utrustning eller IT-system ar inblandat. Samtliga avvikelser som anmals via
systemet dokumenteras i systemet och far da ett arendenummer.

Intervjuade har férevisat inrapporterade incidenter dar vi kan verifiera att dessa finns
dokumenterade och kopplade till ett arendenummer. Enligt intervjuade registreras sedan
ytterligare dokumentation eller aktiviteter relaterade till incidenten med sparbarhet till
arendenumret.

Sahlgrenska universitetssjukhuset

Vi har i granskningen tagit del av sdkerhetshandbok fér Sahlgrenska universitetssjukhuset?®. Av
handboken framgar att incidentrapportering ska ske via MedControl. Anmalningar i MedControl
nar forvaltningens informationssdkerhetssamordnare, dataskyddssamordnare samt
omradeskontakterna. Det ar omrdadeskontakterna som gor beddémning avseende vilken typ av
incident som har dgt rum. Eventuella adtgarder vidtas sedan inom den berdrda verksamheten.
Informationssdkerhetssamordnaren gar ensam igenom samtliga incidenter i syfte att identifiera
eventuella trender eller moénster.

Darutover har SU vissa rutiner samt en handbok for avvikelser riktad till chefer. Rutin for
driftstérningar i it-system samt it-larm?° fungerar som en arbetsbeskrivning vid planerade och
oplanerade stopp i driften. Rutinen innehaller information om vad som ska kontrolleras, vad
anmalan ska innehalla samt vilka som &r ansvariga och ska informeras.

Vi informeras om att det inte sker nagon systematisk aterrapportering av intraffade
informationssakerhetsincidenter till styrelsen, detta sker framst i samband med storre
incidenter.

Sjukhusen i vdster

Samtliga anmalningar som gors avseende informationssakerhet i avvikelsesystemet eskaleras till
informationssakerhetssamordnaren. Det ar dven denne som kategoriserar vilken typ av incident
det ar. Darefter utses roller som orsaksutredare och atgardsansvarig samt vem som ansvarar for
att folja upp och avsluta drendet. Vid aterkommande hdndelser genomfors ett analysarbete
internt pa forvaltningen och vid behov vidtas atgarder.

Av forvaltningens arsrapport for informationssakerhet och dataskydd ar 2024 framgar att
styrelsen far aterrapportering angaende personuppgiftsincidenter. Motsvarande rapportering
for informationssakerhetsincidenter saknas.

Styrelsen fér fastighet, stéd och service

Anmalda informationssakerhetsincidenter eskaleras till férvaltningens informations-
sakerhetssamordnare. | samband med en anmald handelse utses en orsaksutredare inom
berord verksamhet. Darutover har informationssakerhetssamordnaren i uppgift att analysera
handelsen pa ett mer dvergripande plan utifran exempelvis trender och monster.

Intervjuade beskriver dock risk for bristande kunskap om vad som utgér en
informationssakerhetsincident. Det framkommer dven att det kan saknas tillracklig forstaelse for

28 S5kerhetshandbok, Senast reviderad 2025-08-18
2 Beslutad av direktor, SU9771-677637494-133
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hur en sadan incident ska anmalas. Mot denna bakgrund finns en risk att intraffade incidenter
inte identifieras eller rapporteras.

Det saknas etablerade rutiner for aterrapportering av intraffade incidenter till styrelsen. Nar
aterrapportering sker ar det pa féorekommen anledning.

6.2.9 Beddbmning

Var bedémning ar att styrelsen for Sahlgrenska Universitetssjukhuset, styrelsen for Sjukhusen i
vaster och styrelsen for Fastighet, stod och service i allt vasentligt arbetar i enlighet med
gallande regelverk inom informationssdkerhetsomradet.

Vi baserar var bedémning pa att styrelserna visar pa god kannedom om de riktlinjer och rutiner
som hittills styr regionens informationssakerhetsarbete. D3 styrningen beslutats under 2024 och
framat pagar arbete att implementera styrningen inom utforarstyrelsernas verksamheter.

Var substansgranskning bekraftar i allt vasentligt foljsamhet till riktlinjer och rutiner for samtliga
styrelser gallande arbetet med informationsklassning, riskhantering samt kontinuitetshantering,
for de system som ingar i urval for substansgranskningen.

| nuldget saknas beslutad rutin fér hantering av informationssidkerhetsincidenter vilket
regionens riktlinjer for informationssdkerhet uttrycker ska finnas. Rutin for hantering av
personuppgiftsincidenter finns beslutad. Vi uppfattar dock att lathund for registrering av
avvikelser utgor grund for hantering av informationssakerhetsincidenter vilken samtliga
forvaltningar arbetar utifran. Vi bedémer att arbetssattet ar valfungerande och innebér att det
finns en samlad och strukturerad dokumentation for intraffade incidenter. Vi bedémer dock att
arbetssattet bor dokumenteras i en rutin samt att incidenter rapporteras till styrelserna i
enlighet med krav i riktlinjerna.

Da samtliga styrelsers tilldelning, avslut samt dndring av behorigheter i hog grad baseras pa
manuell hantering sa bedémer vi att det finns behov av att tydliggora krav pa uppfdljning och
kontroll av behorigheter. Detta for att sdkerstélla att endast behoériga har atkomst till
information i enlighet med krav i riktlinjer, rutiner och lagkrav. Vi ser positivt pa att kontroller av
behorigheter inkluderats i internkontroll hos Fastighet, stoéd och service samt genom
regelbunden loggkontroll enligt gdllande rutiner inom Sahlgrenska universitetssjukhuset och
Sjukhusen i vaster. Vi kan dock inte utesluta att nuvarande kontroller inte i tillracklig grad
identifierar risker och brister da urvalet endast ar av karaktaren stickprov med relativt litet
urval.
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7 UPPFOLINING

Mal enligt riktlinje for informationssakerhet och dataskydd ar att ”Informationssékerheten och
informationssdkerhetsarbetet ska, som en del av den ordinarie verksamhetsredovisningen,
regelbundet féljas upp pa central nivé och inom respektive ndmnd, styrelse och bolag”.

Krav pa uppfdljning anges i riktlinjer for informationssdkerhet och dataskydd dar ansvaret for
detta ser ut som foljer:

e Styrelsen har i ansvar att kontinuerligt f6lja upp verksamheten och sakerstalla att den
far tillracklig information.

e Forvaltningschef ansvarar for att rapportera till den egna styrelsen med hjalp av
informationssakerhetssamordnare och dataskyddsamordnare.

e Samordnarna foljer upp den egna forvaltningens informationssakerhets- och
dataskyddsarbete, pa eget initiativ efter verksamhetens behov samt som ett led i
regional uppféljning.

De metoder som anges som mdjliga ar genom internkontroll eller arlig sékerhetsrapport.

Regional rutin fér uppféljning och rapportering ar en rutin som &r en del av regionens LISD.
Rutinen anger att uppféljning sker genom 6vervakning, méatning, analys och utvardering av
omraden som tillimpning, sdkerhetsatgarder, mognadsniva, maluppfyllnad och riskbild.

Rapportering ska utdver vad som anges ovan dven ske |6pande till informationssdkerhetschef,
arligen till sakerhets- och beredskapschef och vidare till hogsta ledning som anvander underlaget
for beslut om forbattringar.

7.1.1 Styrelsen for Sahlgrenska Universitetssjukhuset
Enligt uppgift sker ingen samlad uppfoljning av informationssdkerhetsarbetet inom Sahlgrenska
Universitetssjukhuset.

| Plan fér intern kontroll 2025 fér Sahlgrenska Universitetssjukhuset3! har omradet
informationshantering och it identifierats som ett riskomrade, baserat pa genomférd
riskvardering. Den 6vergripande risken ar ”Risk att SU inte dr tillréickligt férberett

vid inférande av nytt vardinformationssystem” dar tva kontroller ingar att félja upp under aret:

1. Folja det regionala arbetet med extern granskning av inférandet av Millennium
2. Folja upp forberedelsearbetet av nytt vardinformationssystem.

Uppfdljning av intern kontroll®? visade att inga eller fa avvikelser och har dirigenom inte
foranlett nagra behov av atgéarder.

7.1.2  Styrelsen for Sjukhusen i vaster
Arbetet med informationssiakerhet inom Sjukhusen i véaster sker utifran en handlingsplan33.
Syftet med handlingsplanen ar att beskriva forvaltningens arliga informations- och

30 2024-12-20, Direktér

312024-12-13

32 styrelsen fér SU - Uppféljning av plan fér intern kontroll, kontroll per april 2025
33 Beslutad av styrelsen 2024-02-28.
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dataskyddsarbete. Handlingsplan for 2025 innehaller mal for styrelsens arbete och prioriterade
aktiviteter som behdver genomforas i syfte att starka arbetet. | uppféljning fran tidigare ars
handlingsplaner noterar vi att styrelsen och aven férvaltningschef tar del av regelbunden
rapportering om framdriften i arbetet.

Inom Sjukhusen i vaster sammanstalls en arsrapport for informationssdkerhet och dataskydd
som presenteras for styrelsen3. | rapporten redogérs for det arbete som skett under
innevarande ar utifran faststalld handlingsplan.

| plan fér intern kontroll 2025 fér Sjukhusen i vaster3® har informationshantering och it
identifierats som ett prioriterat riskomrade, baserat pa genomfoérd riskvardering. Tva kontroller
ingar att folja upp under aret:

1. Allvarlig it-storning
2. Att patientinformation hamnar fel

Uppféljning av intern kontroll*® visade, som tidigare ndmnts (se avsnitt 6.1.3.2), avvikelser
angaende hantering av patientinformation, dar resultatet visar att det finns behov av insatser
for att starka kunskapen kring informationshantering. Resultat fran kontroll avseende allvarlig it-
storning visar att det finns bra och tydliga rutiner for hantering av it-avbrott.

7.1.3 Styrelsen for fastighet, stéd och service

Enligt uppgift sker ingen samlad uppfdljning av informationssakerhetsarbetet Inom Fastighet,
stdd och service. Den uppfoljning som finns dr den som pa évergripande niva beskrivs i
arsredovisningen.

| Plan for intern kontroll 2025 fér Styrelsen for fastighet, stéd och service3” har
informationshantering och it identifierats som ett prioriterat riskomrade, baserat pa genomférd
riskvardering. Tre kontroller ingar att félja upp under aret:

1. Behorighetshantering
2. Bemanning systemfoérvaltningsmodell
3. Overldmning av fastighetsinformation fran projekt till férvaltning

Uppfdljning av intern kontroll®8, visar som namnts tidigare i rapporten, avvikelser géllande
behérighetshantering for ett av de system som nyttjas inom foérvaltningen. Ovriga tva system
som kontrollerades hade inga eller fa avvikelser. Kontroll av systemforvaltningsorganisation
visade inga avvikelser. Dock hade kontrollen avseende 6verlamning av fastighetsinformation
allvarlig avvikelse som krdavde omedelbar atgérd.

34 Daterad 2024-12-12

35 Datum och beslutsinstans saknas

36 Styrelsen for SV - Uppfdljning av plan fér intern kontroll, kontroll per april 2025
372024-10-30, Styrelsen for Sjukhusen i vaster, Dnr SV 2024-01383

38 Styrelsen for FSS - Uppféljning av plan fér intern kontroll, kontroll per april 2025
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7.1.4 Bedbmning

Var bedémning ar att styrelsen for Sjukhusen i vaster i allt vdsentligt har en tillracklig
uppfdljning av informationssakerhetsarbetet.

Vi baserar var bedémning pa att styrelsen for Sjukhusen i vaster etablerat rutiner fér arlig
uppféljning av beslutad handlingsplan for forvaltningens arbete i enlighet med krav i riktlinjer
for informationssakerhet. Genom nuvarande uppféljning kan bade mal och prioriterade
aktiviteter foljas av styrelsen i syfte att identifiera ytterligare forbattringsomraden. Vi bedémer
att nuvarande rapportering bor kompletteras med uppféljning av intraffade
informationssakerhetsincidenter. Det finns utdver ovan aven kontroller inom ramen fér
styrelsens internkontroll 2025. Vi bedémer att dessa kompletterar dvriga uppfoljning utifran
beddmda risker fér verksamheten.

Var bedémning ar att styrelsen for Sahlgrenska Universitetssjukhuset och styrelsen for Fastighet,
stdd och service inte har en tillrdcklig uppféljning av informationssakerhetsarbetet.

Vi baserar var bedémning pa att det saknas dokumenterad uppfdljning av
informationssdkerhetsarbetet vilket ar ett krav enligt riktlinjer for informationssakerhet. Det
saknas aven regelbunden rapportering till styrelserna for att de ska ha insyn i det arbete som
genomfors i syfte att ta ansvar for verksamheten. Vi bedomer darigenom att uppfoljningen inte
motsvarar kraven i interna regelverk. Styrelserna har inkluderat informationssdkerhetsomradet i
sina internkontrollplaner 2025 vilket enligt riktlinjer for informationssdkerhet ar ett mojligt
alternativ for uppfoéljning. Var bedomning ar dock att nuvarande kontroller inte utgor en
tillracklig uppféljning av informationssdkerhetsarbetet pa ett 6vergripande plan. Kontrollerna
fangar vasentliga delar av informationssdkerhet men motsvarar i var mening inte den
uppféljning som ska ske enligt riktlinje for informationssdkerhet samt rutin for uppfoljning och
rapportering.
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8 SAMLAD BEDOMNING OCH REKOMMENDATIONER

Granskningen har syftat till att bedéma om det bedrivs ett &ndamalsenligt arbete med
informationssakerhet.

Var samlade beddmning utifran granskningens syfte dr att styrelsernas arbete endast delvis ar
andamalsenligt.

Utifran vara iakttagelser och bedémningar rekommenderar vi styrelsen for Sahlgrenska
universitetssjukhuset, styrelsen for Sjukhusen i vaster samt styrelsen for Fastighet, stéd och
service att:

o Sakerstall fortsatt implementering av beslutade styrdokument som ingar i LISD

e Patala behov av att rutin fér hantering av informationssdkerhetsincident, upprattas och
etableras i ledningssystem for informationssakerhet och dataskydd till ansvariga.

o Sakerstall att organisationen ar anpassad genom resurser och kompetens sa att
informationssakerhetsarbetet har forutsattningar att vara systematiskt i enlighet med
krav som stalls genom interna styrdokument och lagkrav.

e Vidta atgarder for att hoja deltagarantalet i grundutbildningar i syfte att sdkerstélla ett
regelbundet genomfdrande.

e Sikerstalla att uppfoéljning och rapportering av informationssakerhets- och
personuppgiftsincidenter sker med regelbundenhet.

Utover det rekommenderar vi styrelsen for Sahlgrenska universitetssjukhuset och styrelsen for
Fastighet, stod och service att:

e Sikerstall att ansvar for styrelsen och forvaltningschef uppratthalls i enlighet med
dokumenterad ansvarsfordelning i interna styrdokument.

e Sikerstalla att utbildning och informationsinsatser genomfors med hogre grad av
systematik sa att insatser bidrar till en god sdkerhetskultur inom informationssédkerhet.

e Sakerstalla att ett uppfoljningsarbete etableras som kan utgéra underlag for styrelsen i
beslut om atgarder for att starka informationssdkerheten.
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BILAGA 1 STYRANDE DOKUMENT

Foljande styrande och stédjande dokument har ingatt i granskningen:

Reglementen for styrelser och ndmnder

Policy for sdkerhet och beredskap 2025-2029

Riktlinje for informationssakerhet och dataskydd 2023 — 2027
Rutiner, mallar och instruktioner som ingar i VGR ledningssystem for
informationssdkerhet och dataskydd (LISD).

Riskanalysmall 2024

GAP analysmall 2024 ISOIEC 27002_2022

Fastighet, stod och service

Ansvar avseende ISIT-system — Rutin

Beddmning av skyddsvarden — Riktlinje

Hantera digital samarbetsyta for tomtovergripande information, Ragarden — Rutin
Hantera skyddsvard information, Ragarden — Rutin

Hantering av tjanster och behérigheter — Manual

Plan for intern kontroll SFSS 2025

Styrelsen for fastighet stod och service — Reglemente

Systemagare och systemforvaltare per verksamhetssystem — Férteckning
Systemagare och systemforvaltare per verksamhetssystem — Utvalda
Uppfdljning plan for intern kontroll per april

Arsredovisning 2024 Styrelsen for fastighet stéd och service

Sahlgrenska universitetssjukhuset

Aktiv avvikelsehantering for en larande organisation— Héfte
Behovs- och riskanalys behorighet till journalsystem
Dataskyddsorganisationen for Sahlgrenska

Driftstorning — for respektive system Elvis, Medspeech, Melior
Driftstorningar i it-system samt it-larm
Informationsklassning CPMS 2.0

Informationsklassning av Hjart-lungmaskin thoraxkirurgi SU
Interinfo — aterrapportering av blodkomponenter
Kontaktuppgifter och atgarder vid problem i VNL
Loggranskningsrutin

Manuella rutiner vid driftstorning — driftstopp i e-arkiv

Plan for intern kontroll 2025

Reservrutin bestallning av lakemedel fran RGL
Riskhantering - Hjart-lungmaskin thoraxkirurgi SU
Riskhantering for informationssakerhet — CPMS 2.0
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e Sekretess inom halso- och sjukvarden

e Statistik SU - informationssakerhetsutbildningar

e Styrelsen for Sahlgrenska Universitetssjukhuset — Reglemente
e Uppdragstilldelning av sarskilda uppdrag

e Uppfdljning 1 av Plan for intern kontroll 2025

e Arsberittelse 2024

e Atkomst till patientuppgifter

Sjukhusen i vaster
e Beslut om informationssakerhetsorganisation
e DISA — Genomférande till och med 15 oktober 2025
e Handlingsplan for informationssakerhet- och dataskyddsarbetet for ar 2025
e Informationsklassning SDK
e Informationssakerhet och dataskydd 20250506
e Informationssdkerhet och dataskyddsarbete inom Sjukhusen i vaster 2023
¢ Informationssdkerhet och dataskyddsarbete inom Sjukhusen i vaster 2024
e Lathund dataskyddssamordnare
e Lathund medarbetare, chef och orsaksutredare
e Loggranskning i patientinformationssystem inom Sjukhusen i vaster — Rutin
e Loggranskning inom Sjukhusen i vaster — Riktlinje
e loggranskning okt 24, 1
e Loggranskning okt 24, 2
e Loggranskning okt 24, 3
e Personuppgifter och incidenter okt 24 1
e Personuppgifter och incidenter okt 24 2
e Personuppgifter och incidenter okt 24 3
e Plan for intern kontroll 2025 for Sjukhusen i vaster
e Presentation av arsrapport 2024
e Rapportering till foérvaltningschef 240619
e Riskhantering for informationssdkerhet SDK
e Skdrmbild infosdkmanaden 2025
e Styrelsen for Sjukhusen i vaster, Reglemente
e 53 hanterar du information pa ratt satt i offentlig verksamhet del 1
e S3 hanterar du information pa ratt satt i offentlig verksamhet del 2
e System SV
e Tank sakert 25
o Uppfodljning av plan for intern kontroll 2025 for Sjukhusen i vaster per april
e Uppfdljning av plan for intern kontroll 2025 for Sjukhusen i vaster per augusti
e Utbildningsplan for informationssdkerhet och dataskydd 2024
e Arsrapport informationssakerhet 2024
e Overenskommelse 2025 SALMA Samarbete SU och SV
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BILAGA 2 INTERVJUPERSONER

Fastighet, stod och service

e Informationssakerhetssamordnare

e [T-chef

e Systemadgare och systemforvaltare system 1
e Systemférvaltare system 2

Sahlgrenska Universitetssjukhuset

e Informationssakerhetsamordnare

e Dataskyddssamordnare

e Informationssadkerhetssamordnare MT

e Samordnare och projektledare inom medicinteknik och it system 3

Sjukhusen i vaster

e Informationssakerhetssamordnare

e Enhetschef kanslienheten

e Jurist

e Ansvarig for behorighetshantering inom 1S, E-halsa och IS/IT
e Bitradande utgivare av SITHS
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BILAGA 3 REKOMMENDATIONER PER REVISIONSOBIJEKT

REKOMMENDATIONER STYRELSEN FOR SAHLGRENSKA UNIVERSITETSSJUKHUSET
Utifran vara iakttagelser och bedomningar rekommenderar vi styrelsen for Sahlgrenska

universitetssjukhuset att:

Sakerstall fortsatt implementering av beslutade styrdokument som ingar i LISD

Patala behov av att rutin for hantering av informationssakerhetsincident, upprattas och
etableras i ledningssystem for informationssidkerhet och dataskydd till ansvariga.

Sakerstall att organisationen dr anpassad genom resurser och kompetens sa att
informationssdkerhetsarbetet har forutsattningar att vara systematiskt i enlighet med
krav som stalls genom interna styrdokument och lagkrav.

Vidta atgarder for att hoja deltagarantalet i grundutbildningar i syfte att sdkerstalla ett
regelbundet genomférande.

Sakerstalla att uppfdljning och rapportering av informationssakerhets- och
personuppgiftsincidenter sker med regelbundenhet.

Sakerstall att ansvar for styrelsen och forvaltningschef uppratthalls i enlighet med
dokumenterad ansvarsfordelning i interna styrdokument.

Sakerstalla att utbildning och informationsinsatser genomférs med hogre grad av
systematik sa att insatser bidrar till en god sdkerhetskultur inom informationssédkerhet.

Sakerstalla att ett uppfoljningsarbete etableras som kan utgéra underlag for styrelsen i
beslut om atgarder for att stdrka informationssakerheten.

REKOMMENDATIONER STYRELSEN FOR SIUKHUSEN | VASTER
Utifran vara iakttagelser och bedémningar rekommenderar vi styrelsen for Sjukhusen i vaster

att:

Sakerstall fortsatt implementering av beslutade styrdokument som ingar i LISD

Patala behov av att rutin for hantering av informationssadkerhetsincident, uppréttas och
etableras i ledningssystem for informationssakerhet och dataskydd till ansvariga.

Sakerstall att organisationen ar anpassad genom resurser och kompetens sa att
informationssakerhetsarbetet har forutsattningar att vara systematiskt i enlighet med
krav som stalls genom interna styrdokument och lagkrav.

Vidta atgarder for att hoja deltagarantalet i grundutbildningar i syfte att sdkerstalla ett
regelbundet genomférande.

Sakerstalla att uppfoljning och rapportering av informationssakerhets- och
personuppgiftsincidenter sker med regelbundenhet.
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REKOMMENDATIONER STYRELSEN FOR FASTIGHET, STOD OCH SERVICE
Utifran vara iakttagelser och bedémningar rekommenderar vi styrelsen for Fastighet, stod och
service att:

o Sakerstall fortsatt implementering av beslutade styrdokument som ingar i LISD

e Patala behov av att rutin for hantering av informationssakerhetsincident, upprattas och
etableras i ledningssystem for informationssidkerhet och dataskydd till ansvariga.

o Sakerstall att organisationen dr anpassad genom resurser och kompetens sa att
informationssdkerhetsarbetet har forutsattningar att vara systematiskt i enlighet med
krav som stalls genom interna styrdokument och lagkrav.

e Vidta atgarder for att hoja deltagarantalet i grundutbildningar i syfte att sdkerstélla ett
regelbundet genomférande.

e Sakerstalla att uppfdljning och rapportering av informationssakerhets- och
personuppgiftsincidenter sker med regelbundenhet.

e Sakerstall att ansvar for styrelsen och férvaltningschef uppratthalls i enlighet med
dokumenterad ansvarsfordelning i interna styrdokument.

e Sdkerstalla att utbildning och informationsinsatser genomfors med hogre grad av
systematik sa att insatser bidrar till en god sdkerhetskultur inom informationssédkerhet.

e Sakerstalla att ett uppfoljningsarbete etableras som kan utgéra underlag for styrelsen i
beslut om atgarder for att stdrka informationssakerheten.
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